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NEMZETBIZTONSAG ELMELETE

NEUSPILLER FERENC

ROKA FOGTA CSUKA? A MAGYAR HIRSZERZES ES AZ OLASZ
ELHARITAS EGYIK JATSZMAJA AZ 1950-ES EVEKBEN

Bevezetés

A magyar hirszerzés az 1950-es évek elejét6l probalt bejutni az olasz
elhéritasba. Mivel erre kozvetleniil kevés esély volt, ezért a romai rezidenttra olyan
olasz renddroket kornyékezett meg, akikrdl azt feltételezték, hogy kapcsolatban
allnak az elharitassal. A kisérletek koziil az egyik legigéretesebb az 1950-es évek
végén, 1960-as évek elején adddott. Az 1958-ban beszervezett torzsérmester,
Callisto Ozzi ugyanis elvégzett egy tanfolyamot, ami utan lehet6sége volt bekeriilni
a Beliigyminisztérium Politikai Osztalyara. Ozzival a magyar hirszerzés egyik titkos
munkatarsa, Koltai Istvan tartotta a kapcsolatot, de az olasz rend6r a réomai
rezidentira tobb tisztjével is talalkozott. A majdnem két éven keresztiil tartd
kapcsolat soran a magyar hirszerzés hozzajutott renddérségi tankonyvekhez,
fegyverekhez és informaciokhoz az olasz rend6rség ¢és elharitas vezet6irdl,
szervezeti felépitésérdl és modszereirl. Kozben azonban az olasz elharitas, amivel
minden bizonnyal a torzsérmester szoros kapcsolatban allt, megismerhette a romai
rezidentura jo néhany tisztjét, a magyar hirszerzés informacidigényét és telepitési
modszereit. Callisto Ozzi {igyébdl kideriilhet, hogy ebbdl a kapcsolatbél mennyit
nyert a magyar hirszerzés, és mennyit az olasz elharitas, és hogy vajon melyik
félnek érte meg jobban fenntartani a kapcsolatot.

Az elso talalkozasok

A magyar hirszerzést6l a ,,Marcello” fedénevet kapo Callisto Ozzival 1958
juniusédban keriilt kapcsolatba a romai rezidentira. A 36 éves, tOrzsGrmesteri
rangban szolgaldé nyomozo egy 17 gyermekes abruzzoi parasztcsalad egyik fiaként
latta meg a napvilagot.! Kozvetleniil a maésodik vildghabori utan kezdett el
rendérként dolgozni, kezdetben Triesztben,? ahol sajat elmondésa szerint évekig volt
Osszekoté az olasz hatdosagok és az amerikai katonai renddrség (United States

1 Allambiztonsagi Szolgalatok Torténeti Levéltara (ABTL) 3.2.4. K-948/T Jelentés, Roma,
1958. junius 14. p. 9.
Triesztet 1945. majus 1-jén foglalta el a jugoszlav hadsereg, és tartotta megszallas alatt
1945. jinius 12-ig. A teriiletre azonban 1945. majus elején szovetséges csapatok érkeztek,
és Isztria nyugati partszakaszanak kivételével a Szovetséges Katonai Kormany
hataskorébe helyezték. Az 1947-es parizsi béke Triesztet két Gvezetre osztotta: az ,,A”
zbna angolszasz, a ,,B” zona jugoszlav fennhatosagba kertilt. Az 1954. oktober 5-i londoni
memorandum értelmében az ,,A” zoéna atkeriilt olasz fennhatésagba, melynek
kozigazgatasat oktober végén a szdvetségesek atadtdk az olaszoknak. A trieszti kérdés
azonban egészen 1975-ig elhuzodott, mig végiil 1975. november 10-én Olaszorszag és
Jugoszlavia alairta az osimoi szerzodést. Lasd: FOLDESI Margit — STELLA Szonja: Egy
masik vesztes. Olaszorszag 1943-1947. Kairosz Kiado, Budapest, 2006. pp. 136-138.
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Military Police — USMP) ko6z6tt annak ellenére, hogy a dosszié alapjan csak olaszul
tudott. A trieszti szolgalatot kovetden egy ideig lovasrendérként dolgozott, igy
feladata a tdmegmegmozdulasok leverése volt.® Beszervezése idején nyomozoként a
Kozbiztonsagi Szolgalat (Pubblica Sicurezza — PS) kozpontjaban teljesitett
szolgalatot, de elkezdett egy par honapos tovabbképzé tanfolyamot, aminek
elvégzése utan sajat allitdsa szerint nem csak eldléptetik, hanem lehet6sége lesz
munkahelyet is valtani a Beliigyminisztériumon beliil, igy az sem elképzelhetetlen,
hogy a Politikai Osztalyra keriil. A kicsit bohémnak, de rendkiviil szimpatikusnak
beallitott olasz rend6rrél hamar kidertilt, hogy rajong a sportért, elsésorban a box és
a labdarugas megszallottja volt.* Havi hatvanezer liras fizetését kevésnek tartotta,
ezért is iratkozott be a tanfolyamra, hiszen tisztként huszezer lirdval emelkedne a
fizetése. Addig is folyamatosan azon volt, hogy rendéri fizetése mellett talaljon
maganak valamilyen mellékkeresetet. Korabbi trieszti szolgalata alatt példaul
amerikai csempészaruk eladasaval egészitette ki bérét.>

Ozzival a magyar hirszerzés a ,,Lukacs” fedénevet viselé Koltai Istvanon
keresztiil ismerkedett meg, ugyanis az olasz rend6r egyik hiiga Koltai haztartasi
alkalmazottja volt, akit az olasz térzsérmester rendszeresen meglatogatott.’ Koltait
1957 novemberében szervezte be a magyar hirszerzés, miutan kideriilt réla, hogy a
Kiilkereskedelmi Minisztérium az olasz fOvarosba helyezi a kereskedelmi
szamara ismeretlen, hiszen nagybatyja, Radé Sandor az 1930-as évektdl a szovjet
katonai hirszerzés titkos munkatarsaként dolgozott Svajcban, ahol Genfben
megalapitotta a Geopress térképkiadd vallalatot, amelynek fedésében majdnem a
masodik vilaghabora végéig dolgozott. Feladata elsésorban az volt, hogy minél tobb
informaciohoz jusson hozza az olasz és német fegyverkezésrél, hiszen ezt a két
orszagot tekintették a Szovjetuni6 legfobb ellenségének.® Radd a vilaghaboru alatt
nem csak a német haditervekrél és csapatmozgasokrol tajékoztatta Moszkvat, hanem
meglehetésen pontos jelentéseket is kiildott a Német Birodalomban folyo
atomfizikai kutatasokrol, a megszerzett informaciokat pedig svajci fizikusokkal
értelmeztette, igy a Szovjetunid pontos képet kaphatott a német atomprojektrdl.’
Koltai 1957 decemberében keriilt ki Romaba, ahol kezdetben a kereskedelmi
kirendeltség elharitasi helyzetén kellett javitania, de nagyon hamar bekapcsolodott a
hirszerzéi munkaba is.1°

Mivel Ozzi mar az elsé talalkozas alkalmaval el6hozakodott anyagi
problémaival — amelyet sajat elmondasa alapjan az okozott, hogy felesége mellett
alland6 baratnéje is volt —, ezért a magyar hirszerzés erre a vonalra alapozta
beszervezését. Politikai nézetei nem deriilnek Ki dossziéjabol. 1dénként tett ugyan
becsmérld kifejezéseket az olasz kormany egy-egy tagjara és a rendérség vezetdire,
de ezekb6l még nem vonhato le az a kovetkeztetés, hogy baloldali lett volna. Igaz, a

ABTL 3.2.4. K-948/T Jelentés, Roma, 1958. augusztus 15. p. 17.

ABTL 3.2.4. K-948/T Jelentés, Roma, 1958. julius 21. p. 11.

ABTL 3.2.4. K-948/T Jelentés, Roma, 1958. augusztus 15. p. 17.

ABTL 3.2.4. K-948/T Jelentés, Roma, 1958. junius 14. p. 10.

ABTL 3.2.1 BT-464 Jelentés, 1957. november 19. pp. 23- 24.

RADO Sandor: Dora jelenti; Kossuth Kiado, Budapest, 2006. pp. 24-26.

TROM Andréas: Amit ,,Dora” nem jelentett; https://www.szombat.org/politika/4388-amit-
dora-nem-jelentett (Letoltés ideje: 2021. 07. 10.)

10 ABTL 3.2.1 BT-464 Jelentés, Roma, 1957. november 23. p. 17.
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magyar hirszerzés emberei nem is nagyon igyekeztek megtudni, hogy melyik
politikai oldallal szimpatizal.

Nem sokkal azutan, hogy Koltai megismerkedett Ozzival, a romai rezidenttira
»Todor” fedénevii tisztje is személyesen talalkozott az olasz rendérrel. ,,Todor”,
vagyis Reményi Karoly/Radvanyi Kalman'® 1946 o6ta dolgozott a politikai
rendérségen. 1951-t61 a belsé reakcid elharitasaval foglalkozott, melynek 1956.
oktoberi féosztallya szervezésekor az élére keriilt. Fél évvel késobb, 1957 aprilisatol
osztalyvezetd-helyettes volt, az év majusaban azonban ugyanebben a pozicioban
atkeriilt a hirszerzéshez.'?> 1958-ban kiiliigyminisztériumi fedéssel, mint a romai
kovetség |. osztalyu titkara keriilt az olasz f6évarosba. 1958 és 1962 kozott a
rezidenttra vezetdje volt,'® 6 latta el a Szentszékkel kapcsolatos feladatokat, ezen
kiviil tartotta a kapcsolatot a sajtoval, és intézte a kovetség sajtoiroddjanak iigyeit.!
1962-ben leszerelték, majd b6 husz évvel késébb, 1983-ban emigralt.’® A talalkozast
Koltai lakdsan szervezték meg, ahova a legenda szerint Reményi
vacsoravendégségbe érkezett. A talalkozon azon kivil, hogy Ozzi megint
anyagiakra panaszkodott, csak boxrél és labdartigasrol beszélgettek. 6

Alig két héttel a Reményivel vald talalkozasa utan Ozzi egy ujabb magyar
hirszerzét ismert meg Markus Dezs6 személyében. Markus, aki a ,,Szarszoi”!
fedénevet hasznalta a romai kovetségen, |. osztalyu titkar pozicidban dolgozott, 6
volt a felelése az emigracids tigyeknek és az emigracioval vald kapcsolattartasnak,
de turisztikai és jogi vonatkozasu tigyekkel, perekkel is foglalkozott, ezeken kiviil
pedig elltta a konzuli feladatokat is.*® Markus a romai kikiildetése elétt Svajcban
volt kovetségi titkar, ahol mar megismerkedett a hirszerz6i feladatokkal, majd az
olasz févaros utan az 1970-es években Bécsben teljesitett szolgalatot.’® Markus
Koltai lakasan ismerkedett meg az olasz rendérrel, innen azonban Ozzi hagaval és
Reményivel kiegésziilve atmentek egy zenés kerthelyiségbe mulatni, ahol az italok

1 Azonositasat egy, a Koltai beszervezési dossziéjaban talalhaté 1962. oktdberi jelentés

teszi lehet6vé. Koltai nem sokkal korabban irt egy levelet a réomai rezidenturanak,
amelyben csak Garzé és Reményi neve szerepel. A jelentés szerint a levél bizonyithatja
»Fekete” és ,,Todor” hirszerz6 munkajat. Mivel tudjuk, hogy a ,,Fekete” fedénevet Garzo
hasznalta, ezért ,,Todor” csak Reményi lehet. ABTL 3.2.1 BT-464 Jelentés, Roma, 1962.
oktober 18. p. 138.

12 PALASIK Méria: A Hirszerz8 Osztaly szervezete és allomanya 1956-1962. Betekintd,
2011/2. p. 12. http://www.betekinto.hu/sites/default/files/betekinto-
szamok/2011_2_palasik.pdf (Letoltés ideje: 2021. 07. 10.)

13 https://www.abtl.hu/ords/archontologia/f?p=108:5:::NO::P5_PRS 1D:1195251 (Letoltés
ideje: 2021. 07. 10.)

14 ANDREIDES Gabor: Ziirzavar és bizonytalansag a magyar—olasz kapcsolatok torténetében,
1958-1964. Kiiliigyi Szemle, 2008/4. p. 164. https://kki.hu/assets/upload
/Kulugyi_Szemle_2008_04_Zerzavar_ees_bizonytalanse.pdf (Letoltés ideje: 2021. 07.
10.)

15 https://www.abtl.hu/ords/archontologia/f?p=108:5:::NO::P5_PRS_ID:1195251(Letdltés
ideje: 2021. 07. 10.)

16 ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. julius 21. p. 11.

17 Azonositasat egy 1959. januari jelentés teszi lehetdvé, melyben azt irjék, hogy ,,Széarsz6i”
nehezen birkézik meg a névekvd konzuli feladatokkal. ABTL 3.2.4 K-948/T Jelentés,
Roma, 1959. januar 24. p. 64.

18 ANDREIDES (2008) i. m. p. 164.

19 ANDREIDES Gébor: Egy megbizhat6 elvtars. Szall Jozsef életutja az MKP-tol a P2-ig;
NEB Konyvtar, Budapest, 2019. p. 34.
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kifizetésekor Reményi direkt tgy forditotta pénztarcajat, hogy latszodjon, béven van
pénze. A zenés kerthelyiségben folytatott beszélgetés soran Ozzi megemlitette, hogy
a rendérségen beliil egy bizalmas tigyirat koroz, amelyben arra hivjak fel az olasz
rend6roket, hogy jelentkezzenek az ENSZ kotelékébe a Kozel-Keletre. Bar Ozzi
kijelentette, hogy 6 biztos nem fog jelentkezni, ,, menjen oda Fanfani?® meghalni”,
igéretet tett viszont arra, hogy ha az eredeti iratot nem is tudja kihozni, de lemasolja
az irat szovegét, és azt Triesztbdl valod visszatérése utan odaadja. Természetesen ezt
csak azutin ajanlotta fel, miutin a magyar hirszerz6k azt mondtak neki, hogy
cserében pénz iiti a markat.?*

A beszervezés

Ozzi beszervezésére alig hiarom honapos tanulmanyozast kovet6en, 1958
augusztusaban keriilt sor. A korilbeliil két és fél oras beszélgetés soran Koltai
szerint az olasz rendér nem mutatott meglepettséget, és bar lett volna ra alkalma,
nem is provokalta a magyar hirszerzés titkos munkatarsat. A beszervezéskor
természetesen Koltai ismertette vele, hogy mi lenne a feladata: ,, En elmondtam neki,
hogy a renddrség felépitésérdl, az olasz hirszerzé és elhdrito szervekrdl, az olasz
technikai  megfigyelés modszereirél  kellenek — megfigyelések  (sicl).  Eldre
bocsdajtottam, szabotdzs cselekményt nem kivanunk tole, emberéletet nem kivanunk
téle, kozonséges biincselekményt nem kivanunk téle”. Ennek értelmében Koltai azt
kérte az olasz rendértdl, hogy hozzon ki figyelé tankonyveket, és Szerezzen minél
tobb informaciot az olasz figyel6 apparatus mitkddésérol. Cserében havonta 50 ezer
lirat igért neki, amin feliil kapott volna kiilon dijazast, ha értékes informaciokkal
szolgal, és természetesen a magyar hirszerzés vallalta, hogy kifizeti egyéb felmeriild
koltségeit is.2?

Ozzi 1958 augusztusatél éveken keresztiil folyamatosan szallitotta az
informaciokat az olasz rendérség felépitésérél, vezetdirdl, belsé helyzetérdl, az olasz
elharitas szervezeteirdl, modszereirdl, illetve tett kisebb-nagyobb szivességeket. Mar
a beszervezésekor atadott 3 darab Polizia Moderna cimii Gjsagot, és egy
pisztolycsdvet Beretta tipust fegyverhez egy darab tarral és 7 tolténnyel. Ezen kiviil
elmondta, hogy a rendérségen beliil folyamatosan toboroznak a NATO-ba és az
ENSZ-be, s6t, a korabban beigért toborzolevél masolatat at is adta Koltainak. A
levél atadasakor azonban megemlitette, hogy nagyon fél attol, hogy kideriil, kitdl
szarmazik az irat, mire Koltai probalta csillapitani félelmét. Ahogy a titkos
munkatars fogalmazott ,, Igyekeztem megnyugtatni azzal, hogy nincs sok személyhez
kétve, masrészt az az illeté is elvagnd magat. It szilard emberek vannak...”.
Mondta ezt az a Koltai, aki 1962 jaliusiban nem csak disszidalt, hanem minden

20 Amintore Fanfanit az 1958. méajus 25-i vélasztdsok utdn nevezték ki miniszterelndknek.

Korményat kereszténydemokrata €s szocidldemokrata miniszterek alkottdk. Fanfani a
balra nyitas hive volt, ehhez azonban a Kereszténydemokrata Parton beliil sem volt meg a
kell§ timogatottsaga, igy kormanya gyorsan megbukott. Lasd: MAMMARELLA, Giuseppe:
L’Italia contemporenea (1943-2011); Societa editrice il Mulino, Bologna, 2012. pp. 251-
252.

2 ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. julius 29. p. 13.

2 ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. augusztus 15. pp. 16-23.

% Uo.



bizonnyal értékes informacidkat adott at a magyar hirszerzésrél az olasz
elharitasnak.?*

Munkajaval kapcsolatban Ozzi elmondta, hogy az olasz kommunistak altal
szervezett megmozdulasokra rendszeresen kivezénylik civilben. Ezeken a
megmozdulasokon az a feladata, hogy elére megadott névsor és fényképek alapjan
kiemeljen és begylijtson embereket. Valosziniileg az ilyen rendezvényeken szerzett
tapasztalatai miatt rendelték par héttel korabban Triesztbe is, ahol egy NATO
hadgyakorlatot kellett biztositaniuk, és ahol 4 &t le is tartoztattak. Koltai kérdésére
valaszul pedig elarulta, hogy a kovetségek, igy a magyar kovetség megfigyelésével
is az Arma dei carabinieri foglalkozik (ezt az informaciot a késébbiekben Ozzi
modositja), a kovetségek levelezését automatikusan ellenérzik, telefonjaikat
lehallgatjak, és a beszélgetéseket magnetofonnal rogzitik.?

Nem sokkal a beszervezés utan a romai rezidentra pontosan megfogalmazta,
hogy mit is varnanak el Ozzitél. Ennek értelmében az olasz rendérnek elsésorban a
népi demokratikus orszagok, féleg Magyarorszag elleni elharitasrol, az ezt végzé
szerv felépitésérdl, személyi allomanyardl, modszereirdl Kellett informaciokkal
szolgalnia. Ezen kiviil szereznie Kellett szakmai oktatasi anyagokat, lehetGség
szerint az olasz rend6rség altal hasznalt szolgalati fegyvereket, és adatokat a vatikani
elharitasrol is. Eleinte gy nézett ki, hogy Ozzi teljesiteni fogja a ra bizott
feladatokat, hiszen mar 1958 szeptemberében atadta a PS tiszti tanfolyamanak két
kotetes oktatasi anyagat, amelyben részletesen fel vannak tiintetve az olasz rend6ri
szervek miikodési alapelvei, felépitésiik, és egymashoz vald viszonyuk, amit
kiegészitett a tiszti tanfolyam elvégzéséhez sziikséges altalanos oktatasi anyagokkal
és segédletekkel. S6t, sikeriilt szereznie egy 9 mm-es Berettat 25 tolténnyel, és egy,
az olasz rendértisztek altal hasznalt 7.65-6s Berettat szintén 25 tolténnyel és egy
pottarral. Ezeket a fegyvereket a romai rezidentira fegyverszikére hivatkozva meg
is tartotta magéanak.2®

A szeptemberi talalkozon Ozzi elmesélte, hogy felvette a kapcsolatot egy
kollégajaval, aki a Romai Renddr-Fékapitanysag 1V. emeletén, vagyis a Politikai
Osztalyon dolgozik. Mint késébb kideriilt, ezt a kollégajat Meloninak hivjak, és
valojaban az Idegeneket Ellendérz6 Hivatal (Ufficio Vigilanza Stranieri — UVS)
nyomozo6 osztalyan dolgozik, amely kiilfoldi allampolgarok és kiilfoldi diplomaciai
testiiletek tagjainak ellendérzésével és megfigyelésével foglalkozik.?” Valojaban az
UVS, amely a Kiilonleges Ugyek Ugyosztalya (Ufficio Affari Riservati — UAR) ald
tartozott, nem csak a kulfoldi allampolgarokat és diplomaciai testiiletek tagjait
tartotta szemmel, hanem informatorhalozatot alakitott ki az olasz ujsagok
szerkeszt6ségében, a szakszervezetekben, és baloldali partokon beliil is.?® Melonitol
sikeriilt kideriteni, hogy Olaszorszagban a katonai elharitast az Arma dei carabinieri
végzi, a polgari elharitas azonban az UVS feladata. Ennek nyomozoi figyelik meg a
gyanus személyeket, akikrdl fényképezés és telefonlehallgatas segitségével
kornyezettanulmanyt készitenek. Elmondta azt is, hogy bar természetesen kovetik a

2 ABTL 3.2.1 BT-464 Jelentés, Roma, 1962. jilius 18. pp. 121-122.
%5 ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. augusztus 15. pp. 16-23.
%6 ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. szeptember pp. 25-27.
27 ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. oktober 17. p. 30.
2 PacINI, Giacomo: Il cuore occulto del potere. Storia dell’Ufficio Affari riservati del
Viminale (1919-1984); Nutrimenti, Réma, 2011. pp. 37-38.
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gyanus személyeket, ez nincs tokéletesen megoldva, hiszen az osztaly rendkiviil
kevés személygépkocsival rendelkezik.?*

A Melonitol szerzett informaciokat par nappal késébb Ozzi kiegészitette. Mint
megtudta, a kilfoldi kovetségek dolgozoin nincs allandé megfigyelés, de
természetesen a Politikai Osztaly igyekszik minden beosztottrol részletes adatokat
Osszegyliijteni. Az adatgy(jtés mar a kiildé orszag kovetségén megkezdddik. Az itt
szerzett informaciokat aztan tovabbitjak a Beliigyminisztériumba, ahol nyilvantartast
készitenek az illet6rél, amit az Interpoltdl, a NATO-t6l, és idénként a Vatikantol
kapott adatokkal egészitenek ki. Ha valakit mégis megfigyelnek, akkor a kévetéshez
hasznalt személygépkocsin nem renddrségi, sét, altalaban vidéki rendszam van,
hogy az UVS emberei fedésben tudjanak dolgozni. A nagyvarosok
rend6rkapitanysigain dolgozé embereiken kiviil allando csoportok vannak a
reptereken és hatarallomasokon, amelyek f6leg adminisztrativ jellegli figyelést
folytatnak, kiilonos tekintettel a szocialista orszagokbol érkezd személyeken.
Elmondta azt is, hogy a koriilbeliil 300 f6ével dolgozd Politikai Osztily a
Beliigyminisztérium al4 tartozik, munkatéarsaik nagy része pedig volt OVRA-s.%

Az iigy megtorpanasa

Az els6 honapokban sikeresnek tiné egyiittmiikodés azonban 1958
novemberében hirtelen megtorpant. Ezt Ozzi azzal magyarazta, hogy halottak
napjan, és az azt kovetd napokban civil ruhas szolgalatot kellett teljesitenie
Mussolini szeret6jének sirjanal, ahova fasisztdk koszoraelhelyezéssel egybekotott
tiintetést szerveztek,3! majd decemberben elkezdett egy harom honapos beliigyi
iskolat, aminek elvégzése utan el6léptethetik, és lehetésége lesz bekeriilni a
Beliigyminisztérium Politikai Osztalyara.®? A magyar hirszerzés azonban tgy vélte,
hogy ehhez a megtorpanashoz koze lehet Koltainak is, akinek munkéjaban egyre
tobb hibat fedeztek fel. A hibak koziil Reményi leginkabb azt emelte ki, hogy Koltai
forgalmas helyeken szokott talalkozni az olasz rendérrel, ahol az elharitas
kényelmes fedésben tudja 6ket figyelni, raadasul ezekre a talalkozokra Koltai
rendszeresen kés6n indul el, ami miatt gyorsan kozlekedik, ezzel is felhivja magara
a figyelmet, és a késésb6l adddoan még onellendrzésre sincs ideje. A hibak
kikiiszobolése érdekében a november 17-i talalkozora Reményi el is kisérte Koltait,
akinek ezt kovetéen megfogalmazta javaslatait. Ezek kozott szerepelt, hogy a
talalkozdokra id6ben induljon el, valtogassa gyakran a kozlekedési eszkozoket, hogy
ezzel is megnehezitse az 6t esetleg kovetd olasz elharito dolgat. Utja soran
rendszeresen végezzen Onellendrzést, aminek egyik legjobb moddja, hogy ha néha
megall egy csendesebb utcaban. A talalkozokat sose olyan helyre beszélje meg, amit
az olaszok hivatalbol ellendriznek (példaul palyaudvarok kornyéke). A talalkozd
elétt Ozzi egy megadott atvonalon haladjon el, ahol Koltai ellenérizni tudja, hogy

29 ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. oktober 17. p. 30.

3 ABTL 3.2.4 K-948/T Jelentés a Marcelloval folytatott megbeszélésekrdl, Roma, oktober
16-23. pp. 32-33. Az OVRA (Opera Vigilanza Repressione Antifascismo) az olasz
fasiszta rezsim politikai rend6rsége volt. Lasd: DE LuTns, Giuseppe: | servizi segreti in
Italia. Dal fascismo alla seconda repubblica; Editori Riuniti, Roma, 1998. p. 25.

31 ABTL 3.2.4 K-948/T Jelentés a Marcelloval vald beszélgetésrdl, Roma, oktdber 29. és
november 4. p. 38.

32 ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. november 24. p. 42.
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nem figyelik-e az olasz rendért. A talalkozok maximum negyedorasak legyenek, és
minden esetben beszéljenck meg biztositod talalkozot, ahogy azt is, hogy hogyan
figyelmeztetik a masikat arr6l, ha gyants koriilményt tapasztalnanak. Ha a
talalkozast anyagatvétel céljabol hajtjak végre, akkor sose folytassanak
megbeszélést, nehogy felhivjak magukra a figyelmet, és minden esetben
dolgozzanak ki egy legendat a talalkozdkra, amit el6 tudnak adni, ha esetleg kézben
Osszefutnanak egy ismerGssel. A jelentésben Reményi megjegyezte, hogy Koltai
,idedlis adottsagokkal rendelkezik minden vonalon, azonban kényelmes
alaptermészeténél és meglehetésen pongyola magatartisinal fogva, lassi és
kényelmes”,*® ugyanakkor védelmében felhozta, hogy a kereskedelmi kirendeltség
vezetdje, Salusinszky Istvan® minden 1épését ellendrzi, ami jelentSsen hatraltatja
hirszerz6i munkajat.

Az eligazitason Reményi nem csak arr6l oktatta ki Koltait, hogy a lebukas
elkeriilése érdekében mikre figyeljen oda jobban, hanem pontosan megfogalmazta
azt is, hogy milyen informaciokat kell kideritenie Ozzit6l. Elsé korben azt kell
megtudnia, hogy az olasz rendérnek mi a munkakére és rangja, illetve milyen
politikai vonatkozast tigyeken dolgozott korabban, majd a Belligyminisztérium
Politikai Osztalyanak magas- és kozéprangli beosztottair6l, a rendérségi vonalon
dolgoz6 parttagokrol vagy -szimpatizansokrol kellene adatokat gytjtenie. A magyar
hirszerzést érdekelte tovabba, hogy titkos kiilfoldi szolgalatra melyik olasz szervek
kiildenek beosztottakat (Honvédelmi Minisztérium, Kiiligyminisztérium vagy
Beliigyminisztérium), és ezeket az embereket kik és hogyan képzik ki. Ezek mellett
deritse ki, hogy a hazfeliigyel6k hogyan miikodnek egyiitt a rendérséggel és milyen
hataskoreik vannak, végezetiil pedig probaljon beszerezni egy olasz bianco személyi
igazolvanyt.®

Hiaba igyekezett azonban Koltai kijavitani hibait és megszerezni a Reményi
altal kért anyagokat, az olasz rendér viselkedése hirtelen megvaltozott. Egy 1958.
decemberi talalkozon elmondta ugyan, hogy a Romai Rendér-Fékapitanysag
kozponti adminisztracidjanak hivatalaban, a személyligyi osztdly gazdasagi
alosztalyan dolgozik, és igéretet tett, hogy elkészit egy feljegyzést a hazfeliigyelok
és a rendérség kapcsolatarol, de amikor Koltai elkérte téle azt a napiparancsot,
amiben felettesei engedélyezték szamara a tanfolyamon vald részvételt, akkor
kijelentette, hogy ezt a kérést bizalmatlansagnak tekinti, és a kés6bbiekben nem
hajland6 irasbeli anyagokat atadni, mert att6l fél, hogy ezek illetéktelen kezekbe
keriilnek. Koltai valasza, miszerint amennyiben politikai anyagokat hozna ki, abban
az esetben még tobb pénzt kaphatna, nem nyugtatta meg az olasz rendért, mar csak
azért sem, mert a beigért havi 6tvenezer liranak csak egy toredékét kapta meg. 3

3 ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. december 1. pp. 43-44.

34 A jelentésben tévesen ,,Salusinszki’-ként szerepel. Salusinszky Istvan 1945-t6] a Magyar
Nemzeti Bank tisztviselje volt, majd 1947-1950-ig a moszkvai kereskedelmi
kirendeltség tanacsosaként dolgozott. Ezt kovetéen elébb a Kiilkereskedelmi
Minisztérium osztalyvezetdje, majd foosztalyvezetdje lett. 1958-t6l 6t éven keresztiil
vezette a romai kereskedelmi kirendeltséget, ami utan a Magyar Kiilkereskedelmi Bank
Rt. vezérigazgatdjaként dolgozott egészen 1980-as nyugdijba vonulasaig. Lasd:
https://mek.oszk.hu/00300/00355/htmI/ABC13280/13340.htm (Letoltés ideje: 2021. 07.
10.)

% ABTL 3.2.4 K-948/T Jelentés, Roma, 1958. december 1. pp. 43-45.

% ABTL 3.2.4 K-948/T Jelentés, Réma, 1958. december 9. p. 52.
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Az olasz rendér viselkedésében bekovetkezett valtozasért a Kozpont a romai
rezidentira embereit tette felelossé. Egy 1959 janudrjaban Reményinek cimzett
tizenetben hosszasan soroljak azokat a hibakat, amiket a magyar hirszerzok az tigy
eleje ota elkovettek. Ezek koziil a hibak kozil kétségkiviil a legstlyosabb az volt,
hogy Ozzi beszervezésérdl és rendszeres havi 50 ezer liras dijazasarol a Kozpont
elézetes engedélye nélkiil dontottek. Mindezt ugy, hogy az olasz rendér ellenbrzése
nem volt pontos, hianyoztak példaul a személyes adatai, a csaladjar6l sem tudtak
semmit, és nem tisztaztak hirszerz6i lehetéségeit. A Kozpont szamara az sem volt
tiszta, hogy Ozzi hogyan szerezte be a pisztolyokat és a hozzajuk vald tarakat, vagy
hogy milyen legendat talalt ki arr6l a tobbletpénzrél, amit a romai rezidentaratdl
kapott. Kritika érte tovabba azt is, hogy bar az olasz rend6ér korabban atadott par
tankonyvet, de ezek a konyvek barmelyik kényvesboltban szabadon beszerezhetdk,
igy hirszerz6i értékik gyakorlatilag nincs. A Koézpont nem értette, hogy
Reményinek és Markusnak miért kellett megismerkednie Ozzival, és miért nem volt
elég az, ha Koltai tartja vele a kapcsolatot, hiszen ezzel az olasz rendér rogton
harom magyar hirszerz6t is leleplezhetett. A leleplezédés veszélyét nagyban novelte
az, hogy Koltai rendszeresen beszélt meg anyagatvételi talalkozot a Romai Renddr-
Fékapitanysag hivatala elé. Bar ezeknek a hibaknak a nagy részét Koltai kovette el,
a Kozpont Markust tette feleldssé, aki szerintiik nem foglalkozott eleget Koltaival.®’

A munkajat ért kritikakat Markus meglehetdsen rosszul fogadta, és probalta
magat tisztara mosni. Az 1959. januari jelentésben azt irta, hogy hiaba foglalkozik
rendszeresen Koltaival, ez utobbi nagyon feliiletesen végzi hirszerzoi feladatat, az
altala leadott jelentések pedig egyaltalan nem részletesek, igy nem is tudjak
kijavitani hibait. Markus megemlitette azt is, hogy 6 maga egyre nehezebben
birkozik meg novekvé konzuli és hirszerzéi adminisztrativ feladataival, igy sem
ideje, sem energiaja nincs arra, hogy Koltaival alaposabban foglalkozzon. Jelentését
egy meglehetdsen sértédott hangvételii megjegyzéssel zarta, miszerint ,, véleményem
szerint a kozpontnak elsésorban azt kellene vizsgdlni, hogy mi okozza a
hianyossdagokat, és ennek birtokdaban, valamint megfelels segitségaddssal birdlni,
hogy a hidanyossdgok megsziinjenek”.® Par honappal késébb vélasz érkezett
Budapestrdl, amelyben igyekeztek megnyugtatni a rémai rezidentura tagjait,
elsésorban Markust: ,, Kozoljiik Szarszoi elvtdrssal, hogy a 3. C/B szdmui utasitasunk
ilyen elvek és szempontok figyelembevételével késziilt, S nem azért kiildtiik, hogy az
elvtarsakat ledorongoljuk, hanem az eddigi anyagot értékelve felhivtuk a figyelmet a

hibdkra, hianyossdgokra és megjeléltiik a hibdk kikiiszobolésének modjat” 3

Lassu javulas Ozzi munkajaban

Mikozben zajlottak az ehhez hasonlé lizenetvaltasok a romai rezidentura és a
budapesti Kozpont kozott, kozben gy nézett ki, hogy Koltai megfogadva a korabbi
tanacsokat, kijavitotta hibait. Bar Ozzi iigyét egyelére nem sikeriilt elérevinni, de
egy 1959. januari talalkozora Koltai tigy érkezett, hogy utazas kdzben folyamatosan
valtogatta a kozlekedési eszkozoket, hol autoval, hol busszal, hol taxival
megkozelitve a megbeszélt helyszint. A talalkozd eldtt biztonsagi talalkozot is

a7 /:\BTL 3.2.4 K-948/T Tddor elvtarsnak Romaba, Budapest, 1959. januar 19. p. 58.
% ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. januér 24. p. 63.

3% ABTL 3.2.4 K-948/T Todor elvtarsnak Roméba, Budapest, 1959. marcius 10. p. 72.
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egyeztettek, és egy elére megbeszélt Gtvonalon elhaladtak egymas mellett, hogy
tudjak ellendrizni, nincs-e a mésikon figyelés.*® Igaz, a nem egészen egy hénappal
késébbi talalkoz6t Reményi Kifejezett utasitisa ellenére ugyanabba a Piazza
Bolognan talalhat6 barba beszélték meg, de Koltai még igy is jelentdsen
csokkentette a lebukas veszélyét. Ez utobbi talalkozon Ozzi atadott egy irasbeli
anyagot a Kozbiztonsagi Rend6ri Karba valo felvételhez  sziikséges
kovetelményekrdl, melybdl kiderill, hogy csak 20-28 év kozotti személyek
jelentkezhetnek, akik minimum 1,67 méter magasak, erds testalkatiak, és nincs
Oroklott betegségben szenved6 rokonuk. Az életkori elvards alol a kivételt az
jelentette, ha valaki harcosi vagy frontszolgalati igazolvannyal rendelkezett, esetleg
egy masik rendéri szervnek volt tagja, mert ebben az esetben a korhatart kitoltak 33
évre. A talalkozon Koltai meghatarozta az olasz rendér kovetkez6 feladatait. Ennek
értelmében minél tobb informaciot meg kell szerezni a rendérségen beliili belsé
elharitds miikodésérdl, a korozések rendszerérél, a rendérségen beliili esetleges
kiilfoldi személyekrdl, a Romai Rendér-Fokapitanysag vezetdjérol, és a repiilétéren
szolgalatot teljesitd rend6rok parancsnokarol.*

A rabizott feladatokat Ozzi szépen lassan elkezdte teljesiteni. El6bb 1959.
marcius 4-én*? atadott lefényképezésre egy renddrségi kordzési bulletint, melyben
tobb mint 1000, az olasz hatdsagok és az Interpol altal keresett személynek a neve
szerepelt, a roluk sz6lo adatokkal és fényképekkel egyiitt,*® majd a kdvetkezd
talalkozén 1959. marcius 33-an(!)* beszamolt arrél, hogy mik a lakhatési
tartozkodasi engedély kiadasanak feltételei, milyen utlevelet kaphatnak a politikai
menekiiltek, hadiallapot esetére milyen Kkorlatozasok vannak a PS tdérvényben.
Elmondta tovabba, hogy az olasz rend6rségen nincs, és nem is volt magyar
allampolgar, illetve, hogy nincs olyan parancsnoksag, ami 6sszefogna a kiilonb6z6
rémai rendérparancsnoksagokat. Kozolte azt is, hogy a rémai renddrfonokot
Carmelo Marzanénak hivjak, aki korabban csendértiszt volt, majd a napolyi, aztan
1957. februar 30-a(!) ota a réomai rendOrkapitanysag vezet6je. A rend6rfénok
kinevezésének datuma a Kozpontnak is szemet szurt, erre utal a jelentés szélén
kézzel felirt ,, Ilyen a naptdrban nincs!” megjegyzés.*® Carmelo Marzano még a
masodik vilaghaboru alatt, 1943-ban keriilt a figyelem kozéppontjaba, mert 6 vezette
azt a ment6autot, amivel jalius 26-an elraboltak és letartoztattak Mussolinit. Ezt
kovetéen az Arma dei carabinieri-ben f6térzsérmesterként szolgalt, majd 1948
oktoberétdl elébb Modena, késobb Livorno rendérkapitanya volt, miel6tt atvette
volna a napolyi, illetve a romai renddrség vezetését.*® Az 1950-es években Marzanét
azzal vadoltak, hogy pénzt és eszkozoket fogadott el az Olaszorszagban miikodo

40 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. januar 24. p. 65.

4 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. februar 3. pp. 67-69.

42 Az 1959 marciusiban kiildétt jelentésekben rendszeresen figyelheték meg datummal
kapcsolatos hibak, valdszintileg elgépelések.

43 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. marcius 3. p. 70. Minden bizonnyal az ebben

a jelentésben szerepl6 datum is téves, hiszen a jelentés szerint Ozzi az anyagot marcius 4-

¢én adta at.

A datum minden bizonnyal elgépelés kdvetkezménye, az anyagatvétel talan marcius 23-

an tortént.

45 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. marcius 24. pp. 80-89.

46 NOTARIANNI, M.: Ecco la carriera di Carmelo Marzano: il questore al di sopra della legge;
L’Unita del Lunedi, 1959. augusztus 10.
https://archivio.unita.news/assets/main/1959/08/10/page_007.pdf (Letoltés ideje: 2021.
07.10.)
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CIA helyettes vezet6jétdl, Robert Driscoll-t6l.4” Ezt kovetéen személyérdl és
maganéletér6l az olasz polgari elharitas a ,,Tulipain” fedénevii akcioban
informaciokat gyljtott azzal a céllal, hogy zsarolni tudjak.®

Id6kozben Ozzi befejezte a rendérségi iskola harom hoénapos tovabbképzd
tanfolyamat, amelynek elvégeztével kozolték vele, hogy valdszinliséggel a
Beliigyminisztériumban kap majd allast, és megkérdezték, hogy melyik osztalyon
szeretne elhelyezkedni. A kérdésre az olasz rend6r még nem adott konkrét valaszt,
mert el6tte szerette volna kikérni a magyar hirszerzés véleményét. Személy szerint 6
ugy gondolta, hogy leghelyesebb az lenne, ha elészor a Gazdasagi Osztalyra vagy a
Nyilvantartasba kérné athelyezését, és egy idé utan innen keriilne at a Politikai
Osztalyra.*® Ezzel szemben Koltai 1959 marciusinak végén azt az utasitast adta
neki, hogy kérje kozvetleniil a Politikai Osztalyra vald athelyezését. Erre Ozzi
szerint legkorabban majusban lesz majd lehetdsége, ugyanis akkor értékelik és
mindsitik a tanfolyamot elvégz6é hallgatokat, és minden bizonnyal akkor fognak
majd az el6léptetésrol és az athelyezésrol is donteni. Mivel ekkor mar honapok ota
nehezményezte, hogy a beigért anyagi ellenszolgaltatasbol eddig nem sok valosult
meg, ezért a talalkozon az olasz rendér végre kapott 61 ezer lirat. A pénzért cserébe
atnyujtotta a Polizia Moderna legfrissebb szamat, amit azonban Koltai nem vett at,
ellenben azt kérte Ozzitol, hogy készitsen részletes 6néletrajzot magardl, amelyben
bemutatja csaladtagjait is. A kérést az olasz rendér nehezen ugyan, de végiil
véllalta.%

A megigért onéletrajzot aprilis 4-én Kellett volna atadnia, ezen a talalkozon
azonban Ozzi el6zetes értesités nélkiil nem jelent meg, amit par nappal késébb,
aprilis 6-an azzal magyarazott, hogy a NATO-évfordulo miatt szolgalatban volt.
Mikor Koltai megkérdezte téle, hogy hol van az 6néletrajz, akkor az olasz rendér azt
valaszolta, hogy id6kozben meggondolta magat, és mégsem hajlando azt elkésziteni,
mert attol fél, hogy felhasznalhat6 lenne ellene, és ha ez nem tetszik a magyar
hirszerzésnek, akkor inkdbb megszakitja velilk a kapcsolatat. Abba viszont
beleegyezett, hogy Koltai irja meg helyette életrajzat. A talalkozon Ozzi megint
eléhozakodott az anyagi kérdéssel, mire Koltai kijelentette, hogy pénzt csak irasbeli
anyagok atadasaért cserében hajlando adni. Ett6l azonban az olasz rend6r nagyon
vonakodott, mert mint mondta, parancsnoka mindenkinek a figyelmét felhivta arra,
hogy az elmult idészakban tobb jugoszlav tigynokot is elkaptak, akik allami
funkcionariusokrol kaptak bels6 értesiiléseket, raadasul a Tempo cimii Gjsag azt
kozolte, hogy Budapesten olasz diplomatakat figyeltek meg, sét, allitolag autdjukat
is lekopték. Az esetek miatt az olasz Beliigyminisztérium nagyobb éberséget kért
dolgoz6itol, mert szerintiik ezek azt bizonyitjak, hogy ellenséges tigynokok és
kommunista felforgatok épiiltek be a rendérség kotelékeibe. >

47 DEeLuTns i. m. pp. 61-64.

48 PACINIi. m. p. 67.

49 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. marcius 26. p. 91.

50 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. mércius 28. pp. 92-93.
51 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. aprilis 6. pp. 94-96.
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A kapcsolat leépitése?

Ozzi vonakodasa az irasbeli anyagok atadasaval kapcsolatban, és az elmult
honapokban végzett hasznalhatatlan munkaja egyre kevésbé tetszett a magyar
hirszerzésnek. 1959 4prilisaban egy kemény hangl értékeld jelentésben Bogye
Janos®® azt irta, hogy az olasz renddr jelentései semmiféle értékkel nem
rendelkeznek a magyar hirszerzés szamara, cSupan az olaszorszagi altalanos
tigynokhelyzet szempontjabol adott néhany hasznalhato adatot, és utasitisba adta,
hogy azonnal tisztazni kell Ozzi lehetdségeit a romai rendérkapitanysag, és féleg az
olasz politikai elhrité és hirszerz6 szervek vonalan.5 A hénap masodik felében egy
Markus altal jegyzett jelentés végére kézzel odairtak, hogy minél elébb meg kell
vizsgalni, hogy az olasz rendérrel a kapcsolat elmélyithet-e annak érdekében, hogy
hasznalhat6 informacidkhoz jusson a Kozpont, illetve van-e egyaltalan lehet6sége
Ozzinak értékes anyagok kihozatalara. Mindezek elétt azonban alaposan ellen6rizni
kell az olasz rend6rt annak kideritésére, hogy esetleg nem vezeti-e félre szandékosan
a magyar hirszerzést. A kézzel irt sz6veg a kovetkezd sokatmondd mondattal zarul:
., Ha a fentieket nem tudjuk tisztdzni, le kell épiteni.”.>*

Par hénapos sziinetet kovetéen Koltai 1959 juniusaban talalkozott ismét
Ozzival. A talalkozon az olasz rendér megjegyezte, hogy rendszeresen latta egyik
rendOr kollégajat azon a helyszinen, ahol korabbi talalkozoit bonyolitotta le
Koltaival, de szerinte nincs miért aggddni, mert kollégaja csak az egyik kozeli
tizletben dolgozé menyasszonyat varta. Tovabba azzal hitegette a romai rezidentira
titkos munkatarsat, hogy hamarosan athelyezhetik a Beliigyminisztérium Politikai
Osztalyara, és a magyar hirszerzés szamithat arra, hogy 4j beosztasiban titkos
anyagokat fog majd kihozni. Természetesen mindezt csak abban az esetben, ha
megfeleld anyagi ellenszolgaltatast kap érte cserébe.’® Ehhez képest két honappal
kés6bb, 1959 augusztusaban azt mondta, hogy athelyezésében egyelére nem tortént
intézkedés, amit azzal magyarazott, hogy fénokei is szabadsagon vannak, de
megnyugtatta Koltait, hogy amint vége a nyari szabadsagoknak, talan mar
szeptember elején varhatd, hogy athelyezik. A talalkozon Koltai igyekezett uj
feladatokkal megbizni Ozzit, miszerint szerezzen be bianco személyi okmanyokat,

52 Bogye Janos 1950-ben keriilt az AVH-hoz. Az Gtvenes években elébb a berlini, majd a

Buenos Aires-i, végiil a moszkvai nagykovetségen volt tavirasz. 1953-t61 a BM I1/2.
Osztaly operativ tisztje volt, 1955-ben diploméaciai beosztdsban visszakeriilt Buenos
Airesbe. 1957-1960-ig a BM II/3. Osztaly fooperativ beosztottja volt. 1960-ban kertilt a
romai magyar kovetségre (1964-t6] nagykovetség) II1. osztalyu titkarként, a kovetkezd
évtél viszont mar konzuli feladatokat latott el egészen 1965-6s hazatéréséig. Kozben
1964-t61 a romai rezidentura rezidenshelyettese is volt. Azt kovetéen, hogy 1965-ben
visszatért Magyarorszagra, a BM III/I-6. Osztdly operativ beosztottja, majd
csoportvezetdje lett, ahonnan atkeriilt a BM II1/I-8. Osztalyra. Itt el6szor csoportvezetoi,
késobb fooperativ beosztotti feladatokat latott el. 1971-t6l — kis megszakitassal — 1976-ig
a BM 111//1-3. Osztalyanak osztalyvezetdje volt, majd a BM III/I. Csoportfénokségre
kertilt csoportfonok-helyettesként. 1977-t61 egészen 1989-es nyugallomanyba helyezéséig
a BM III. Fécsoportfondkség focsoportféndk-helyettese, egyben a III/I. csoportféndke
volt. Lasd:
https://www.abtl.hu/ords/archontologia/f?p=108:5:15130869571861::NO::P5_PRS_1D:89
5106 (Letoltés ideje: 2021. 07. 10.)

5 ABTL 3.2.4 K-948/T Ertékel6 jelentés, Budapest, 1959. aprilis 11. p. 99.

5 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. éprilis 22. p. 100.

5  ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. jinius 9. pp. 102-103.
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és egy negyven éves elhunyt személy iratait. Erre azonban azt a valaszt kapta, hogy
par kollégaja épp a kozelmultban bukott le azzal, hogy személyi igazolvanyokkal
tizérkedik, igy ez jelenleg nagyon veszélyes lenne.%® Mivel az olasz rend6r nem volt
hajlandé 0 feladatokat vallalni, ezért a talalkozd tovabbi részét és a kovetkezd
taldlkozot a Segni—kormanyrol®” és a Hruscsov—Eisenhower talalkozorol® szol6
beszélgetéssel iitotték el, de a dossziéban nincs nyoma annak, hogy ezekbdl sikeriilt
volna barmit is kideriteni Ozzi politikai hovatartozasarol.

1959 szeptemberében Koltai ismét eléhozakodott az athelyezés kérdésével, de
megint kitéré valaszt kapott. Mivel ekkor a tanfolyam mar tébb, mint fél éve
befejez6dott, és kezdett egyre gyanusabba valni a torténet, ezért Koltai arra kérte
Ozzit, hogy mutassa meg a tanfolyam elvégzését igazolo bizonyitvanyt. Ezt az olasz
rend6r azzal haritotta el, hogy ilyen bizonyitvanyt nem kaptak, csak egy latogatasi
jegyet, amit a legkozelebbi talalkozora szivesen magaval hoz. Elmondta viszont,
hogy oktober 11-re behivtak a Beliigyminisztériumba, minden bizonnyal azért, hogy
egyeztetni tudjak athelyezését.>® Mint azonban késébb kideriilt, oktoberben sem
azért kellett bemennie, hogy atvegye 0j beosztasat, csak egy dolgozatot irattak
veliik.% A szeptemberi taldlkozon Koltai uj feladatokkal bizta meg Ozzit. Ezek
kozott szerepelt irasbeli jelentés készitése hivatalanak pontos nevérdl, cimérél és
helyzetér6l a rend6rségi hierarchian beliil, illetve parancsnokarol, annak
helyetteseirdl és munkatarsairol. A feladatok elél az olasz rendér kitért azzal, hogy
nem hajland6 olyan anyagot 6sszeallitani, ami esetleg kompromittalhatna. Koltai
jelentésének a végén azt irta, hogy Ozzi csak a jelleme miatt ingadozik, és nem
azért, mert az elharitas mozgatja.5* Vele ellentétben Markus mar nem volt ennyire
tirelmes. Szeptember végi jelentésében kihangsulyozta, hogy az olasz rendér
megvaltozott, és mostani beosztasaban is lenne alkalma anyagot atadni, ezért ideje
lenne diilére vinni a dolgot.5?

Jelentds valtozas Ozzi viselkedésében

Markus megjegyzésébdl kideriil, hogy a magyar hirszerzés 1959 végén mar
azon gondolkozott, hogy tobb mint egy éves sikertelen foglalkoztatas utan lezarja az
igyet. Ekkor azonban Ozzi viselkedésében Gjabb varatlan fordulat kovetkezett be.
1959 decemberében tdle teljesen szokatlan moédon villamtalalkozot kért Koltaitol. A
taldlkozén az olasz rendér elmondta, hogy a Celere®® kozpontjdban rendzavaras
tortént. A Celere, vagy hivatalos nevén a Reparto Mobile az olasz rendérség egy

5% ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. augusztus 8. p. 107.

57 Antonio Segni Fanfani lemondédsa utdn, 1959. februar 24-én alakitott korméanyt, majd
1962 és 1964 kozott Olaszorszag koztarsasagi elndke volt Lasd: SzaBo Tibor:
Olaszorszag politikatorténete 1861-2011; Belvedere Meridionale, Szeged, 2012. p. 124.

%8 1959 szeptemberében Camp Daviden talalkozott egymassal Hruscsov és Eisenhower. Bar
a talalkoz6 nem hozott kézzelfoghatd eredményt, mégis torténelmi jelentéségli volt, mert
a Szovjet Kommunista Part fotitkara ekkor utazott elészor az Egyesiilt Allamokba. Lasd:
FISCHER Ferenc: A megosztott vilag. A Kelet- Nyugat, Eszak- Dél nemzetkozi
kapcsolatok {6 vonasai 1941-1991; Ikva Konyvkiado Kft, Budapest, 1996. p.194.

5 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. szeptember 8. p. 111.

80  ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. oktdber 29. p. 124.

61 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959. szeptember 8. pp. 11-113.

62 ABTL 3.2.4 K-948/T Jelentés, Roma, 1959.szeptember 26. p. 117.

63 A dossziéban tévesen Cetere szerepel.
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kiilonleges egysége, melynek els6dleges feladata a sporteseményeken, utcai
tomegrendezvényeken az allampolgarok védelme és a kozbiztonsag garantalasa, de
rendszeresen bevetik az alakulatot kiilonb6z6 vészhelyzetekben is. Az Gsszesen 15
nagyvarosban miikod6 alakulat tagjainak szigora fizikai és pszichologiai
alkalmassagi vizsgan kell megfelelniiik.®* Ozzi elmondasa alapjan a Celere romai
kozpontjaban december 21-én 60 rendér megtagadta a szolgalatot és sztrajkba
kezdett a tobbletmunka és a nem aranyos pihenési idé miatt. A rendzavarason végiil
er0szak alkalmazasaval sikeriilt csak urra lenni, az abban érintett rend6réket pedig
az eset utdin Marzano rendelkezése értelmében uj allomashelyre vezényelték
Szardiniéra és Szicilidba.%®

A rendzavarasrdl szo6l6 informaciok atadasa utdn 1960 januarjaban raadasul
Ozzi megigérte, hogy a korabban kért okmanyokat — bianco személyi igazolvany és
egy negyven év koriili elhunyt személy iratai — hamarosan &tadja, és irasbeli
jelentést készit a Beliigyminisztérium Politikai Osztalyanak felépitésér6l és
mitkodésérdl. A feladatok teljesitéséhez viszont egy Kis tiirelmet kért Koltaitol, mert
mint mondta, januar 20-t6l tobb napon Kkeresztiil késziiltségben lesz, ugyanis
Adenauer az olasz f&varosba latogat, és félnek attol, hogy a kommunistak
tiintetéseket fognak szervezni a latogatas idején.%® Bar annak a dossziéban nincs
nyoma, hogy a beigért okmanyokat Ozzi beszerezte-e, de februarban tényleg
elkészitette az anyagot a Politikai Osztalyrél. Ebbél kideriil, hogy az UVS®
elsésorban kiilfoldi allampolgarok nyilvantartasba vételével foglalkozik, amelyben
rogzitik az adott illeték lakhelyét és Olaszorszagon beliili mozgasat. A kilfoldi
allampolgarokrol készitett jelentéseket dossziékban gyijtik, amelyeket kiegészitenek
a szallodai portasok altal kiildott anyagokkal. Az anyaggylijtés megkonnyitése
érdekében a szocialista orszagok allampolgarai csak olyan szallodakban szallhatnak
meg, amelyekkel az UVS-nek szoros a kapcsolata, de ugyanez vonatkozik az
algériai, mexikoi, vagy gyarmati orszagok allampolgaraira is, bar a jelentésb6l nem
deriil ki, hogy ez utébbi alatt az olasz rendér pontosan melyik orszagokat értette.
Amennyiben egy személyt az UVS gyanusnak tart, abban az esetben az iigyet
jelentik az illetékes rendéri alosztalynak, amely meginditja a nyomozast. Az illeto
megfigyelése, kovetése, telefonjanak lehallgatasa a renddri biinligyi osztaly feladata,
ezeket azonban az UVS-szel szorosan egyiittmiikodve végzik el. Ha valakit politikai
vagy katonai kémkedéssel gyanusitanak, akkor ellene az UVS nyomozdcsoportjai
folytatnak eljarast, amelyek kapcsolatban allnak a rendérség kertileti csoportjaival
is. Ozzi jelentésébdl kideriil tovabba, hogy az UAR a politikai renddrség
parancsnoksaganak hivatalos neve, de egymas kozott mindenki csak OVRA-nak
nevezi. A parancsnoksag a Beliigyminisztérium ala tartozik, feladata a kiilonb6z6
politikai nyomoz6 csoportok és osztilyok Osszefogasa. A kiilfoldi allamok
kovetsége eldtti Grséget szintén a Belligyminisztérium szervezi meg. A kovetségek
6rzését egyenruhds és civil ruhas szolgalatot végzd rendérdk végzik,® akik vagy a

64 https://www.poliziadistato.it/articolo/i-reparti-mobili (Letoltés ideje: 2021. 07. 10.)

6  ABTL 3.2.4 K-948/T Jelentés, Roma, 1960. januar 7. p. 132.

8  ABTL 3.2.4 K-948/T Jelentés, Roma, 1960. janudr 21. pp. 143-144.

67 Az anyagban Ufficio Stranieri-ként szerepel

88 A kovetségek Orzésérdl és megfigyelésérdl ekkor adott informaciok kdzelebb allnak a
valosaghoz, mint a beszervezésekor elmondottak. Olaszorszagban a kovetségek Orzését
egyenruhds renddrok végzik, mig az ott dolgozok megfigyelése az UVS feladata. Lasd:
PACINIi. m. pp. 37-38.
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helyi, vagy a keriileti rend6rkapitanysag emberei, de a feladatra idénként a Celere és
az Arma dei carabinieri embereit is felkérik.®

A Politikai Osztalyrol sz6l6 informaciok megosztasa utan nem sokkal Ozzi 1)
hirekkel szolgalt elébb a rendbrség belsé helyzetérél, majd az olasz belpolitikai
életr6l. 1960 marciusaban elmondta Koltainak, hogy az olasz rendérségen beliil
atszervezéseket helyeztek kilatasba. Ennek soran a kozponti szervektdl embereket
helyeznének at a helyi operativ részlegekhez, illetve megkezdenék a rendérség néi
rendérokkel vald kiegészitését, akik elsdsorban a nyomozd, az erkolcsrendészeti és a
fiatalkortiak tigyeivel foglalkozé osztalyokhoz keriilnének, ami mindenképpen
Ujitasnak szamit, hiszen eddig nem voltak az olasz rendérségben néi nyomozok.”
Alig néhany héttel késébb, 1960 aprilisaban pedig kozolte, hogy hamarosan varhato
a Tambroni-kormany bukasa, de egyel6re a miniszterelnok utasitasara elkezdték
megfigyelni az MSI™ funkcionariusainak lakdsat, mert a kormanyfé fél egy
jobboldali allamcsinyt6l. Ezt az allamesinyt Ozzi informécioi szerint volt fasiszta
ezredesek és tabornokok szervezik, akiket nem csak katonai korok tamogatnak,
hanem Pella’ volt kiiliigyminiszter és Scelba’™ volt beliigyminiszter is mellettiik
alLm

Az Ozzi altal k6zolt belpolitikai informaciok tobb szempontbdl is érdekesnek
tlnnek. Egyrészt Tambronit — aki még beliigyminiszterként keményen 1épett fel az
olasz baloldal, f6leg a kommunistak és szocialistak ellen — nem sokkal korabban
nevezték ki miniszterelnoknek, igaz, a belpolitikai valsag kozepette megvalasztott
kormanyt csak nehezen szavaztak meg a parlamentben, és a Kereszténydemokrata
Parton (Democrazia Cristiana- DC) beliil is csak 4tmenetinek tekintették.”
Tambroni par honapon beliil valoban megbukott, aminek oka az volt, hogy 1960
juniusaban engedélyt adott az MSI-nek egy genovai konferencia megrendezésére.
Mivel a varos a masodik vilaghdborus ellenallas egyik székhelye volt, ezért az
engedély megadasa elleni tiltakozasul egész Olaszorszagban sztrajkokat és
tiintetéseket szerveztek, amelyeket csak halalos aldozatokat is kovetelé renddri
erOszakkal sikeriilt leverni. Masrészt, bar az nem dertil ki, hogy Ozzi milyen
allamecsinyrél beszélt, de az 1960-as években tobb ilyet is szerveztek
Olaszorszagban. Elképzelhetd, hogy az olasz rendér egy francia nacionalista
szervezet, az OAS (Organisation de 1I’Armée secréte) olaszorszagi tevékenységére
figyelmeztette a magyar hirszerzést. Az OAS vezet6i ugyanis az 1960-es évek elején
a francia titkosszolgalatok el6l Olaszorszagba telepiiltek at, ahol rendkiviil jo

8  ABTL 3.2.4 K-948/T Jelentés, Roma, 1960. februar 21. pp. 159-161.

70 ABTL 3.2.4 K-948/T Jelentés, Réma, 1960. marcius 23. p. 174.

T Az MSI (Movimento Sociale Italiano- Olasz Szocialis Mozgalom) egy ujfasiszta part volt
a masodik vilaghaboru utani Olaszorszagban. Az MSI-r6l magyar nyelven lasd: CHIARINI,
Roberto: A Movimento Sociale Italiano — torténeti attekintés; In: FEITL Istvan (Szerk.):
Jobboldali radikalizmusok tegnap és ma; Napvilag Kiado, Budapest, 1998. pp. 89-113.
Giuseppe Pella kereszténydemokrata politikus, haromszor volt kiiliigyminiszter: el6szor
1953 és 1954 kozott, amikor a miniszterelndki poziciot is viselte, majd 1957-t61 1958-ig,
végiil 1959 és 1960 kozott. Lasd: MAMMARELLA i. m. pp. 195-197.

Mario Scelba kereszténydemokrata politikus, 1948-ban volt beliigyminiszter, nagy
szerepet jatszott a masodik vilaghabor( utani olasz renddrség Ujjaszervezésében. Lasd:
TRANFAGLIA, Nicola: Anatomia dell’Italia repubblicana 1943-2009; Passigli Editori,
Firenze, 2010. p. 73.

7 ABTL 3.2.4 K-948/T Jelentés, Roma, 1960. aprilis 9. p. 164.

> TRANFAGLIA i. m. p. 79.
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kapcsolatokat alakitottak ki az MSI néhany tagjaval, akikkel merényleteket terveztek
olasz kozéleti személyek ellen.”® De az sem zarhato ki, hogy Ozzi az olasz
Fegyveres Erok Titkosszolgalata (Servizio informazioni di Forze Armate — SIFAR)
vezetdjének, Giovanni de Lorenzonak a szervezkedésére utalt. De Lorenz6t ugyanis
felkereste a CIA romai vezet6je, Thomas Karamessines, és egy listat kért azokrol az
olasz politikusokrol, akik a baloldali nyitas hivei voltak. Karamessines azt tervezte,
hogy amennyiben az Olasz Szocialista Partot (Partito Socialista Italiano — PSI)
beveszik a kormanyba, az Egyesiilt Allamok katonai akciét indit Olaszorszag ellen.
Raadasul de Lorenzo volt az, aki nem sokkal késébb, 1964-ben kidolgozta a Piano
Solot, melynek értelmében, ha a politikai élet talsigosan balra toldédna
Olaszorszagban, akkor szélséjobboldali paramilitaris csoportok ¢és fegyveres
csapatok segitségével erdszakos hatalomatvételt hajtana végre.””

1960 majusaban Ozzi tovabbi részleteket kozo6lt a romai politikai rendérség
felépitésérl és miikodésérél. Elmondta, hogy ennek vezet6jét Dr. Anchisinek
hivjak, akinek parancsnoksaga a Romai Rendér-Fékapitanysag épiiletén beliil
talalhato, de a rend6rfénok, Marzano is naponta jar be a Beliigyminisztériumba
utasitasokért, és ilyenkor a Kkatonai elharitastol is kap feladatokat. Ozzi
beszamolojabdl kideriil, hogy a rémai politikai rendérség foglalkozik a gyanus
diplomaciai testiiletek megfigyelésével, nyomon kovetésével. A kovetségeknél
szolgalatot teljesité rend6érok a keriileti renddrkapitanysagok ala vannak beosztva, de
szorosan egyiittmiikodnek a Politikai Osztallyal. Ezeknek a rendéroknek jelenteniiik
kell, hogy kik, mennyi idére és milyen gyakorisaggal jarnak be a kovetségekre, és
fel kell jegyezniik a kovetségek el6tt megalld személygépkocsik rendszamat. A
rébmai politikai rendérség bizonyos beosztottainak az a feladatuk, hogy
megismerkedjenek olyan ndkkel, akik kapcsolatban allnak a kovetségekkel, példaul
ott dolgoznak, mig masok szemmel tartjak azokat a mulatohelyeket, klubokat, ahol a
diplomaciai testiiletek tagjai gyakran megfordulnak. Ezeken kiviil a romai politikai
rendOrség részt vesz a miniszterek, partvezet6k mozgasanak biztositasaban, de olasz
allampolgarok, féleg szélsébaloldaliak megfigyelésében is.™

A kapcsolat megszakitasa

A fenti informaciokon kiviil Ozzi egy Gjabb pisztoly beszerzését is megigérte,
s6t, felajanlotta, hogy ha mar bianco okmanyokkal nem is tud szolgalni, de kiallittat
a sajat nevére egy utlevelet, amit aztan szivesen atadna Koltainak. Ezek
elvégzéséhez és Gjabb feladatok végrehajtasahoz azonban egy kis tiirelmet kért, mert
mint mondta, az U2-es repiildgép lelovése™ és az ennek kovetkeztében Kialakult

6 PACINIi. m. pp. 75-77.

" DELuTus i. m. pp. 73-74.

8 ABTL 3.2.4 K-948/T Hélozati jelentés, Roma, 1960. majus 20. pp. 186-188.

7 1960. méjus 1-jén Szverdlovszk kozelében leldttek egy U2-es tipusi amerikai
kémrepiil6t. A repiild pilotaja, Powers kapitulalt, de a szovjet hatésagok elfogtak. Az
incidens miatt az 1960. majus 16-an Parizsban 0Osszeiilé csucskonferencia kudarcba
fulladt, ugyanis Hruscsov azt kovetelte, hogy Eisenhower kérjen nyilvanosan bocsanatot
az esetért, amire az amerikai elndk nem volt hajlandé. Erre valaszul Hruscsov elhagyta a
konferencia helyszinét, és lemondtak Eisenhower moszkvai utjat. Lasd: FISCHER i. m. pp.
200-201.
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fesziilt nemzetkdzi helyzet miatt varhato az olasz elharitas fokozottabb ellendrzése &
Annak ellenére, hogy az olasz renddr viselkedésében jelentGs valtozas volt
megfigyelhets, és elkezdett irasbeli anyagokat atadni, a magyar hirszerzés mégis
elégedetlen volt mind Ozzival, mind Koltaival. A romai rezidentlra elsdsorban azt
kifogasolta, hogy az olasz rendér az olasz allamcsinyr6l sz616 informaciokon kiviil
nem adott titkos anyagokat.®! Egy 1960. majusi jelentésben az szerepel, hogy Ozzi
hirszerzési lehetségei sziikek, és mivel a romai rezidentiranak nincs lehetsége az
olasz rendér ellenbrzésére, ezért elképzelhetd, hogy Ozzi olyan moédszerekhez
folyamodik, amik nyilt lebukdshoz vezetnek, ugyanis a vele valé ,kapcsolat
létrehozasaban voltak olyan koriilmények, melynek alapjan feltételezhetd, hogy az
olasz elharitds tudomast szerzett ,Marcello” és a romai magyar kovetség egyes
diplomatainak szorosabb kapcsolatarol”.®2 A majus végén késziilt Osszefoglald
jelentés szintén kihangstlyozta, hogy nincs semmiféle biztositék arra, hogy az olasz
elharitas nem tartotta figyelés alatt Ozzit és Koltait, ugyanis a kapcsolattartas soran a
titkos munkatérs sok konspirativ hibét elkdvetett.®®

Mivel id6kozben Markus szabadsagat toltotte, ezért az tigyet ,,Fekete”, vagyis
Garz6 Ferenc vette at. Garzo 1953-ban 1épett be a biztonsagi szolgélatba, és a BM
I11/1-3-D alosztalyanak f6hadnagyaként elsGsorban a ,katolikus reakcio”-val
foglalkozott.®* 1960-ban helyezték réomai kiilszolgalatra, ahol négy éven keresztiil a
romai rezidentura f&operativ beosztottjaként teljesitett szolgalatot. Ezt kovetden
1965-t61 1969-ig a BM Idegen Nyelvi Féiskola Politikai Nyomozd Tanszékének
tanara volt, majd visszakeriilt az olasz févarosba, ahol elébb 1972 jlniusa és
oktobere kozott a rezidentira beosztottja, késobb 1972-t6]1 kortlbelil egy éven
keresztiil férezidens helyettese, végiil 1973-t61 foérezidense volt. Mindekézben 1975-
ben a romai nagykovetség |. osztalyt titkaraként dolgozott. 1976-ban megsziintették
kiilszolgalati kihelyezését és torolték az SZT-allomanybol, majd 1984-ben
nyugéalloményba helyezték.®> Béar kordbban Reményi és Markus is hangstlyozta,
hogy Koltai viselkedésében jelent6s fejlodés kovetkezett be, veliik ellentétben Garzé
1960 juniusdban azt irta, hogy ,Rendkiviili kényelmességet és bosszanto
hanyagsagot tapasztalok nala”.#® Kozben raadasul egyre erdsebben meriilt fel az a
gyant, hogy Koltai disszidalni akar, illetve hogy dekonspiralta magat 6cese el6tt, aki
a magyar hirszerzés szerint a svéd titkosszolgalatnak, minden bizonnyal az allami
biztonsidgi renddrségnek (Sikerhest Polisen- SAPO)® dolgozott, abban pedig
biztosak voltak, hogy dekonspiralta magat a felesége el6tt, ugyanis 6t tobbszor is
magaval vitte titkos talalkozoira. Azt nem tudjuk, hogy végiil ezek az okok vezettek-
e az Ozzival val6 kapcsolat megszakitasahoz, mindenesetre dossziéjaban 1960 nyara

8 ABTL 3.2.4 K-948/T Halozati jelentés, Roma, 1960. majus 24. p. 189.

81 ABTL 3.2.4 K-948/T Jelentés, Roma, 1960. aprilis 8. p. 182.

8  ABTL 3.2.4 K-948/T Jelentés, Budapest, 1960. majus 13. pp. 184-185.

8  ABTL 3.2.4 K-948/T Osszefoglal6 jelentés, Budapest, 1960. méajus 30. pp. 199-200.

8 BoTTONI, Stefano: ,,Mozart” és ,,Fekete”. Egy hirszerzési dosszié kiilonds torténete. I.
rész; Betekint6, 2014/4. p. 1. http://www.betekinto.hu/sites/default/files/betekinto-
szamok/2014_4_bottoni.pdf, (Letoltés ideje: 2021. 07. 10.)

8 https://www.abtl.hu/ords/archontologia/f?p=108:13:::N0O:13:P13_OBJECT _ID,P13_
OBJECT_TYPE:945636,ELETRAJZ (Letoltés ideje: 2021. 07. 10.)

8  ABTL 3.2.4 K-948/T Jelentés, Roma, 1960. junius 9. p. 196.

87 PAL Istvan: A Katonai Felderitd Szolgalat miikodési feltételei a kis hideghébora idején,
1980-1984; In: Manhercz Orsolya (Szerk.): Historia Critica. Tanulmanyok az E&tvos
Lorand Tudomanyegyetem Bolcsészettudomanyi Karanak Torténeti Intézetébdl; Eotvos
Kiado, Budapest, 2014. p. 425.
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utan mar csak egy 1961. oktdber 9-i Hatarozat szerepel, melynek értelmében az
tigyet lezartak.%®

Az elharitas embere volt-e Ozzi?

A romai rezidentlra tagjai tobb jelentésben is hangoztattak, hogy Ozzi nem az
olasz elharitas embere, a vele val6 megismerkedésben és kapcsolattartasban azonban
jo par olyan koriilmény van, amik ennek az ellenkez6jét bizonyitjak. A rémai
rezidentira az olasz rendérrel a hugan keresztiil ismerkedett meg, aki haztartasi
alkalmazottként dolgozott Koltaindl. Nem ez lenne az egyediili eset, amikor egy
haztartasi alkalmazottat az elharitas mozgat. Az tigyel egy idében példaul a tel-avivi
kereskedelmi kirendeltség izraeli allampolgarsagi takaritonbje, Vinogradné
rendszeresen jart be munkahelyére a hivatalos munkaideje elétt, és vasarnaponként
nagytakaritds cimén egyik kollégandjével feliigyelet nélkiil voltak bent a
rezidenturan. llyenkor Vinogradné zavartalanul belenyulhatott a kirendeltség
pancélszekrényébe, ami 1961 januarjaban a rezidens tudomdasara jutott, aki azt
feltételezte, hogy a takaritoné atadta a kirendeltség kulcsainak masolatat az izraeli
elharitasnak.® Annak a lehetdségét, hogy Koltai haztartasi alkalmazottja
kapcsolatban allt az olasz elharitassal csak erdsiti, hogy a ndt a hazfeliigyeld
ajanlotta a magyar hirszerzés titkos munkatarsanak, marpedig pont Ozzi szamolt be
arr6l, hogy a hazfeliigyel6k szorosan egyiittmikddnek az olasz renddrséggel.
Réadasul a romai rezidentura elfelejtette ellendrizni, hogy az olasz rendér és a
haztartasi alkalmazott tényleg rokoni kapcsolatban allnak-e!®

Ozzi és az olasz elharitas kozotti kapcsolatot erdsitheti a harom honapos
tanfolyam koriili bonyodalom. Az olasz rend6r 1959 februarjaban befejezte be a
tanfolyamot, ami utan lehetdsége volt bekeriilni a Beliigyminisztérium Politikai
Osztalyara. A tanfolyam elvégzését bizonyito iratot viszont nem mutatta meg, és
folyamatosan azt allitotta, hogy athelyezésében nem tortént elérelépés. Nehezen
elképzelhetd, hogy egy ilyen tanfolyam utan tobb, mint masfél évig nincs hir az
esetleges el6léptetésrdl, athelyezésr6l. Szintén gyantra adhat okot az a tény, hogy
bar nem tudjuk, a talalkozohelyeket melyikiik javasolta, de 1959 januarjaban és
februarjaban Koltai és Ozzi tobbszor is egy Piazza Bologna-n 1évé barban
talalkoztak. A helyszin mindGssze par utcara van a Carabinieri Parancsnoki
Allomasatél (Carabinieri Comando Stazione), igy az ott dolgozok barmikor
felfigyelhettek a romai rezidenttra titkos munkatarsa és az olasz rendér kozotti
beszélgetésekre.

Talan csak véletlen, de pont Ozzi beszervezésének az évében, 1958-ban
jelentés valtozasok kovetkeztek be az UAR-n belil. Az UAR-t Scelba
beliigyminiszter hozta 1étre 1948-ban, feladata a renddr-fokapitanysagok
munkajanak Osszehangolasa és informaciogyijtés volt. Vezet6jének Gesualdo

8  ABTL 3.2.4 K-948/T Hatarozat, Budapest, 1961. oktober 9. p. 208.

89 PAL Istvan: A lathatatlan elharitas. A tel-avivi magyar kiilképviseleti szervek biztonsagi
helyzete (1950-1967); Betekint8, 2016/2. p. 4.
http://www.betekinto.hu/sites/default/files/betekinto-szamok/2016_2_pal.pdf. (Letoltés
ideje: 2021. 07. 10.)

%  ABTL 3.2.4 K-948/T Osszefoglal6 jelentés, Budapest, 1960. méjus 30. p. 202.
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Barlettat nevezték ki, aki kordbban az OVRA kilencedik zonajanak, majd 1946-t6l
a SIS-nek®? volt a vezetdje.”® Barletta helyét 1958 szeptemberében Domenico de
Nozza vette at, aki korabban szintén tagja volt az OVRA-nak, majd az UAR trieszti
részlegének parancsnoka lett. De Nozza hozta magaval az UAR-be Benefortit, aki
mar Triesztben is egyiitt dolgozott vele. Bar de Nozza és Beneforti csak egy évig
maradtak az UAR ¢élén, de jelentGsen atalakitottak belsé szerkezetét és a tobbi
allamvédelmi szervvel valo kapcsolatat. A ,trieszti fordulat” egyik els6 1épéseként
nyomozocsoportokat  allitottak  fel, amelyek partokrol, szakszervezetekrol,
ujsagokrol gyijtottek informaciokat, majd elérték, hogy ezek a nyomozodcsoportok
teljes autonomiaval rendelkezzenek a rend6rkapitanysagokon belill, amivel
tulajdonképpen egy parhuzamos renddrséget hoztak létre. Az UAR-t négy nagyobb
sejtre osztottak fel: nyomozo, informacios haldzat, operativ szekcid és technikai
szekcid. A sejtek altal Osszegyiijtott adatokat elkiildték Romaba, az Operativ
Csoportnak (Gruppo Operativo — GO). Ennek vezetdje Beneforti volt. A GO
embereinek nagy részét Triesztb6l hoztak &t, altalaban de Nozza és Beneforti
személyesen valogatta ki 6ket. A GO végezte a radio- és telefonlehallgatasokat, de
rendelkezett sajat, 6nallo laborral is, ahol a fedésben dolgozé tigynokeiknek hamis
dokumentumokat allitottak ki. A Robert Driscoll altal tamogatott atalakitasnak
koszonhetden az UAR-b6l par honap alatt modern hirszerz6 szervezet lett, amely
azonban a kortarsak vélekedése szerint mind felépitésében, mind mikodésében
egyre jobban hasonlitott az OVRA-ho0z.** Mivel de Nozza és Beneforti korabban
ugyanugy Triesztben teljesitett szolgalatot, mint Ozzi, raadasul embereiket is
altalaban onnan vették at, ezért nem zarhatjuk ki annak lehet6ségét, hogy az olasz
rendor és az UAR vezet6i ismerték egymast, sot, esetleg Ozzi is tagja volt a
szervezetnek.

Osszegzés

A koriilményeket figyelembe véve nagy valosziniiséggel kijelenthetd, hogy ha
nem is az els6 pillanattol kezdve, de Callisto Ozzi valdjaban az olasz elharitas
embere volt, vagy legalabbis az elharitdis mozgatta. Ez azonban azt eredményezte,
hogy a magyar hirszerzés nem csak hozzajutott bizonyos anyagokhoz,
informaciokhoz az olasz rendérségrél és elharitasrol, de kozben j6 néhany
informaciot ki is adott magardl az ellenséges szerveknek, igy felmeriil a kérdés,
hogy igazabol ki is nyert ezzel a kapcsolattal. A mérleg megvonasahoz
segitségiinkre van a dosszié végén talalhaté melléklet, amely rendszerezi, hogy a
magyar hirszerzés milyen informacidkat, anyagokat kapott Ozzitol, és milyen
feladatokkal biztak meg az olasz rendért. A megszerzett anyagok kozott szerepel
egy ENSZ felhivas renddrségi kotelékbe vald jelentkezésre, a Beliigyminisztérium
egyik parancsa, altalanos oktatdsi anyagok a rendértiszti tanfolyam elvégzéséhez,
renddrségi korozési bulletin, utlevélkéré kérdoiv, 1 Beretta tipust pisztolyhoz valo
csé tarral és hét tolténnyel, 1 darab Beretta 7.65-6s pisztoly 25 tdlténnyel és

9 PACINIi. m. pp. 19-20.

9 A SIS (Servizio Informazioni Speciali) az 1944-es dtszervezések soran létrejott elharitd
szervezet volt. Lasd: PASQUALINI, Maria Gabriella: Una storia dell’intelligence italiana;
https://www.sicurezzanazionale.gov.it/sisr.nsf/storia-dintelligence/una-storia-
dellintelligence-italiana.html (Letoltés ideje: 2021. 07. 10.)

% DELuTns i. m. p. 56.

% PACINIi. m. pp. 53-61.
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pottarral, illetve informaciok a rendérség politikai osztalyarol, az elharitas figyelési
modszereirdl, a hazfeliigyel6k és a renddérség kapcsolatarodl, tartdzkodasi engedély
megszerzésérdl, menekiiltek utlevélkiadasi feltételeirdl és az igazolvanyszerzési
eljarasrol. Bar els6 ranézésre ugy tiinhet, hogy a hirszerzés sokat nyert a
kapcsolattal, de az Ozzi altal beszerzett anyagok nagy része nyilt volt, igy operativ
szempontbol hasznalhatatlannak mindsiilt.

Az atadott anyagokon kiviil Ozzi feladatul kapta, hogy hozzon ki adatokat a
rendérségi nyilvantartobol, szerezzen be informaciokat a vatikani elharitasrél, a
rendérségi  vonalon dolgozé parttagokrdl és  kiilfoldi - allampolgarokrél, a
renddrségen beliili elharitasrol, sziiletési, hazassagi és allampolgari bizonyitvanyok
kiallitasanak modjarol, vegyes hazassag kotése esetén életbe 1épd eldirasokrol, és a
habortis idékben életbe 1ép6 kiilfoldiekre vonatkozd korlatozasokrol. Ezen kiviil Ki
kellett volna deritenie, hogy Olaszorszagban mik a letelepedési, munkavallalasi
engedély feltételei, hova és milyen feltételekkel lehet Olaszorszagbdl vizum és
utlevél nélkiil utazni, és be kellett volna szereznie iratokat a rendérségrél, bianco
igazolvanyokat, és egy eredeti 30-40 év kozotti olasz allampolgarsaga férfi személyi
okmanyait.®® Az Ozzinak adott feladatok nem nyerték el a Kézpont tetszését. Egy
1960. majusi osszefoglald jelentés szerint a romai rezidenttira tiirelmetlen volt, és az
olasz renddr lehetdségeinek felmérése nélkiill adott 0j és 0j feladatokat,
., Ilyenforman lassan kiadtak az érdekiddési koriinket ugy (sicl), hogyha ,, Marcello”
az ellenséges elharitas tigynoke, akkor az olasz elharitds fel tudta mérni a magyar
hirszerzés érdeklddési korét”. Az Ozzinak adott meggondolatlan feladatok koziil a
legsulyosabb a renddrségen beliil ismert baloldali, kommunista személyek leirasa és
a telepitési célzath okmanyok beszerzése Vvolt, mert ezekkel egyrészt
kompromittalédhatott az Olasz Kommunista Part (Partito Communista Italiano —
PCI), masrészt dekonspiralodhattak a magyar hirszerzés telepitési modszerei.*®

Logikusnak tiinik az a feltételezés, hogy Koltai 1962. jaliusi disszidalasaban az
olasz rendér komoly szerepet jatszott. A romai rezidentura titkos munkatarsanak
atallasaval az olasz elharitas egy olyan személyt nyert meg maganak, aki tisztaban
volt a romai kereskedelmi kirendeltség kiils6 behatolas elleni elharitasi helyzetével
és modszereivel, hiszen els6 feladata pont ennek megszervezése volt, ezen kiviil
ismerte a romai rezidentura altal hasznalt rejtjelkodot, mert tobbszor vitt rejtjelezett
vagy rejtjelezendé szovegeket, taviratokat a romai magyar kereskedelmi
kirendeltségbél a kovetségre.%

%  ABTL 3.2.4 K-948/T Melléklet. pp. 204-206.
% ABTL 3.2.4 K-948/T Osszefoglalé jelentés, Budapest, 1960. majus 30. pp. 200-201.
9 ABTL 3.2.1 BT/464 Szolgalati jegy, 1962. augusztus 6. p. 131.
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Raadasul Koltai leleplezhetett j6 par olyan embert, akik akar az olasz

fovarosban, akar a budapesti Kdzpontban toltdttek be fontos szerepet, mint példaul a
,Dunai” fedénevet hasznalé Csécsei Kalman,® a , Tarjani” fedénevii Kracsek
Janos,* illetve a mar emlitett Garzo Ferenc (,,Fekete”), Méarkus Dezs6 (,,Szarsz6i”),
vagy Reményi Karoly (,,Todor”). Mindezeket figyelembe véve Kijelenthetd, hogy a
Callisto Ozzival valé kapcsolatbol a magyar hirszerzés nagyon keveset, ellenben az
olasz elharitas rendkiviil sokat nyert.
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BIZTONSAG- ES VEDELEMPOLITIKA

OZE ZOLTAN

TOMEGPUSZTITO FEGYVEREK ES A TITKOSSZOLGALATOK

Bevezetés

Az ABV-fegyverek az el6z6 évszazad haboruiban szazezrek halalat okoztak,
megtizedelték a katondkat a harctereken, és a polgari lakossidgot a hatorszag
varosaiban. A mészarlasok képei oly mélyen beleivodtak a civilizacios emlékezetbe,
hogy a vilag orszdgai nemzetkdzi egyezményeket kotottek a mérgezd, fert6zo,
sugarzé fegyverfajtak betiltasara. Mindezek ellenére az atomfegyverek terjedése
tovabbra is valos veszély, a vegyi fegyverek pedig a 3. évezredben is jelen vannak a
Kozel-Kelet haboras Ovezeteiben. Terroristak is térekednek tomegpusztitd
fegyverek birtokéaba jutni.

Ennél is aggasztobb, hogy ujabban bizonyos orszagok titkosszolgalatai is
felvették fegyvertarukba a vegyi fegyvereket, de érdekes modon nem tomegek
pusztitasara, hanem célszemélyek kiiktatasara hasznaljak. Az Eurdpaban és Kelet-
Azsidban idegmérgekkel végrehajtott merényletek az ABV-fenyegetettség gyokeres
atértékelését eredményezték.!

Az 1j veszély: tomegpusztité fegyverekkel végrehajtott merényletek

A vegyi fegyverek haborus konfliktusokban tortént megjelenésén tal egy
szokatlan jelenség iitotte fel a fejét mind Europaban, mind Azsidban: ABV-
agensekkel végrehajtott merényletek.

2017. februar 13-an tomegpusztitd fegyvert hasznaltak az észak-koreai
diktator, Kim Dzsong Un féltestvérének, Kim Dzsong Namnak meggyilkolasara
Malajziaban, Kuala Lumpurban, a nemzetk6zi repiil6téren. Kim éppen késziilt gépre
szallni, amikor egy malaj és egy vietnami n6 kétféle szert kent az arcaba. A két
komponens VX idegméreggé keveredett 6ssze Kim bérén, perceken beliil végezve
vele. Az akci6 alatt legalabb négy észak-koreai ligynok varakozott a kozelben,
készen a beavatkozasra, ha barmi nem a terv szerint siilne el. A merénylet utan a
négy észak-koreai tigynok sietve elhagyta a repteret, nehogy FEszak-Koreat
kozvetleniil vadolni lehessen a gyilkossaggal. A kétkomponensii méreg dsszetevoit
az aldozat arcaba spricceld két né allitotta, hogy semmit se tudtak a merényletrél, 6k
azt hitték, hogy egy tévés atverés részei.?

1 ScHorIELD, Simon: Toxic Relationships: a History of CBRN Assassinations;
https://encyclopediageopolitica.com/2018/03/25/toxic-relationships-a-history-of-chrn-
assassinations/ (Letoltés ideje: 2020. 03. 05.)

2 HowLMEs, Oliver — PHiLLIps, Tom: Kim Jong-nam killed by VX nerve agent, say
Malaysian police; https://www.theguardian.com/world/2017/feb/24/kim-jong-nam-north-
korea-killed-chemical-weapon-nerve-agent-mass-destruction-malaysian-police  (Letoltés
ideje: 2020. 07. 30.)
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Az oroszok ennél is messzebb merészkedtek — mintha az eddig kifejlesztett
vegyi fegyverek soksziniisége nem lenne elég — hasznalatba vették a szovjet idok
laborjaiban sziiletett novicsokot. A méreg izomgorcsoket okoz, amelyek megallitjak
a szivet, folyadék felhalmozodasat okozzak a tiidében, ami szintén halalos lehet, és
karosithat mas szerveket és idegsejteket. A 80-as és 90-es években az 1ij tipust
idegméreg csaladot a NATO-er6k ellen fejlesztették ki, és 1étezik por, folyadék vagy
aeroszol formaban is. Kozel harom évtizede, miota egy szovjet besugd elmondta a
vilignak a vegyiilet 1étezését, a novicsok félelemben tartja az amerikai
fegyverszakértdket. A Pentagon még specialis egységeket is kiildott Uzbegisztanba,
hogy elpusztitsak az elhagyott laboratoriumokat, amelyek egykor a vegyi anyagot
gyartottak.® Mivel a fejlesztés szupertitkos volt, az anyag tulajdonsigairél semmi
konkrétumot nem lehet tudni, de szakért6k ugy vélik, hogy az oroszul ,,ijoncnak”
keresztelt 1ij idegméreg csalad nagysagrendekkel halalosabb, mint a Nyugaton is jol
ismert szarin, vagy a VX. Egészen 2018-ig semmi jele nem volt annak, hogy valaha
is hasznaltak volna.

2018. marcius 4-én azonban megmérgezték Szergej és Julia Szkripalt
Salisbury-ben, Nagy-Britanniaban.* A helyszinen vett mintdk elemzésébdl kideriilt®,
hogy Salisburyben a novicsok vegyi fegyver bukkant fel, amely nem szerepelt a
Vegyifegver Tilalmi Egyezmény tilt6 list4jan.® Azéta benytjtottak egy javaslatot a
szervezethez, amely a vegyifegyverek ) csaladjait venné fel a tiltolistara. Az tigy
azonban ezzel nem ért véget: 2018. jinius 30-an a 45 éves Charlie Rowley és
élettarsa, a 44 éves Dawn Sturgess rosszul lettek Amesbury otthonukban, 13
kilométerre Salisbury-t6l. Rowley beszamoldja szerint talalt egy parfimét egy
kukaban, amit hazavitt, egyiitt felbontottak, és a hasznalat utan 15 perccel rosszul
lettek. Mindkettdjiiket Amesburybdl 1év6 hazabol szallitottak a néhany kilométerre
fekvd Salisbury koérhazaba. A vizsgalatok soran bebizonyosodott, hogy ugyantgy
novicsok talalhato  szervezetiikben, ahogy néhany honappal korabban
Szkripalékéban. Dawn Sturgess tragikus médon belehalt a mérgezésbe. A parfiimos
liveg a feltételezések szerint a Szkripal elleni merénylet egyik kelléke volt.”

Az, hogy a méreganyagok alkalmazasa az orosz politika bevett eszkoze, jol
példazza a kovetkez6 ilyen incidens: 2020. augusztus 20-an reggel a Tomszk-—
Moszkva repiiljaraton hirtelen rosszul lett Alexej Navalnij orosz ellenzéki
politikus. A repiilon elkezdte furcsan érezni magat, Kiverte a viz. EIment a mosdora,
hogy megmosakodjon, de akkor mar érezte, hogy nagy a baj. Amikor kijétt a
vécébdl, csak annyit tudott hirtelen mondani a 1égi utaskisérének: , Megmérgeztek.

8 World: Asia-Pacific US dismantles chemical weapons; http://news.bbc.co.uk/2/hi/asia-
pacific/415742.stm (Letoltés ideje: 2021. 03. 30.)

4 BARRY, Ellen — YEGINsU, Ceylan: The Nerve Agent Too Deadly to Use, Until Someone
Did; https://www.nytimes.com/2018/03/13/world/europe/uk-russia-spy-poisoning.html
(Letoltés ideje: 2021. 03. 30.)

5 Update on the use of nerve agent; Salisbury, United Kingdom
https://www.opcw.org/sites/default/files/documents/EC/87/en/UK _Statement_EC-87.pdf
(Letoltés ideje: 2021. 03. 27.)

6 PEREZ-PENA, Richard: What Is Novichok, the Russian Nerve Agent Tied to Navalny
Poisoning? https://www.nytimes.com/2020/09/02/world/europe/novichok-skripal.html
(Letoltés ideje: 2021. 03. 20.)

7 Davis, Jordan: Salisbury Novichok clean-up mission ‘couldn't fail';
https://www.bbc.com/news/uk-wales-50748163 (Letoltés ideje: 2020. 03. 09.)
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Haldoklom.” Aztan Osszeesett, és az utolsé emléke az, hogy arrdl kérdezik, van-e
szivbetegsége. Alekszej Navalnij ekkor teljesen biztos volt benne, hogy meg fog halni.
Szerinte a terv az volt, hogy ha a repiilén meghal, és egy hullahazba keriil, akkor sosem
mutatjak ki, hogy megmérgezték. ,,Egyszeriien csak egy gyanus halaleset lett volna.” A
gép azonban Omszkban megszakitotta utjat, ott Navalnijt siirgésséggel korhazba
szallitottak és 1élegeztetdgépre kapcsoltak. Az elsd hirek mérgezés gyanujardl szoltak.®
Miutan a mesterséges komaban 1év6 politikust augusztus 22-én gyogykezelésre Berlinbe
szallitottak, a szervezetébdl vett mintdban a Bundeswehr specialis laboratoriumaban
egyértelmiien kimutattak a Novicsok idegméreg-csaladhoz tartozo anyag jelenlétét.’ A
német labortesztek szerint Navalnijt egy @ tipust — nem a Szergej Szkrpal ellen 2018-
ban bevetett — novicsok-kombinaciéval mérgezték meg. A novicsok egy olyan specialis
idegméreg, amely kizarolag a legmagasabb felszereltségli, azaz allami feliigyelet alatt
allo laboratoriumokban allithato el6. Navalnij mérgezése nagyon stlyos diplomaciai
fesziiltséget eredményezett Németorszag, illetve az Europai Uni6 és Oroszorszag kozott.

December 14-én a Der Spiegel német hirmagazin kozlése alapjan korbement a
vilagsajtoban, hogy a Putyin-ellenes orosz politikai er6k legfontosabb figurajat, Alekszej
Navalnijt az orosz nemzetbiztonsagi szolgalat egyik specialis kiilonitménye mérgezte
meg egy titkos akcio soran. Ez 6nmagaban nem eget veré ujdonsig: német katonai
tudosok, két fliggetlen eurdpai labor és a Vegyifegyver-ellenes Szervezet (OPCW —
Organization for the Prohibition of Chemical Weapons) mar korabban az egykori
Szovjetunidban kifejlesztett novicsok csoportha tartoz6 idegméregként azonositottak a
Navalnij szervezétében talalt vegyiileteket,'® noha szigortan véve 1j, a ftiltott harci
idegmérgek listdjan még nem szerepld méregrol van szd. Eurdpai orszadgok és az
amerikai kormany ez alapjan vadoltak az orosz kormanyt a mérgezéses merénylettel.
Moszkva végig tagadta a vadakat, a hivatalos kommunikacié szerint Navalnij
rosszullétét keringési zavar okozta, és ha barmilyen méreg a testébe jutott, az nem
Oroszorszagban tortént.

Az Eurdpai Uniét (EU) ez nem hatotta meg. Oktober kézepén magas rang(, Putyin
kozvetlen kozelében tevékenykedé orosz allami tisztviseloket — Alekszandr
Bortnyikovot, a Szovetségi Biztonsagi Szolgalat (FSZB) igazgatojat, Szergej Kirijenkot,
az elnoki hivatal vezetdjének helyettesét, Andrej Jarint, az elnoki hivatal belpolitikai
részlegének vezetdjét, valamint Alekszej Krivorucskot és Pavel Popovot, a védelmi
miniszter két helyettesetét —, illetve a komplett Szerveskémiai és Technologiai Allami
Kutatointézetet (GosNIIOKNT) kitiltottdk az unio teriiletérél. Vagyoni eszozeiket is
befagyasztottak a tiltott idegmérgekre vonatkozd nemzetkozi egyezmények megszegése
miatt. ™

8 NAVALNY, Alexei: Poisoned’ Russian opposition leader in a coma; hitps:/Ammw.bbc.comnewsinorld-europe-
53844958 (Letoltés ideje: 2021. 03.27.)

9 Summary of the report on activities carried out in support of a request for technical assistance by Germany;
htps:/Avwwv.opew.orglsitesidefauilt/files/documents/’2020/10/5-1906-2020%6286%629 pdf (Letdltés ideje: 2021. 03.
15)

10 https:/www.opow.orgsites/defalt/files/documents/2021/03/L etter%620PRY620Russia% 203-3-2021 pdf
(Letdltés ideje: 2021.03.17.)

1 Vegyi fegyverek haszlata az Alekszej Navalnij elleni merényletben: az EU szankciokat vezetett be hat
személlyel & egy szervezettel szemben; https:/Avww.consilium.europa.ewhu/pressipress-releases2020/10/15/use-
of-chemical-weapons-in-the-assassination-attempt-on-alexei-navalny-eu-sanctions-six-individuals-and-one-entity/
(Letdltés ideje: 2021.03.12))
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Az iigy l1ényegében itt lezarult, hivatalosan egyik orszag igazsigszolgaltatasi
rendszere sem foglalkozott tovabb azzal, hogy kik, miért és hogyan mérgezték meg
Navalnijt, és az orosz hatdsagok sem inditottak vizsgalatot, hiszen az 6 verzidjuk
szerint eleve mérgezés sem tortént. EKKor jott par Gjsagird, és egy par éve alapitott,
kevéssé ismert oknyomozo portal, és egyetlen cikkben feltartak'? az orosz biztonsagi
szolgalat, vagyis az FSZB specialisan vegyi hadviselésre kiképzett
titkosiigynokeinek mozgéasat, azonositottdk az egység tagjait és vezetdit, igy azokat
is, akik a mérgezés napjan Navalnij kozelében tevékenykedtek. Evekre
visszamendleg rekonstrualtak a teljes Navalnij-miiveletet, és még az orosz titkos és
tiltott — a hivatalos verzié szerint legkésébb 2010-ben lezart — vegyifegyver-program
miikodésérdl is kozoltek részleteket. Megddbbenté cikkrdl van szo, amiben kozlik a
nyolcfés FSZB-egység tagjainak teljes nevét, fényképét, dronfelvételeket, és pontos
cimet a titkos vegyifegyver-laborként miikodé Moszkva-kozeli 1étesitményrél. Bar
kozvetlen bizonyitékaik nem voltak ra, hogy konkrétan ez a nyolc 6 hajtotta volna
végre a mérgezést, erre a nyomozasra hivatkozva Alekszej Navalnij kijelentette,
hogy Vlagyimir Putyin orosz elnok all a gyilkossagi kisérlet mogott. A cikkben
szerepel a ,.kalinyingradi fiaskora“ keresztelt eset, vagyis az, amikor a kiilonitmény
tagjai a Navalnij hazaspar romantikus tengerparti nyaralasan véletleniil Navalnij
feleségét, Julija Navalnajat mérgezhették meg.

A hivaslistak és személyi 6sszefonddasok alapjan azt allitjak, hogy a specialis
egység az FSZB-n beliil a Kriminalisztikai Intézethez tartozik, ezt még 1977-ben
hoztak 1étre a szovjet allambiztonsagi szolgalat, vagyis a KGB hi-tech nyomozati
alegységeként. A nyomozasokat jelenleg is kriminalisztikai eszkozokkel segitd
legalis intézetben minden jel szerint tovabb miikodott a titkos labor, raadasul még
mindig ugyanott van, az Akademika Vargi utca 2-es szam alatt. A Kriminalisztikai
Intézetben folyo fedett vegyifegyver-program alapembere az a Sztaniszlav
Maksakov, aki a vegyifegyverkezés hivatalos lezarasaig az uj vegyi fegyverek
kikisérletezésével foglalkozd Shikhanyban, az akkor még zart katonai varosban
dolgozott. Szakért6k szerint itt novicsok-tipusu idegmérgek késziiltek régebben, és
ez a labor lehetett az eredete a Szkripal-merényletben hasznalt idegméregnek is, de a
teriileten nagy mennyiségben tarolnak egyéb vegyi harcanyagokat is.

12 FSB Team of Chemical Weapon Experts Implicated in Alexey Navalny Novichok Poisoning;
https:/Aww.bellingcat.com/news/uk-and-europe/2020/12/14/fsh-team-of-chemical-weapon-
experts-implicated-in-alexey-navalny-novichok-poisoning/ (Letoltés ideje: 2021. 03. 31.)
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1. abra: Alexander Navalnij, az dldozat'®

Minden jel arra mutat, hogy az elvileg felszamolt orosz vegyifegyver-
programot valojaban szétszortdk egy allami vagy allamhoz kozeli intézményi
halozatba, az idegmérgekkel foglalkozo szakembereket pedig atvették olyan laborok
vagy intézetek, amelyeknek megvan a legalis latszattevékenysége.

A feltételezések szerint két labor, a védelmi minisztériumhoz tartozo
szentpétervari Kisérleti Orvostudomanyi Intézet (GNII VM) és a moszkvai SC
Signal aktiv a novicsok-programban. Ezek hivatalosan Kkatonai védelmi célokat
szolgalo laboroknak, vagy éppen sportoloknak szant fehérjeital-fejlesztéssel
alcazzak magukat. A Bellingcat radarjara Ggy keriiltek, hogy mindkét laborbol sokat
telefonaltak az az Oroszorszagi Foderacio Fegyveres Erdi Vezérkara (Felderitd)
Fécsoportfonokségére, vagyis a GRU-hoz kothetd telefonszamokkal a Szergej és
Yulia Szkripal elleni novicsokos merénylet idején. A laborokat valésziniileg
tovabbra is segiti a szintén a védelmi minisztériumhoz tartozo shikhanyi 33-as
katonai 1étesitmény, vagyis a Tudomanyos Kutatasi és Kisérleti Intézet.

Az EU Kkitiltasi listajan ugyanakkor egy negyedik labor, a moszkvai
Szerveskémiai és Technolégiai Allami Tudomanyos Kutaté Intézet (GosNIIOKhT)
szerepel — az indoklas szerint ez a szerv felel(ne) a szovjet érabol maradt
idegmérgek megsemmisitésért. A Bellingcat egy korabbi cikkében megyjezi: az EU
szankcionalta a 33-as Intézetet és a GOSNIIOKHt-n, am minden jel szerint a
Szkripal- és a Navalnij-merénylet hattérmunkajaban is részt vallaldo masik két labor
szabadon miikodik.

13 AITKHOZHINA, Damelya: Russian Court Rules to Jail Navalny;
https://www.hrw.org/news/2021/02/02/russian-court-rules-jail-navalny; (Letdltés ideje:
2021.03. 23.)
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A Bellingcat cikkeivel kapcsolatban az egyik érdekes tény, hogy ezek a
szovegek nem nyugati hirszerzési anyagok és titkosszolgalati jelentések
Osszefoglaléi, hanem sajat ijsagirdi oknyomozas eredményei. Ezt bizonyitando, az
Ujsagiro csapat "Levaddszni a vaddszokat: Hogyan azonositottuk Navalnij FSZB-s
becserkészdit?" cimmel kiilon cikkben irta meg nyomozasuk torténetét,’* ami az
OSINT-modszer (open source intellicence), vagyis nyilt forrasa hirszerzésre alapulo
Ujsagiras és adatfelhasznalas egyediilallo példaja is egyben.

Az ujsagirdk 1ényegében tgy leplezték le az orosz titkosiigynokoket, hogy a
megfelelé adatbazisokat Osszevetették egymadssal, igaz, ezek jo részét az orosz
feketepiacon vasaroltak 6ssze. Mindennek az alapja, allitasuk szerint az, hogy a laza
orosz adatvédelmi szabalyozasnak (ez foként a civil szférara igaz) koszonhetGen
folyamatos az adatszivargas és jOl szervezett és aktiv a kiszivargott adatbazisok
feketepiaca. Némi kreativ Google- vagy Yandex-kereséssel, és par szdz eurdnyi
kriptovalutaval a virtudlis zsebiinkben egy egyszerli, automatizalt feliileten
hozzajuthatunk mobiltelefonos adatokhoz (hivasok és geolokacio), repiil6jaratok
utaslistaihoz, maganszemélyek bejelentett lakcimeihez, vagy éppen az altaluk valaha
birtokolt autok rendszamahoz. Tébb adatbazis mar rég torrentoldalakon kering, de 1j
adatokat is lehet rendelni a kiilonboz6 adatbrokerektél, utdbbi valamivel
koriilményesebb.’® Azota mér 1éptek az oroszok is az iigyben: 2020 decemberében
fogadtak el a (3akoH 0 KOH(PUICHIMATLHOCTH JAHHBIX OIEPATHBHUKOB M UX
nesrensHocTH) miiveleti teriileten dolgozok adatainak kezelésérdl szold torvényt,
ami tovabb szigoritotta GRU és FSZB adatvédelmét. '

A Bellingcat hangstlyozza: ezt a nyomozast az o0rosz adatvédelem és
adatkezelési gyakorlat hianyossagai és a viragzo adatfeketepiac teszi lehet6vé, a
vilag mas orszagaiban ezekhez az adatokhoz nem lehetne hozzaférni — az orosz
rendszer sajatossagait hasznaltak fel az orosz rendszer leleplezésére.

Bar az erdsen kétséges, hogy a GRU telefonszamait is meg lehet szerezni nyilt
forrasbol, de ahogy a cikkben is megemlitik, a mindent athaté korrupcié miatt
pénzért sok informacié megszerezhetd.'” Az orosz allaspont viszont kihangsulyozza,
hogy ilyen eredményeket nem tudtak volna felmutatni az wjsagirok a nyugati
hirszerz6 szervezetek hathat6és tamogatasa nélkil. A Navalnij elleni gyilkossagi
kisérlettel kapcsolatban nem folyik nyomozas, és Moszkva sem folytat az iigyben
vizsgalatot. Ez részben azért lehet, mert az orosz szervek informaci6 megosztasra
vonatkozo hivatalos kérései (hatszor fordultak hivatalosan német, svéd és francia
hat6sagokhoz) rendre elutasitasra keriiltek. Sem a Navalnijt kezeld német orvosok,
sem a toxikologia vizsgalatot végrehajto svéd és francia laborok nem voltak
hajlandoak egyiittmiikodni. Ezek az informaciok hivatottak bizonyitani a
novicsokkal torténd mérgezés tényét, aminek alapjan a vizsgalatokat el lehetett

14 Hunting the Hunters: How We ldentified Navalny's FSB Stalkers;
https://www.bellingcat.com/resources/2020/12/14/navalny-fsb-methodology/ (Letoltés
ideje: 2021. 03. 31.)

15 PALos Maté: Hogyan buktatta le par 0jsagiro a titkos orosz Navalnij-miiveletet?
https://magyarnarancs.hu/kulpol/hogyan-buktatta-le-par-ujsagiro-a-titkos-orosz-navalnij-
muveletet-234444 (Letsltés ideje: 2021. 05. 25.)

16 http://duma.gov.ru/news/50380/ (Letdltés ideje: 2021. 05. 26.)

17 https://www.szabadeuropa.hu/a/oroszorszag-celkeresztben-a-navalnij-mergezesrol-
szivarogtato-biztonsagi-tisztek/31134991.html (Letoltés ideje: 2021. 05. 26.)
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volna inditani. A kooperacionak ilyen szintii megtagadasa valoban érthetetlen. Az
oroszok allitjak, hogy a Németorszagba torténd szallitas el6tt nem talaltak nyomat
mérgezésnek. 18

Szintén a Bellingcat egyik cikke alapjan gondolja ugy Emilian Gebrev bolgar
fegyverkeresked6, hogy 6t is az orosz titkosszolgalatok mérgezték meg 2015
4prilisaban.’® A bolgar vallalkozo, fegyver- és 16szerkereskedd 2015. 4prilis 27-én
egyre rosszabbul lett egy szofiai {izleti vacsora utan. Masnap egész nap viszketett a
szeme, majd be is vérzett, de az iizletember nem akarta kihagyni az aznapi iizleti
vacsorat sem, amin lengyel és orosz iizletemberekkel talalkozott. Gebrev a vacsora
soran elkezdett hallucinalni, majd hanyt. Azonnal korhazba vitték. Nem sokkal
késébb a felndtt fia és a vallalkozasanak egyik tigyvezet6je is rosszul lett, 6k is
korhazba keriiltek.?® Az iizletember szerencsére jobban lett, majd nemzetkozi
vegyilaboroktol kért segitséget, hogy megtalaljak az anyagot, amivel megmérgezték
6t. A finnorszagi Verifin labor vallalta a megbizast, és két vegyi anyag nyomat
mutatta ki a férfi vizeletében. Az egyiket felismerték, szerves foszfat volt. A szerves
foszfat tipust vegyiiletek csoportjaba kiilonbozé novényvéds szerek tartoznak,
illetve a katonai célokra kifejlesztett idegmérgek. Ennél az esetnél az 6sszeeskiivés-
elmélet rajongdk tobzodhatnak igazan, hiszen orosz szalat az tigy még nagy adag
képzelGerbvel is csak nyomokban tartalmaz.

A ko6z6s ezekben a merényletekben, hogy a hattérben kivétel nélkiil felsejlenek
az allami szereplok. Bar a meggyanusitott allamok minden forumon kovetkezetesen
tagadjak, hogy koziik lenne a merényletekhez, a kozvetett bizonyitékok nem ezt
tamasztjak ala.

Az egyik ilyen bizonyiték az ideggizokhoz vald rendkiviil korlatozott
hozzaférés. Mivel az ideggazok eldallitasa és tarolasa nagyon osszetett folyamat, a
készletekhez valo hozzaférés sem egyszer(i jogosulatlan személyeknek. A torténelmi
példak azt mutatjak, hogy VX vagy szarin csak haborts konfliktusban, vagy
merényletek révén keriilt alkalmazasra. Ez alol egyetlen kivétel az 1995-6s tokidi
metroban VX-szel elkovetett terrorista tamadas.

A masik példa ilyen korlatozott hozzaférésli anyagra a radioaktiv polonium
(P0o?9). A vilag éves poldnium termelése egyes becslések szerint koriilbeliil 100
gramm.?! Ez az alfa sugirzé anyag egy merényletben biztosan, egyben pedig csak
valdsziniileg fészerepet jatszott.

18 Mandates of the Special Rapporteur on extrajudicial, summary or arbitrary executions;
and the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression;
https://spcommreports.ohchr.org/TMResultsBase/DownLoadPublicCommunicationFile?g
1d=25830 (Letdltés ideje: 2021. 05. 26.)

19 https://www.bellingcat.com/news/uk-and-europe/2019/02/07/third-skripal-suspect-linked-

t0-2015-bulgaria-poisoning/ (Letoltés ideje: 2021. 05. 25.)

Engem is ugyaniugy mérgeztek meg, mint Szkripalt;

https://index.hu/kulfold/2019/02/21/emilian_gebrev_bolgar_fegyver_szkripal_mergezes_

gru_orosz/ (Letoltés ideje: 2021. 05. 26.)

2l EMSLEY, John: Q&A: Polonium 210; https://www.chemistryworld.com/news/qanda-
polonium-210/3003354.article (Letoltés ideje: 2020. 03. 12.)
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2014 novemberében Jasszer Arafat, a Palesztin Felszabaditasi Front elndke
meghalt Franciaorszagban, egy katonai korhazban, egy honappal egy hirtelen
rosszullét utdn, ami hasmenéssel, hanyassal, hasi fajdalmakkal indult. Arafat
korhazba keriilése utan nagyon sok orvosi vizsgalatot végeztek el, hogy kideritsék a
rosszullét okat. A vizelet és székletmintdkat radioldgiai vizsgalatoknak is
alavetették, de mivel minden eredmény negativ lett, nem tudtak semmilyen
diagnozist felallitani. Halala utan azonban a korhazban viselt ruhai a normal
értékekhez képest megmagyarazhatatlan és magasabb radioaktivitast mutattak a 210-
es poléniumbol.?? Mintegy hatvan mintat vettek a maradvanyokbél, majd azokat a
felkért svéjci, francia és orosz szakért6k kozott elosztottak. A vizsgalatot szigort
titoktartds mellett, egymastol fiiggetleniil, kiilon-kiilon végezték, s ellentmondasos
eredményre jutottak. Orosz és francia orvosszakértéi jelentések szerint Arafat halalat
nem polonium mérgezés okozta, ugyanakkor a svajci lausanne-i egyetemi kérhaz
sugarfizikai intézetének (CHUV) szakértéi azt kozolték: sem megerdsiteni, sem
kizarni nem lehet, hogy Arafat poloniummérgezés aldozata lett.

A masik ilyen merénylet 2006 novemberében tortént Londonban, az aldozat a
volt szovjet titkos tgynok, Alexander Litvinyenko volt, akinek a teajaba
csempészték a poloniumot. Mikor Litvinyenko lebetegedett, azonnal felmeriilt benne
a gyanu, hogy megmérgezték. A polonium beazonositasdhoz a véletlen is
hozzajarult, de ekkor mar késé volt, az aldozat életét nem lehetett megmenteni. Az
Arafat-iiggyel ellentétben itt a halottkémi jelentés egyértelmiien kimutatta a Po?°
jelenlétét.

Volt néhany klinikai kiilonbség a Litvinyenko- és az Arafat-ligy kozott:
Litvinyenkoval ellentétben Arafatnal nem jelentkeztek a csontveldritkulas és a
hajhullas tiinetei. Ezek az eltérések azonban megmagyarazhatok a korkiilonbséggel,
illetve a radioaktiv anyag szervezetbe juttatasanak kiilonbségével. A rendszeresen
adagolt kisebb dozisok teljesen eltéré tiineteket produkalhatnak, mint egy egyszeri
nagy dozis®,

Szintén k6zos a fentebb emlitett esetekben, hogy kivétel nélkiil kozteriileten
torténtek.

ABV-terrorizmus veszélyei

A fentebb emlitett titkosszolgalati moédszerek nem képezik részét a

demokratikus allamok titkosszolgalati feladatrendszerének. Annal inkabb az ilyen
tipustt anyagokkal végrehajtott lehetséges terrorista merényletek, melyek csak

22 FROIDEVAUX, Pascal: Po?'° poisoning as possible cause of death: forensic investigations
and toxicological analysis of the remains of Yasser Arafat; Forensic Science International,
vol. 259 Nov. 2015, pp. 1-9.
https://www.sciencedirect.com/science/article/pii/S0379073815004119?via%3Dihub;
(Letoltés ideje: 2020. 03. 10.)

23 Reassessing CBRN Threats in a Changing Global Environment edited by Fei Sue and Dr.
lan Anthony; SIPRI Publications June 2019.
https://www.sipri.org/publications/2019/other-publications/reassessing-cbrn-threats-
changing-global-environment (Letoltés ideje: 2020. 03. 01.)
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tovabb mélyitik a tomegpusztitd fegyverek jelentette veszély dimenzidjat?*.
Magyarorszag Nemzeti Biztonsagi Stratégiaja a kovetkez6képpen fogalmazza meg a
terrorizmus elleni harcot: ,, Magyarorszag megkiilonboztetett figyelmet fordit a
terrorizmus minden formdja elleni kiizdelemre: a jelenségcsoporttal szembeni
leghatarozottabb fellépés nemzeti érdekiink. A terrorizmus elleni harc egyszerre épiil
a terrorcselekmények megelézésére, a terrorista csoportok és a terrorszervezetek
felderitésére és felszamolasara, a terrorcselekmények kovetkezményeinek kezelésére,
a védelmi képességek megerdsitésére és a veszélyhelyzetekre valé felkésziilésre. "2

Az ABV-fegyverek a ma 1étez6é leghalalosabb fegyverek, amelyek valogatas
nélkiil szedik aldozataikat. A fizikai sériilésen tGl ez a fegyvertipus képes a
legnagyobb panikot kivaltani, egy estleges alkalmazas hatdsai gazdasagi, tarsadalmi
zavarokat is okozhatnak. Emiatt nagyon vonzé a kiilonbozd terrorista szervezetek
szamara, és eldszeretettel torekszenek a megszerzésére. 2° A tudomanyos haladas és
a piaci er6 hatasara a DNS-szintézis koltségei gyorsabban csokkennek, mint a
Moore-térvény: a vilagon egyre tobb ember fér hozza a biotechnologiai tudomanyos
eredményekhez, amelyek korabban régebben csak a tuddsok szamara voltak
elérheték. A felhasznalt tomegpusztitdo fegyverek fajtasatol fiiggéen beszélhetiink
nuklearis, vegyi- és bioterrorizmusr6l. Szerencsére az ABV-fegyverek nem allami
szereplOk altali hasznalata viszonylag ritka, a University Of Maryland Global
Terrorism Database alapjan (amely t6bb mint 190.000 esetet tartalmaz) a terrorista
tamadasok téredéke torténik ABV-fegyverekkel.

ABYV terrortamadasok
fegyverfajtak szerint 1970 - 2014

¥ Vegyi W Biolégiai ¥ Radiologiai

2. dbra: ABV-terrortamaddsok volumene a vildgon 1970-2014 kizott?

24 2018-ban Németorszdgban a terrorellenes szervezetek Osszehangolt akcidjanak

koszonhetden sikeriilt elfogni egy szélséséges nézeteket vallo tunéziai férfit kolni lakésan,

aki ricinnel tervezett terrortimadast végrehajtani. Lasd: FLADE, Florian: The June 2018

Cologne Ricin Plot: A New Threshold in Jihadi Bio Terror; https://ctc.usma.edu/june-

2018-cologne-rici-plot-new-threshold-jihadi-bio-terror/ (Letoltés ideje: 2020. 02. 21.)

Magyarorszag Nemzeti Biztonsagi Stratégiaja;

http://njt.hu/cgi_bin/njt_doc.cgi?docid=219153.382110 (Letoltés ideje: 2021. 03. 18.)

Government, ‘Islamic State’ Known to Have Used Gas in Syria, Organisation for

Prohibition of Chemical Weapons Head Tells Security Council;

https://www.un.org/press/en/2017/sc13060.doc.htm (Let6ltés ideje: 2020. 03. 01.)

27 Use of Chemical, Biological, Radiological and Nuclear Weapons by Non-State Actors;
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Az ABV-anyagok hasznalatanak valoszin(iségét az hatarozza meg, hogy a
terrorista szervezetek és szabotazscsoportok milyen valdszinliséggel képesek
megszerezni ezeket az anyagokat, és mik a pénzigyi koltségei ezen anyagok
megvasarlasanak és fegyverként torténd eléallitasanak. A terrorista és szabotazs
csoportok altal gerjesztett ABV-fenyegetés szamos tényez6hdz kapcesolodik:
képességek, szandékok, és az anyagokhoz torténd korlatozott hozzaférés.

Szerencsére hazank ezen a téren a legalacsonyabb kockazatl térségek kozé
tartozik a vilagon.?® Mindazonaltal ennek a veszélyforrasnak a kockazata nem nulla,
és bar egy ilyen széls6séges esemény bekovetkezésének valdszinlisége rendkiviil
alacsony, a kovetkezményeknek 6riasi hatasa lenne egy allam miikodésére.

Osszegzés

Vegyi fegyverekkel elkovetett merényletek borzoltak a kedélyeket a
kozelmultban, Azsidban és Eurdpaban is. Ez utobbi tipusi ABV-események
kovetkezményeinek felszamolasa jelenleg nem részei az 4llamok biztonsagi
protokolljainak. Az ilyen tipusu felhasznalas nem csak a kozvetlen célpontokra
jelent veszélyt: mérgez6 anyagok alkalmazasa kozteriileten nagy valdsziniiséggel
jarulékos veszteséggel jar, a kovetkezmények felszamolasa pedig tarcakozi
egylittmiikodést igényel, és tobb tudomanyteriiletet érint.

Az, hogy békeidében, minden el6zmény nélkiill mas orszagok bevethetnek
politikai céljaik elérése érdekében tomegpusztito fegyvereket, mer6ben uj és
rémiszté perspektiva. Ezen a teriileten is megjelenni latszik a hibrid habora
metodikaja: elmosodik a hatar a haborts allapot és a békehelyzet kozott. Az ABV-
védelem feladatrendszere fel kell, hogy késziiljon erre az eshetdségre is, egyes
politikai szereplok latogatasai alkalmaval mar nem csak a robbandszert keresd
kutyara, hanem a detektalo miiszerekkel felderitést végzé ABV-szakemberre is
sziikség lehet.

A helyzet csak atfogd megkdzelitésben kezelhetd. Hatékonyabba kell tenni az
egylittmiikddést mind regionalis, mind nemzetkozi szinten, hiszen az ABV-védelem
kihivasainak kezelése nemzetkozi Osszefogast igényel, mivel az ABV-fenyegetések
nem allnak meg az allamhatarokon.

28 https://www.start.umd.edu/gtd/search/Results.aspx?search=&sa.x=54&sa.y=3 (Letdltés
ideje: 2020. 03. 05.)
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PROF. DR. RESPERGER ISTVAN

A JOVO BIZTONSAGI PROBLEMALI 2.

Bevezetés

Tanulmanyom masodik részében stratégiai dokumentumok vizsgalata alapjan a
magasabb intenzitasi problémakoérdket vizsgalom, ugymint a militans iszlam
csoportok, az Iszlam Allam, a terrorizmus, a fegyveres konfliktusok, a
tomegpusztitd fegyverek szama és elterjedése, valamint a koronavirus okozta
vildgjarvany. Tanulmanyom végén megprobalok eldrejelzést adni a biztonsagi
problémakrol, a biztonsagi dimenzidkat figyelembe véve, rovid, kozép és hossza
tavon.

2. A vilag kockazatai
2.1. Migracios vilagtrendek, statisztikdik

A vilag tobb mint 7 milliardos népessége gyarapszik és fiatalodik: 2050-re
megkozeliti a 9,3 milliardot. A kialakult fejlettségi kiilonbségek, konfliktusok és
katasztrofak hatasara a migracio tobb mint 280 millio embert érint vilagszerte. A
COVID-19 megzavarta az emberi mobilitas minden formajat a nemzeti hatarok lezarasa
és a vilagszerte torténd utazas leallitasa révén. Az ENSZ szakositott szervének® jelentése
szerint az elézetes becslések szerint a vilagjarvany 2020 kdzepére mintegy kétmillioval
lelassithatta a nemzetk6zi migransok allomanyanak novekedését, ami 27 szazalékkal
kisebb, mint a 2019 kdzepe 6ta varhat6 ndvekedés.?

A nemzetkdzi migransok szamanak ndvekedése az elmilt két évtizedben erdteljes
volt, és 2020-ban 281 milli6 embert érintett szarmazasi orszagukon kiviil, szemben 2010-
ben 221 milliéval. Jelenleg a nemzetkézi migransok kb. 3,6 szazaléka a vilag
népességének. A 25,9 milli6 migrans koziil 20,4 millio f6 all az ENSZ szakositott
szervének védelme alatt. (United Nations High Commissioner for Refugees
(UNHCR). A migransok 52%-a 18 év alatti volt.?

1 United Nations High Commissioner for Refugees (UNHCR)- ENSZ Menekiiltiigyi

Fobiztossaga

International Migration Outlook 2020. www.oecd-ilibrary.org/docserver/download/

€0b99492-

u.pdf?expires=1501682080&id=id&accname=guest&checksum=2097CDA63F190CABD

863CD5532E49C8F (Letoltés ideje: 2021. 03.29.)

3 International Migration Outlook 2020. www.oecd-ilibrary.org/docserver/download/
€0b99492-
u.pdf?expires=1501682080&id=id&accname=guest&checksum=2097CDA63F190CABD
863CD5532E49C8F (Letoltés ideje: 2021. 03. 29.)
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Bar a migracié volumene novekedett, a vilag népességének csak kevesebb mint

3%-a ¢élt egy évnél hosszabb ideig hazajan kiviil. A kutatisok vilagszerte a
migracids nyomas er6sddésére szamitanak.* Az elérejelzések szerint 2030-ban kozel
290-300 millié, 2050-ben 360-375 millié migranssal szamolhat a vilag.®

4007 Oceania -
350 — — Northern America -7
Latin America and Caribbean P
3007 ---- Europe ="
250 — Asla /,,f”
— Africa -

0 T T T T T T T | T T T 1
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1. dbra: A nemzetkézi migransok virhato lélekszama (millio £6)°

Jelmagyarazat:
Atlagéletkor 25 év és fiatalabb,
=~ 7 B _ Atagéletkor25:35év '

Atlagéletkor 35-45 év
L

Atlagéletkor 45 év felett

2. dbra: A f6 kibocsdtd teriiletek és a migrdcid f6 irdnyai’

Amint a térképen lathato, a menekiiltek f6 célteriiletei a magas GDP-vel

rendelkez6 orszagok: az USA, Németorszag, Franciaorszag, Nagy-Britannia,
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Uo.

Global Strategic Trends: The Future Starts Today, 2020.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_
data/file/771309/Global_Strategic_Trends_-_The_Future_Starts_Today.pdf (Letoltés
ideje: 2021. 03. 02.)

Forras: Uo.

Forras: Global Trends 2030: Alternative Worlds.
https://globaltrends2030.files.wordpress.com/2012/11/globaltrends-2030-
november2012.pdf (Let6ltés ideje: 2021. 03. 29.) alapjan a szerz0 sajat szerkesztése
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Ausztralia. A demografiailag gyorsan fejlodé régiokban (Afrika, India, Tavol-Kelet)
a fiatalok ezen 6 iranyokba szeretnének kivandorolni, letelepedni.®

3. dbra: A migrdcié {6 iranyai 2010-2015 kézotf®

Az Euroépaba iranyuld fé migracios utvonalak a szarazfoldon: Tordkorszag—
Gorogorszag—Macedonia, Szerbia—Magyarorszag/Horvatorszag. A tengeri utvonalak
irdnyai: Nyugat-Afrika—Kanari-szigetek, Eszak-Afrika—Szicilia—Olaszorszag,
Torokorszag—Gorogorszag,  Eszak-Afrika—Spanyolorszag,  Libia—Olaszorszag,
Egyiptom—Olaszorszag. Az eurdpai kozosség a tengeri utvonalak ellendrzése, a
migransoknak vald segitségnyujtas céljabol tobb miiveleti teriileten allomasoztat
haditengerészeti er6ket: Gorogorszag, Olaszorszag, Gibraltar, Szardinia, Libia.

8 KalIseR Ferenc: A tilnépesedés és globalis biztonséagi kihivasai I.; Nemzet és Biztonsag,
2011/8. p. 29.

9 Forras: MACKENZIE, Debora: The truth about migration: How it will reshape our world;
NewScientist, 2016. 04. 06. https://www.newscientist.com/article/mg23030680-700-the-
truth-about-migration-how-it-will-reshape-our-world/ (Letoltés ideje: 2021. 03. 26.)
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Finnorszag

schengeni ovezet tagjai Norvé
AN Nyugat-afriai itvonal Svédorszdg Esztorszag
A\ Nyugat-mediterrén utvonal Lettorszdg
/™ Kozép-mediterrén utvonal Dénia Litvania

Puglia (Apulia) és Calabria utvonal Irorszag Fehéroroszorszag

Nagy-Britannia :
A\ Albénia-Gorogorszdg itvonal Hollandia Lengyelorszdg
Németorszag Ukrajna
A\ Nyugat-balkani utvonal Belgium (
Luxemburg Csehorszag o
Kelet-mediterrn utvonal Szlovakia B o
Franciaorszag Ausztria
/™. Kelet hatarmenti dtvonal Magyarorsz89  pomania
Szlovénia
Horyj erbia
Hevm N Iegafs
hataratiépok B ‘oa“'
(2015 r,an -aug) *
155120 pacedénia
Spanyolorszdg Albédnia
Portugalia Otaszorszég \lhp« naurandpok o
(2095, jan~jil.): 5150 Torokors3

+ Kanari-szigetek Bardgorszdg
............... / \‘ Maka nincs adat
A\ Tiegalis hataratiepok IIeg@

lllegalis hataratiéptk (2015. jan.4ol.) (2015. jan.~aug.)
(2015. jan.~jol.) 7892 106 341
184

4. abra: F6 migrdciés iranyok az EU-ba'°

2.2. A virusok és betegségek okozta vilagjarvanyok hatdsa

A COVID-19 jarvany pontos kezdete nehezen megallapithatd. Az ismert tény,
hogy 2019. december 12-¢én keriilt korhazba az els6 beteg a kinai Vuhan varosaban
az ekkorra mar tomeges méreteket oOltott tiidégyulladas-jarvany betegei kozil. A
tiinetek alapjan a korhaz egyik orvosa, Li Ven Liang_figyelmeztette kollégait, hogy a
betegség leginkabb a 2002-2003 telén tapasztalt SARS-jarvanyra emlékeztet. A
SARS (severe acute respiratory syndrome - stlyos heveny 1égzészervi
tiinetegyiittes) denevéreredetii koronavirus, a SARS-CoV okozta megbetegedés.

Egy december 26-an korhazba keriilt egyik beteg léguti valadékabol célzott, a
koronavirusok kimutatasara iranyuldé molekularis diagnosztikai vizsgalatot végeztek,
amely igazolta Li Ven Liang elméletét. A mintakbol tortént tovabbi vizsgalatok
kimutattak, hogy a megbetegedéseket okozo virus — bar valoban $zoros egyezést
mutat a SARS koérokozojaval — 1j, eddig nem ismert kérokozo. Ezért a virust a
Nemzetkozi  Virustaxondmiai Bizottsag Koronavirus Munkacsoportja SARS
Koronavirus 2-nek (SARS-CoV-2) javasolta elnevezni.

A probléma nagysaganak felismerését nehezitette, hogy 1j, korabban
ismeretlen korokozoval keriilt szembe az egészségiigyi ellaté rendszer. Ezért
fordulhatott eld, hogy bar az els6é megbetegedések mar valamikor 2019
novemberében kezdddtek, csak december 31-én tortént meg a jarvany bejelentése a
WHO-nak, illetve 2020. januar 7-én sikeriilt azonositani a korokozot. Két honapnyi
késedelem tette lehetdvé, hogy a jarvany a tartomanyon, sét Kinan kivil is

10 Forras: Visegradi megallapodas sziiletett a kiilsé hatdr védelmérdl;
www.hirado.hu/2015/10/08/naponta-hatezren-jonnek-magyarorszagra-illegalisan/
(Letdltés ideje: 2021.03.10.)
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megjelenjen. A betegség gyors terjedése miatt a WHO 2020. januar 30-an
nemzetkozi egészségiigyi vészhelyzetet hirdetett. A WHO a betegek egyre novekvo
szamara, a lefolyas stlyossagara, a jarvany foldrajzi kiterjedésére tekintettel, 2020.
marcius 11-én vilagjarvannya (pandémiava) nyilvanitotta a COVID-19 jarvanyt.

A 2020. marcius kozepén rendelkezésre allo adatok szerint mintegy 170.000
megbetegedést és 6500 halalesetet regisztraltak vilagszerte, amely 3,8%-0s atlagos
halalozasi aranyt mutat. Ez azonban folyamatosan valtozik. A vuhani jarvanyban,
januar els6 10 napjaban 16%-0s halalozasi aranyt regisztraltak, majd ahogy a helyzet
stabilizalodott, februarra 0,8%-ra esett ez az érték. ™

5. dbra: A koronavirus elterjedése (2021. 09. 16.)*?

A 2021. marciusi helyzet szerint a vilag a jarvany harmadik hullimanak
elharitasan dolgozik. Sajnos nehezitette a helyzetet a virus tobb mutacidja, amelyek
sokkal ellenallobbak, és sokkal sulyosabb tiineteket produkaltak, illetve nemcsak az
iddskorti lakossagot, hanem a 30-40 éves korosztalyt is jelentGsen érintette a
halottak és a megbetegedettek szama. 2021. marcius 04-én a vilagban 226,8 milli6
6 fert6z6dott meg a virussal, koziiliikk 4,66 millio {6 elhalalozott.

11 Szent Istvan Egyetem: A COVID-19 jarvany torténete;
https://kaposvar.szie.hu/campus/rolunk/egy-egeszseg-one-health-program/2280-a-covid-
19-jarvany-tortenete (Letoltés ideje: 2021. 03. 04.)

12 Forras: Johns Hopkins University&Medicine; https://coronavirus.jhu.edu/map.html (2021.
03.04.)
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6. dbra: Koronavirus-adatok (2021. 09. 16.)1

Magyarorszagi adatok

Folyamatosan zajlik az oltas, a beoltottak szama 5.850.887 f6. 4814 az j
fert6zottek szama, ezzel a jarvany kezdete oOta Osszesen 698.490 fére nétt a
beazonositott fertézottek szama. Az elhunytak szama 24.721 fére emelkedett. A
gyogyultak szama folyamatosan nd, jelenleg 639.807 16, de az aktiv fertézottek
szdma is mar 5259 f6re emelkedett.®

13 Forras: Uo.

14 Az adatok id6pontja: 2021. 04. 09.

15 JANCSEK Arpad: 2021. 03. 03. reggeli koronavirus adatok: 4211 1] fertdzott, 136 beteg
elhunyt; https://haziorvosinfo.hu/2021-03-03-reggeli-koronavirus-adatok-4211-uj-
fertozott-136-beteg-elhunyt/#google_vignette (Letoltés ideje: 2021. 03. 18.)
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Magyarorszdgon

Legutolsé frissités datuma: 2021.09.16. 09:02

5850 887

Beoltottak

Aktiv fertzottek

139 626 639 807 5397

Budapest Vidék Budapest

3931 6753 395

Hatéségi hazi Mintavétel
karanténban

Forras: Nemzeti Népegészségugyi Kézpont

7. dbra: A Magyarorszdgi koronavirus adatok (2021.09. 16.)6

2.3. A fegyverkezésbdl és fegyverkereskedelembdl fakado problémak

A védelmi jellegii technologiak gyorsan fognak fejlédni a kovetkezd 15 évben,
kivaltképp a nagy pontossagu fegyverek, az informacidés rendszerek és a
kommunikacio.

16 Forras: Uo.
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Defence budgets: top 15 in 2020' US$hn

1. United States 2. China USSh
3. India 4. United Kingdom?
-
700
l 600
64.1 615
1933 500
5. Russia® 6. France 7. Germany
400
60.6 55.0 513
8.J 9. Saudi Arabia®  10. South K 20
7380 apan . Saudi Arabia . South Korea
197 185 104 L)
11. Australia 12. Italy 13. Brazil 14. Canada 15. Israel® United  Other  Rest
States top15 ofthe
’ ‘ . countries  world
313 293 21 20.0 19.9

8. abra: A 15 legnagyobb védelmi kiaddssal rendelkezd orszdg (milliard dollar)*

A fegyverek exportja akkor eredményezheti egy térség biztonsagi
stabilitasanak felborulasat, ha a meglévé katonai eréegyensuly megbontasat idézi
elé. A valsagovezetekbe iranyulo fegyverek gyakran fegyverkezési spiralt inditanak
el, amely a térségben a fesziiltség fokozodasat, a katonai eré alkalmazasanak
lehet&ségét vetiti elére. A védelmi kiadasok mellett a GDP szazalékos kiadasai és az
egy fore jutod védelmi kiadasok mutatjak a legjobban az eurdpai helyzetet.

Védelmi Védelmi | Védelmi | Védelmi | Védelmi | Védelmi

kiadasok kiaddsok | kiadasok | kiadasok | kiadasok | kiadasok

2019-ben a GDP egy fére | 2020-ban a GDP egy fore

%-aban | 2019-ben %-4ban | 2020-ban
(Mrd USD) | 2019-ben | (USD) |(MrdUSD) |2020-ban | (USD)
USA 684,6 3,19 2063 738,0 3,55 2219
Kina 181,1 1,23 1301 193,2 1,27 139
Oroszorszag 46,384 2,72 327 43,184 2,95 305
Vilag 6sszes | 1.728.2701 1,85 265 1.809.213 2,08 268

9. dbra: A nagyhatalmak védelmi kiaddsai*®

17" Forrés: Military Balance 2021; The International Institute for Strategic Studies, London,
2021. ISBN-13: 978-1032012278

18 Forras: Uo.

48



Védelmi kiadasok a GDP %-aban 2020-ban. Military Balance

2021.

SUROPE * e

EU COUNTRIES

OTHER COUNTRIES ’

- g =

-ban/Military Balance 20

)

USA
2219 dollar/fé

JIROPE ey

J COUNTRIES

THER COUNTRIES

11. dbra: EQy fore esé védelmi kiaddsok dolldrban (Nyugat- és Kelet-Eurépa®®

19 Forras: Uo.
2 Forras: Uo.
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Védelmi kiaddsok a 6DP %-dban 2020-ban /Military Balance 2021 .

3,55%

13. dbra: EQy fére esé védelmi kiaddsok dollarban (Kézép-Eurdpa és a Balkdn)?

21 Forras: Uo.
22 Forras: Uo.
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Az aktiv haderd létszama /Military Balance 2021.

1 388 000 f6

14. abra: Az aktiv haderdk létszama térségiinkben®

2.4. A tomegpusztito fegyverek elterjedésébdl adodo kockdzatok

A nuklearis veszélyt noveli az a tény, miszerint 6tr6l (USA, Oroszorszag,
Nagy-Britannia, Franciaorszag, Kina) kilencre nétt az ilyen fegyverekkel rendelkezé
vagy azok elballitasara képes és torekvd orszagok szama. A Kis- és kozepes
hat6tavolsaga ballisztikus rakétak, kiilondsen, ha tomegpusztito fegyvert hordoznak,
mar most is jelentdsen fenyegetik az USA és a NATO-tagorszagok érdekeit, katonai
erdit, illetve polgari lakossagat. Kiilonlegesen érvényes ez Eszak-Korea
fegyverkezésére tekintettel, amely 2015 évet kdvetden fokozott fenyegetést jelent az
Egyesiilt Allamok és a vilag tobbi része szamara. Az atomfegyverek szama a
vilagban: 13.410 darab.?*

2 Forras: Uo.

24 Global Nuclear Weapons: Modernization Remains the Priority;
www.sipri.org/media/press-release/2017/ global-nuclear-weapons-modernization-
remains-priority (Letoltés ideje: 2021. 03. 23.)
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Telepitett

};le?;itteit készlet — Tartalék- Katonai Osszes
L . nem készlet készlet készlet
stratégiai P
stratégiai
Oroszorszag 1572 0 2740 4312 6372
USA 1600 150 2050 3800 5800
Nagy-Britannia 120 - 75 195 195
Franciaorszag 280 - 10 290 290
Kina 0 ? 320 320 320
India 0 - 150 150 150
Pakisztan 0 - 160 160 160
Izrael 0 - 90 90 90
Eszak-Korea 0 - 35 35 35
Osszesen 3720 150 5630 9320 13.410
Mindosszesen 13.410

15. @bra: Atomfegyverrel rendelkezé orszdgok listdja®®

A tomegpusztito fegyvereken beliil az Gn. ,;szegények atombombéja” tipust
bioldgiai és kémiai fegyverek is veszélyeztetik a vilag biztonsagat. A biologiai és
kémiai fegyverek teriiletén sajnos a ,.kis befektetés — nagy haszon” elve valosul
meg, hiszen nagyon kevés raforditassal lehet eléallitani nagyon hatasos fegyvereket.

Az orszagok, amelyek ilyen tipusu fegyverzettel rendelkeznek, nemcsak
Lelrettentd fegyverként”, hanem fontos nyomasgyakorlo eszkozként is kezelik azt.

3. A 21. szazad biztonsagi fenyegetései
3.1. A kiberfenyegetések

A szamitogépes hadviselés jellemzdje, hogy a kormanyzati szamitogépes
rendszerek, bankok, allami intézmények elleni tamadasok keriiltek el6térbe. A
jelenlegi szamitogépes tamadasok megoszlasa azt mutatja, hogy a jelszavak
megszerzése, aZz Uj tipusu virusok gyartasa, valamint a zsaroloprogramok szama
erteljes novekedést mutat.?®® Az dllamilag tdmogatott tdmadasok elsddleges
célpontjai a gazdasagi, a diplomaciai, a Kkatonai és pénziigyi szamitogépes
rendszerek.

25 M. KRISTENSEN, Hans — KOrRDA Matt: Status of World Nuclear Forces;
https://fas.org/issues/nuclear-weapons/status-world-nuclear-forces/ (Letoltés ideje:
2021.03.02.)

A tamadasok tipusai és a bekovetkezés szama: Stuxnet: 300 ezer, Duqu: 50-60 ezer,
Wiper: ismeretlen, Gauss: 10 ezer fert6zés. A timadasok szamitogépes rendszerek ellen
2010 és 2013 kozott kovetkeztek be. Lasd: MULLER, Claudio — ROSTA Gébor: A legujabb
szupervirusok; Chip, 2013/5. pp. 24-29.
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Giees

!
{
Alegtobbet tér%égott orszagok a tamadasok szama szerint (2006-2020)*

Egyesiilt Allamok
Egyesiilt Kiralysag
India
Németorszag
Dél-Korea
Ausztralia
Ukrajna

Kina

Irén

Szabad
?Eu"pﬂ Németh Déra | Forrés: Cyber Operations Tracker, *World Economic Forum - The Global Risk Report

16. dbra: Az dllami tamogatdsu kibertamaddsok szama (2005-2020.)%

21 Forras: Szabad Eurépa: Allami timogatasi kibertamadasok; 2021. 01. 27.
https://www.szabadeuropa.hu/a/kiber-cyber-hacker-orosz/31071340.html (Letoltés ideje:
2021. 04.09.)
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Offenders 392 Victims 531

China: 108 us: 17

India: 35
Russia: 98
South Korea: 34
China: 25
Iran; 44 .
Morth Korea: 38 UK: 25
India; 16 Israel: 24
e Ukraine: 23
Israel: 3
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Germany:2 ————————— Japar}: 17
South Korea:2 —— — o Russia: 16
France: | g :\ustr‘atllla: 12
ine: ran:
Sanei] France:7

Rest of world: 67 North Korea: 3

Rest of world: 165

17. dbra: A kibertérben a tamado (piros szin) és a megtamadott (kék szin) orszdagok®

3.2. A terrorizmus

A legtjabb, terrorizmusra vonatkozé adtabazisok a kovetkezé helyzetet festik
elénk: a vilagban kozel 170.000 terrorista tamadas kovetkezett be 1970-2019
kozott.?® Az adatok alapjan lathatd, hogy 2008-2016 kozott a terrorista
incidensekben meghaltak szama 286%-kal (8466-ro61 32.175-re) emelkedett.*® 2008-
2017 koz6tt ez a mutatd 247% volt.3* A menekiiltek szama 63,9 millio f6 volt.

Az er6szak impact faktora a gazdasaggal kapcsolatban 14,5 trilliard USA
dollar volt, ami a globalis GDP 10,6%-at tette ki, ez a Fold minden lakosara vetitve
1,909 USA dollart jelent.3 A terrorizmus globalis gazdasagi impact faktora 26,4

28 Novekedés.hu: Ezekbdl az orszagokbol jon a legtdbb kibertamadas? 2019. 06. 25.
https://novekedes.hu/hirek/ezekbol-az-orszagokbol-jon-a-legtobb-kibertamadas (Letoltés
ideje: 2021. 04. 09.)

29 Global Terrorism Index 2020. http://economicsandpeace.org/wp-
content/uploads/2016/11/Global Terrorism-Index-2016.2.pdf (Letoltés ideje: 2021. 03.
29.)

30 Global Peace Index 2020. http://visionofhumanity.org/indexes/global-peace-index/
(Letoltés ideje: 2021. 03. 23.)

31 A vilag 10 legtobb terrortdmadast elszenvedd orszaga: Afganisztan, Jemen, India, Irak,
Nigéria, Fiilop-szigetek, Pakisztan, Szomalia, Sziria, Kongdi Demokratikus Koztarsasag.
Forras: Global Terrorism Datebase

32 Global Peace Index 2020. i. m.
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milliard USA dollart tett ki 2019-ben, ez 25%-kkal kevesebb, mint 2018-ban.®® A
terrorakciok halalos aldozatainak szama 2019-ben 20.309 6 volt.3

Szervezet Tamadasok Valtozas Halottak Valtozas
szama 2018-hoz szama 2018-hoz
képest képest
Taliban 1375 9% 7531 -11%
Ansar Allah 579 55% 983 11%
Iszlim Allam 461 -37% 1252 -44%
Boko Haram 348 43% 1954 47%
Al-Shabaab 330 -33% 864 -25%

18. d@bra: A f5 terrorszervezetek tamadisi statisztikdi 2019-ben3®

A legtobb problémat 2019-ben az eddigi adatok szerint a nemzetkozi
terrorszervezetek koziil az Iszlam Allam (461 tamadas, 1252 halott, 1319 sebesiilt,
41 taszejtés), a Boko Haram (348 tamadas, 983 halott, 378 sebesiilt, 304 tlszejtés), a
talibok (1375 tamadas, 70531 halott. 4984 sebesiilt, 550 tuszejtés), az Ansar Allah
hutu extrémista terrorszervezet (579 tamadas 983 halott, 609 sebesilt, 394
tiszejtés). az al-Shabaab (330 tamadas, 864 halott) jelentette az orszagok szamara.%
A magas szamadatok ellenére meg kell, allapitsuk azonban, annak az esélye, hogy
valakit az Egyesiilt Allamokban terrortamadas érjen, a szakérték szerint 1:46.000-
hez.¥"

Terrorist Attacks, 2019
Concentration and Intensity

High
Intensi
aco

Low.

cide)
and injuries

Source: Global Terrorism Database

START »>

19. dbra: A terrorista incidensek f6bb helyszinei 2019-ben®®

2001. szeptember 11. az emberiség Uj idészamitasanak kezdete, egyben a
terrorizmus elleni kiizdelem egyik fontos mérfoldkove. Az Amerikai Egyesiilt

33 Global Terrorism Index 2020. i. m.
34 Global Terrorism Database; https://www.start.umd.edu/gtd/
% Uo.
% Uo.
87 WELLER, Chris: Startling Maps Show Every Terrorist Attack Worldwide for the Last 20
years; 2017.
38 Global Terrorism Datebase i. m.
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Allamokban 1865. aprilis 9-én véget ért a polgarhaborn,® azéta amerikai foldon
nem érte ilyen stlyos veszteség az USA-1.%° A terrorista cselekmény kovetkeztében
eldtérbe keriilt a terrorizmus, ezen beliil a vallasi indittatasa terrorizmus, valamint az
ellene valo kiizdelem. Egy terrorista cselekmény fogalmanak meghatarozasa soran
sokféle valtozattal talalkozhatunk. Netanjahu izraeli miniszterelnok szerint: , 4
terrorizmus a polgdrokon gyakorolt szandékos, modszeres erészak, amely az dltala
kivaltott félelmen keresztiil politikai célokat kivan megvaldsitani.”* Carl von
Clausewitz megfogalmazasa szerint: ,,4 hdboru tehdt erdszak alkalmazdsa, hogy
ellenfeliinket akaratunk teljesitésére kényszeritsiik. *?

Hasonl6 analdgia alapjan ,,a terrorizmus: terroristdik (egyének vagy csoportok) dltal,
politikai célok elérése érdekében, fGként a polgadri lakossdagon, erdszakos
eszkozokkel folytatott tevékenység, abbdl a célbdl, hogy akaratukat az ellenfélre
kényszeritsék” 43

A fogalmak koz6s jellemz6iként emlithetjiik:
. a politikai, vallasi, ideoldgiai indittatast;
. az er0szak alkalmazasat;
. a félelem kivaltasanak szandékat;
*  akormanyzat és a tarsadalom megrenditését.

3.3. A vallasi indittatdsu terrorizmus

,, Bizonyos, hogy nem minden muszlim terrorista, de ugyanannyira igaz az is —
és €z az igazdn fajdalmas —, hogy majdnem minden terrorista muszlim.** Abdel
Rahman al-Rashed vallastudos szavai ezek, de nemcsak emiatt, hanem az elmult
évek fanatikus, vallasilag motivalt merényletei miatt is meg kell vizsgalnunk a
vallasi (iszlam) indittatast terrorizmust.

3 Lee tabornok 1865. aprilis 9-én, Appomattoxnal letette a fegyvert, katonai szempontbol

ekkor fejez6dott be a habort. 1865. majus 29-én Andrew Johnson elndk kihirdette az
amnesztiat, hivatalosan ekkor ért véget a polgarhdboru. Dupuy, R. Ernest — Dupuy,
Trevor N.: The Encyclopedia of Military History; Evanston, Harper and Row Publisher,
New York, 1970. p. 904.

40 A New York-i merénylet aldozatainak szdma: 2814 halott, 2100 sebesiilt, valamint 19.587

testrészt még nem azonositottak. Forras: www.cnn.com/SPECIALS/2001/memorials/listsl

(Letoltés ideje: 2013. 05. 15.) A polgarhaboru legvéresebb iitkdzetében, 1863. julius 1-3.

kozott, a Pennsylvania allambeli Gettysburgnél a déli haderd koriilbeliil 28 ezer katonat,

az északi hadsereg pedig mintegy 23 ezer embert veszitett. 1941. december 7-én Pearl

Harbornal 2403 tengerész, katona és polgari személy esett aldozatul a japanok

tamadasanak. DupuY — DUPUY i. m. p. 923.

NETANJAHU, Benjamin: Harc a terrorizmus ellen; Alexandra Kiado, Budapest, 1995. p.

20.

42 CLAUSEWITZ, Carl von: A habortrol; Budapest, Zrinyi Kiadé, 2014. p. 37.

43 RESPERGER Istvan: Biztonséagi kihivasok, kockazatok, fenyegetések és ezek hatdsa
Magyarorszagra 2030-ig; Felderitd Szemle, 2013/3. pp. 5-36.
www.knbsz.gov.hu/hu/letoltes/fsz/2013-3.pdf (Letdltés ideje: 2021. 03. 29.)

4 ABDELHADI, Magdi: Arab journalist attacks radical Islam; BBC News, 7 September 2004.
http://news.bbc.co.uk/2/hi/middle east/3632462.stm (Letoltés ideje: 2021. 01. 11.)
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Az A7 elkivetd

. Tamadasok Halottak elkoveto Sebesiiltek € .(.) veto

Ev , . . sebesiiltek
szama szama halottak szama .

. szama
szama

2015 34 26 2 22 0
2016 42 18 2 64 1
2017 84 16 1 51 1
2018 33 54 2 79 4
2019 54 89 3 146 2
Osszesen 247 203 10 362 8

20. dbra: A radikdlis és etnikai motivaltsag terrortamaddsok 2015-2019.4°

A jelenkor egyik nagy fenyegetését a nemzetkozi terrorista halozat, az Iszlam

Allam (ISIL/DAESH) jelenti. Bar a terrorizmus elleni kiizdelemben sok sikert ért el
a vilag, meg kell allapitani: a halozat még jelentOs tartalékokkal rendelkezik.

3.4. Az Iszlam Allam kialakuldsa, tevékenysége

A szervezet egyrészt nagyon gyorsan érte el magas létszamat a harcold

katonait tekintve, masrészt a teriileti nyeresége Rommel észak-afrikai sikereihez
hasonlé. Teriiletileg kozel 22-25 ezer km?-t tart uralma alatt, és ami nagyon fontos:
a lakossag timogatasat is élvezi, hiszen csak Irak lakossaganak 9 millio f6je tartozik
a szunnita iranyzathoz, akik nagyon hattérbe szorultak a 2003-as iraki megszallas
utan.

Az Iszlam Allam létszamanak alakulasa:
+2005: 1000 f5,
«2006: 1100 1o,
«2011: 1000-2000 f6,
«2014: 6-10 ezer 10,
+2014: 11 ezer £6 (6000 6 Irakban, 3000-5000 6 Sziriaban),
+2015: 20-31,5 ezer 5.4

45
46

Forras: Globale Terrorism Database i. m.
Country Reports on Terrorism 2005: Washington, DC, US Department of State, 2006. p.
220.www.state.gov/documents/organization/65462.pdf (Let6ltés ideje: 2021. 03. 15.);
TILGHMAN, Andrew: The Myth of AQI; Washington Monthly, October 2017. pp. 34-42.
www.washingtonmonthly.com/features/2007/0710.tilghman.html (Letoltés ideje: 2021.
04. 09.); Country Reports on Terrorism 2011: Washington, DC, US Department of State,
2012. https://2009-2017 .state.gov/documents/organization/195768.pdf (Letoltés ideje:
2021. 03. 15.); ZAHIYEH, Ehab: How ISIL Became a Major Force with Only a Few
Thousand Fighters; Al Jazeera, 2014. 06. 19.
http://america.aljazeera.com/articles/2014/6/19/isil-thousandsfighters.html (Letoltés ideje:
2021. 03. 15.); HAasHIM, Ahmed, S.: From Al-Qaeda Affiliate to the Rise of the Islamic
Caliphate: The Evolution of the Islamic State of Iraq and Syria (I1SIS); RSIS Nanyang
Technologial University, Singapore, 2014.; YEGINSU, Ceylan: ISIS Draws a Steady Stream
of Recruits From Turkey; The New York Times, 2014. 09. 15.
www.nytimes.com/2014/09/16/world/europe/turkey-is-a-steady-sourceof-isis-
recruits.html (Letoltés ideje: 2021. 03. 20.)
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Az Iszlam Allam az al-Kaida nemzetkozi terrorszervezetbdl valt ki, az Abu
Muszab al- Zargawi vezette Jama’ alTawhid wal-Jihad*’ nevii szervezethez tartozott,
majd a térség vezetd szervezetévé, SOK mas csoportosulds esernyészervezetévé valt.
Mint kordbban az al-Kaida, az Iszlam Allam is primus inter pares (’elsé az egyenlék
kozott’) terrorista szervezetté valt, amelynek minden nagyobb terrorcsoport
hiiségeskiit tett: a nigériai Boko Haram és a szomaliai al-Shabaab 2015 marciusaban,
a libiai Iszlam Fiatalok Sura Tanacsa (Islamic Youth Shura Council) még 2014-ben,
az afganisztani talibok 2015-hen.*

Sotétzold: siitak
Z6ld: szunnitak

r

21. dbra: Az iszlam vallds f6bb térekvési iranyai®®

3.4.1. Az Iszlam Allam felépitése

A szervezet feje Abu Bakr al-Bagdadi, aki egy sura tanacsot (13 tagu), egy
katonai tanacsot (13 tagu), valamint egy hirszerz6 és felderitd tanacsot vezet.
Emellett a mésik pillért a vallasi tanacs és az alarendelt vallasi rendérség képezi. Ok
azok, akik a leghatarozottabban megérzik az iszlam alapjait, az ellene vétkezoket a
helyszinen kivégzik. Bagdadi 6nmagat az allam kalifajanak nevezi. Két helyettese
van, akik helytartok Irakban és Sziridban, tovabba a megszallt teriileteken
kormanyzok iranyitjak a 13 sziriai és iraki tartomanyt. Emellett az IA-nak kozel ezer
kozépvezetbje van, 6k 300 és 2000 amerikai dollar kozotti havi ellatast kapnak a
vezetéstol, amely jarulékokkal egésziil ki, a harcos feleségeinek és gyermekeinek
szamatdl fiiggden.>O

Az Iszlam Allam igazi erejét a kiilfoldi harcosok alkotjak. A dzsihadistak kozel
80 orszagbol érkeztek, 1étszamuk kozel 20 ezer £f6. A kiilfoldi harcosok a kovetkezd
orszagokbdl érkeztek: Szatd-Arabia: 2500, Tunézia: 3000, Marokké: 1500,

47 HASHIM i. m. p. 2.
4 NEILL, Hanna Ucko: African Insurgent Groups Look to ISIS as they Face Increasing

Pressure, 2015.

4 Forras: http://sictransittecnicamundi.blogspot.hu/2006/10/sunni-and-shia-map-tells-it-
all.html alapjan a szerz sajat szerkesztése

50 Special Report: The Islamic State; 2015. p. 18. https://clarionproject.org/the-islamic-state-
isis-isil (Letoltés ideje: 2015. 09. 20.)
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Franciaorszag: 1200, Németorszag: 600, Jordania: 1500, Oroszorszag: 3000,
Toérokorszag: 1000 £6.51

22. dbra: Az Iszlim Allam kalifétusa mint cél5

Mit kinal az ISIL/DAESH? Elsésorban az er8szak, a brutalitas kiélésének
lehetdségét. Sikert és lehetOséget arra, hogy a sok vereséget, megalaztatast
elszenvedett muszlim harcosok gy6ztes szerepben jelenjenek meg, alakitsak a térség
sorsat.

3.4.2. Céljaik, terveik

Az Iszlam Allam — nem egyszerii terrorszervezetként, hanem j6l miikodd
csoportként — hosszu tavra is megtervezi tevékenységét. Tervezési modszereik és
szintjeik kozott megtalalhatjuk a nagy stratégiai tervezést (politikai szint), a katonai
stratégiai szint katonai céljait és a harcaszati szint(i modszereket, alkalmazasokat és
eljarasokat is.

Az ISIL/DAESH a hard power eszkozeivel a kovetkezé politikai célokat kivanja
fels6 stratégiai (politikai) szinten megvaldsitani:
 lrak és Sziria kormanyzatainak megdontése, a politikai hatalom atvétele,
« az Iszlam Allam megalakitasa és a kiilsé veszélyektél valé védelme,
« az Iszlam Allam teriiletének Kkiterjesztése, a nagy muszlim kozosség
(ummah) kialakitasa.

51 http://mno.hu/kulfold/nem-ker-az-iszlambol-a-britek-tobbsege-1280069
(Letoltés ideje: 2021. 03. 26.) LEwis, Jessica D.: The Islamic State: a Counter-
Strategy for a Counter-State; Institute for the Study of War (ISW), Washington,
DC, 2014. p. 9.
52 Forras: Borzadva figyelnek a szakértdk: Ezt a filmet mér lattuk, 2014. julius 9.,
www.vasarnapihirek.hu/friss/ezt_a_filmet_mar_lattuk (Letoltés ideje: 2021. 03. 23.)
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A hard power alkalmazasin azt értik, hogy tamadéasaikkal a hitetlenek
részleges felmorzsolasat valodsitjak meg, ami egyre jobban elterjed a régioban, a
varosokban.

Az Iszlam Allam nagy stratégiaja:>
. a mar az al-Kaida altal meghirdetett kalifatus 1étrehozasa, az allamhatarok
lebontasa a térségben,
. megalapitani és stabilizalni az Iszldm Allamot,
* amuszlimok toémegeit ide zarandokoltatni,
. a vilagban tovabbi terjeszkedés.

Az Iszlam Allam katonai stratégiaja:**

* aszunnita teriiletek ellenérzés ala vonasa, a térség varosainak és kritikus
er6forrasainak ellendrzése,

e védelmi zona létrehozasa a kurd teriiletek hatirain a kurd katonai
tamadasok ellen,

e a sziriai kormanyerék és az iraki biztonsagi er6k tovabbi pusztitasa,
védelmi képességeik lebontasa, felorlése,

e az iraki teriiletek elfoglalasa, a siita teriiletekr6l indithaté tamadasok
elleni védelem kialakitasa,

. a sziriai teriileten az al-Nuszra szervezet semlegesitése,

. tovabbi teriiletek hoditasa.

3.5. A fegyveres konfliktusok, hdaborik hatisai

A két szuperhatalom szembenallasanak idészakaban is jelent6s szamua
konfliktus, kihivas jelentkezett, de a hideghaboru évei alatt ezek kevésbé kiélezettek
voltak. 1945-t61 napjainkig a Foldon csupan 26 nap telt el habora nélkiil. A legujabb
adatok szerint a legbékésebb, biztonsagos orszagok: Izland, Dania, Ausztria, Uj-
Zéland, Portugalia, Csehorszag, Svajc, Kanada, Japan, Szlovénia, Finnorszag. A
legkevésbé békés orszagok a kovetkezOk: Sziria, Dél-Szudan, lIrak, Afganisztan,
Szomalia, Jemen, Kozép-afrikai Koztarsasag, Ukrajna, Libia, Szudan, Pakisztan.5® A
fegyveres konfliktusokban az aldozatok szama 19.601-r61, 101.406-ra emelkedett
2008-2016 kozott.® A 2016-0s évben 57 millié menekiiltet regisztraltak az ENSZ
szakosodott szervei.

A konfliktusok mérete, intenzitasa, az alkalmazott er6k nagysaga, teriileti
kiterjedése alapjan 1989 és 2016 k6zott az aldozatok szama 2,238 milli6 f6 volt. Az
allamok kozotti harcokban 1,29 milli6 6, a nem allami konfliktusokban 160.940 £6,
az egyoldalu konfliktusokban 786.620 f& veszitette életét.>’

5 Lewisi. m. p. 10.

5 Lewisi. m. pp. 11-12.

%5 Global Peace Index 2020. http://visionofhumanity.org/indexes/global-peace-index/
(Letoltés ideje: 2021. 03. 23.)

% Uo.

57 http://ucdp.uu.se/?id=1 (Leto1tés ideje: 2021. 03. 23.)
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A fegyveres oOsszeiitkozések hatdsai kozé sorolhatdé még a gyermekkatondk
részvétele® is a harcokban, a kérnyezeti karosodasok — akéar az &bolhaboruban az
olaj Arab-6bolbe (Perzsa-obolbe) torténé engedése és a kutak felgyujtasa, akar
Koszovéban a szegényitett urant tartalmazé 16vedékek alkalmazasa —, a taposdaknak
okozta karok és veszteségek.

Allamok Allamon Egyoldali
i kozotti beliili konfliktusok | A konfliktusok
v konfliktusok | konfliktusok szama szama osszesen
szama szama
2015 42 61 26 129
2016 60 50 21 131
2017 54 70 29 153
2018 52 80 34 166
2019 54 67 31 152

23. dbra: Az dllamok kizétti, az dllamon beliili és az egyoldali konfliktusok szdma>®

Az eddigi adatok szerint az allamon beliili konfliktusok szama 1950 oOta
folyamatosan emelkedik. Az allamok kozotti konfliktusok szama jelentés volt, de
torténelmi 1éptékkel mérve igy is alacsony. Az allamok fokozott kiizdelmet
folytatnak az er6forrasokért, a regionalis konfliktusok hatasa pedig nem befolyasolja
pozitivan a nemzetkdzi stabilitast, a valsagoknak messze régidkon tilmutato hatdsai
lehetnek.

58 2000-t61 300 ezer 8-14 éves gyermek vett részt fegyveres harcokban. Altaliban

harcosként, kémként, futarként, ongyilkos merényloként, szakacsként, é16 pajzsként,
hirvivéként, szexualis aldozatként. Az elmult 15 évben szinte minden nagyobb fegyveres
konfliktusban, dsszetiizésben részt vettek gyerekek, sokszor 10 év alattiak. Altalaban
arvak, nagyon szegény kornyezetbdl szarmaznak. Forras:
https://childrenandarmedconflict.un.org/publications/WorkingPaper-
1 _SixGraveViolationsLegalFoundation.pdf (Letoltés ideje: 2021. 03. 29.)

59 http://ucdp.uu.se/?id=1 (Letoltés ideje: 2021. 03. 23.)
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24. abra: Potencidlis konfliktusteriiletek 2040-ben®

A valsagok mellett a stratégiai sokkok is nehezitik a béke és a biztonsag
megteremtését. Esetenként az egyszeri események olyan megszakitasokat
eredményezhetnek, amelyek befolyasoljak a meglévé folyamatokat és atalakitjak a
stratégiai kornyezetet. EQy ilyen esemény stratégiai sokk. A nagy hatasua, alacsony
valdszinliségii események torténelmi példai a kovetkezok:

* a2007-2008-as pénziigyi valsag,

* a2001. szeptember 11-i terrortamadasok,
e aberlini fal 6sszeomlasa,

e 2019-es vilagjarvany kialakulasa.

A stratégiai Sokkok kaszkadhatastak, s tobb, latszolag dsszefiiggd és elére nem
lathato valtozashoz vezetnek. Atformaljak a stratégiai kontextust, megvaltoztatjak a
viselkedést és a tevékenységet. A valsag kozepes ¢és hosszii tavil hatésai
bizonytalanok, azonban ennek a stratégiai sokknak a hatdsai mégis jelentések vagy
katasztrofalisak lehetnek. Magaban foglalhatja a globalizaciot is, amely tarsadalmi,
gazdasagi, pénzigyi és geopolitikai teriileteket rendezhet at. A 2040-ig terjedd
idészakban a globalis kolcsonds fliggés és a komplex rendszerekre valo tamaszkodas
valészintileg tovabb fog néni.

80 Forras: Strategic Trends Programme: Global Strategic Trends — Out to 2040; Ministry of
Defence UK; www.stat.berkeley.edu/~aldous/Real-World/gst4_update9_Feb10.pdf
(Letoltés ideje: 2021. 03. 11.)
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@» Tobbfazisu konfliktuszénak
Az éghajlatvaltozas miatt tobbfazi

25. dbra: Tobbfazisu konfliktuszondak 2040-bens!

Egy nagyon érdekes biztonsagi helyzetet teremt a nagyhatalmak szamara az
északi- és a déli-sarki régio. Nemcsak a hajozasi Gtvonalak kezelése, ellenOrzése
szempontjabol, de a térségekben talalhatd fosszilis energiahordozdk és stratégiai
asvanykincsek miatt is. A Jeges-tenger altal a kornyezd allamok, kiilonosen
Oroszorszag és Kanada jelent6s elényt élvez majd az energiaforrasokhoz valo
hozzaférésben.

Az Antarktisz-szerz6désrendszer, amely a 60. szélességi foktol délre es6
teriileteket érinti, valdsziniileg tovabbra is fenntartja a kornyezetvédelmet és
megakadalyozza a teriilet katonai alkalmazasat. Az Antarktisz teriiletén nagy
valoszinliséggel a vitak kizarhatok, de a déli térségben verseny alakulhat ki az
energia és a halaszati er6forrasok tekintetében, a névekvé és feltorekvd hatalmak
pedig kihasznalhatjak a helyzetet.

4.5. A jelenkori hadviselési médok ésszehasonlitisa
4.5.1. Hagyomdanyos hadviselés

A hagyomanyos miiveletek aktorai az allamok, amelyek viszonylagos er6- és
eszkdzegyensulyban vannak, stratégiai céljuk az ellenfél védtelenné tétele,
akaratunk rakényszeritése, az ellenséges katonai er6k megsemmisitése, teriiletének
elfoglalasa, az ellenséges nép akaratanak megtorése. Mindez foként katonai
modszerek alkalmazasaval torténik, a stratégiai dimenzidk koziil az alapvet6 elem a
katonai er6. F6 jellegzetesség a megsemmisités. Az ilyen jellegii konfliktusok halott-
sebesiilt aranya 1:3. A vezetd szerepld a miiveletek kezdetétdl a befejezéséig az
allam. llyen habort példaul az iraki—irani habort vagy az USA vezette koalicio Irak
ellen.

61 Forras: Uo.
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4.5.2. Aszimmetrikus hadviselés

Az aszimmetrikus hadviselés fogalma: ,,pontosan kérvonalazott politikai célok
érdekében folytatott, gyakran t6bb szervezet ideologiai, valldsi, etnikai kozosségeén
alapulé Katonai és nem katonai miiveleteket, eljardsokat és modszereket alkalmazo,
kézvetlen és kozvetett hatasokra épité és egymas hatdsait felerésitd, a biztonsag
kiilonbozé  dimenzidinak teriiletét veszélyeztetd harcmodor, féként harcdszati
eljgrds, amellyel rakényszerithetjiik akaratunkat az ellenségre. "%

Az aszimmetrikus miiveletek alatt az allamok nem allami szereplék elleni
tevékenységét értjiik.  Stratégiai cél az ellenség kifarasztasa, akaratunk
rakényszeritése, az ellenség akaratanak megtorése, a kivéreztetése. Leggyakoribb a
gerilla-, felkel6-, terroristamddszerek alkalmazasa. F6 jellegzetesség a kifarasztas. A
stratégiai dimenziok koziil a f6 elem az id6. Az ilyen jellegii konfliktusok halott-
sebesiilt aranya 1:6-14. Vezet6 szerepben a miiveletek kezdetét6l a befejezéséig a
nem regularis fegyveres szervezetek, a paramilitaris er6k és a kisebb 1étszamt (50 £6
alatti) fegyveres csoportok vannak. llyen az USA vezette koalicionak az al-Kaida
terrorszervezet elleni tevékenysége.

4.5.3. Hibrid hadviselés

Fogalmi megkozelitésben a kovetkezoket mondhatjuk: ,, 4 hibrid hadviselés a
hagyomanyos regularis (linedris, konvencionalis) és az irreguldaris (nem linedris,
nem konvencionalis) hadviselés puha, kozepes és kemény modszereinek,
eljardasainak rugalmas alkalmazdsa abbol a célbol, hogy az ellenség dllamat,
fegyveres erdit  miikbdésképtelenné,  védtelenné tegyiik és  akaratunkat
rdakényszerithessiik, legfoképpen azzal a stratégiai céllal, hogy az erdszak szintje a
konfliktus folyaman ne haladja meg a hdboris szintet.

A hibrid miiveletek aktorai az allamok és irregularis szervezetek az allam vagy
allamok ellen. A dont6 er6- és eszkozfolényben 1évo fél alkalmazza. Stratégiai cél az
ellenséges allam és fegyveres er6k miikodésképtelenné, védtelenné tétele, akaratunk
rakényszeritése gy, hogy az agresszor a leheté legkisebb nemzetkozi ellenallast
valtsa ki tevékenységével, a tamadott allam/nép akaratanak a megtorése, teriiletének
elfoglalasa, elcsatolasa. F6 modszer a regularis/irregularis katonai erék és a gerilla-,
terrorista szervezetek, diplomaciai képviseletek, gazdasagi modszerek felvaltva
torténd alkalmazasa. FO jellegzetesség a kifarasztas és a mikodésképtelenné tétel. A
stratégiai dimenzidk koziil a f6 elem a katonai er6 és az informacio. Az ilyen jellegl
konfliktusok halott-sebesiilt aranya 1:2,5-6. A vezeté szereplé a miiveletek
kezdetétél a befejezéséig az allam. Illyen haborti példaul Oroszorszag haborgja
Ukrajna ellen.

62 RESPERGER et al. (2013) i. m. p. 23.

63 RESPERGER Istvan: Az aszimmetrikus hadviselésre adhaté vélaszok; Honvédségi Szemle,
2017/1. pp. 24-43. www.honvedelem.hu/container/files/attachments/61193/
az_aszimmetrikus_hadviselesre_adhato_valaszok.pdf (Let6ltés ideje: 2021. 03. 29.)
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26. dbra: A hadviselési modok ésszehasonlitdsa®®

Osszefoglalva a harom hadviselési moédot, megallapithatjuk, hogy a
hagyomanyos hadviselés katonai végallapotanak harmas szabalya a hibrid
miiveletekre megfordult. A régi haborakban jellemzd ,,megsemmisiteni, elfoglalni,
megtérni” elv helyébe az aszimmetrikus miiveletekben a ,kifarasztani, megtorni,
kivéreztetni”, a hibrid miiveleteknél a ,,megtérni, mitkodésképtelenné tenni,
elfoglalni” elv 1épett, mint az elséleges siker zaloga. Az uj tipusu konfliktusok
szerepl6ivel kapcsolatban a legfontosabb megallapitas az, hogy nincsenek érvényes
szabalyok — ez egyrészt az allamisag hianyabol, masrészt a felkeldk, terroristak altal
kovetett stratégiabol kovetkezik.

A jelenkori aszimmetrikus vagy hibrid miiveletek egy hatszog alakt sakktablan
jatszodnak. Az egyik szereplé az ISIL/DAESH (els6 sarok) és tamogatoi (masodik
sarok), a kialakult koalicio (harmadik sarok) és tamogatdi (negyedik sarok), a
nemzetkozi szervezetek: ENSZ, EBESZ, EU, Afrikai Unio (6todik sarok), a nem
allami szervezetek (non-governmental organization — NGO) (hatodik sarok). A tabla
kozepén sajnos a belsé menekiiltek és a lakossag talalhatdo a nemzetk6zi média teljes
figyelme mellett. A gy6zelmet az tudja kivivni, aki nemcsak katonai gyézelmet arat,
hanem az azt kovetd békét is ki tudja vivni, jobb allapotokat tud biztositani a hossza
ideje szenvedd lakossagnak és a menekiilteknek.

64 A becsiilt haldlos aldozatok szdma magdaban foglalja az ukran erék 4494 tagjat és 5670 £6
szakadar fegyveres csoport tagjat és 3367 civil lakost. Az ENSZ Ukrajndban a
konfliktusokkal Osszefiiggd aldozatok Osszes szamat 40 000-43 000 fore becsiili.
(Id6észak: 2014. 04. 06. — 2020. 02. 15.) Becslésiik szerint a sebesiiltek szama 27.500—
30.000 fo, koztik 7.000-9.000 civil. A civilek becsiilt aranya a konfliktusokkal
kapcsolatos dsszes halalozasban 2014-ben 33-34%, 2018-ban pedig 10-11% szazalék volt.
Forras: RadioFreeEurope RadioLiberty: Death toll up to 13.000 in Ukraine conflict, says
UN rights office; https://www.rferl.org/a/death-toll-up-to-13-000-in-ukraine-conflict-
says-un-rights-office/29791647.html (Letoltés ideje: 2021. 04. 09.)

8 Forras: RESPERGER (2017) i. m.
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B Kék tamogatok 7 g B, Piros tamogatok

27. dbra: Az aszimmetrikus hadviselés szintere: a hatszog alakii sakktdbla
(sajat szerkesztés)

3. Magyarorszag biztonsagi dimenzidinak értékelése

Hazank biztonsagi dimenzidinak értékelésénél fontos levonni a kovetkeztetést:
a demografiai mutatok alapjan révid (1-5 év), kozép- (5-10 év) és hosszu tavon (10-
20 év) az orszag érdekeire kozepes és magas fenyegetést jelent hazank eloregedése,
a ,,fogyd nemzet” kategéria. A migracio tekintetében kozepes, a kabitoszer elleni
kiizdelemben alacsony fenyegetettségként kell értékelniink ezt a veszélyforrast. A
terrorizmus,®® mint a fenyegetések legmagasabb szintje kozéptivon nem, de
hosszabb tavon (kozepes valdszinliséggel) magas fenyegetést jelent tarsadalmunk
szdmara.

, . Kialakulas és bekévetkezés . . .
Veszélyforrasok P Hatasa az orszag érdekeire
valosziniisége
rovid- kozép- | hosszu- rovid- kozép- | hosszu-
tavon tavon tavon tavon tavon tavon
Demografiai valtozasok | alacsony | kézepes kozepes | kozepes
Migraciés nyomas kozepes | kozepes kozepes | kozepes
Virusok, jarvanyok | kozepes | kozepes | alacsony kozepes

Kabitoszerkereskedelem | alacsony | alacsony | alacsony | alacsony | alacsony | alacsony

Terrorizmus alacsony | kozepes | kozepes | kozepes

Energiafiiggdség kozepes | kozepes kozepes | kozepes

28. dbra: A transznaciondlis biztonsdgi dimenziok értékelése
(sajat szerkesztés)

66 Lasd: 1035/2012. (IL. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi
Stratégi4jarol (NBS), 30. pont
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Kialakulas valésziniisége Hatasa az orszag érdekeire

rovid- kozép- hosszii- rovid- kozép- hosszi-
Veszélyforras tavon tavon tavon tavon tavon tavon

Nagyméretii fegyveres
Konfliktus alacsony | alacsony | alacsony

Regiondlis fegyveres alacsony | alacsony

Konfliktus kozepes | kozepes | kozepes

Korlatozott célu,
destabilizacios céla alacsony | alacsony | kozepes | kozepes | kozepes
smada

Aszimmetrikus katonai

fenyegetés alacsony | alacsony | kozepes | kozepes | kozepes

Hibrid katonai

fenyegetés alacsony | kozepes kozepes

Tomegpusztitd

; rek elterjedése alacsony | kozepes | kozepes | kdzepes magas

Katonai

nyomisgyakorlds alacsony | alacsony | kozepes | kozepes | kozepes

Extrémista fenyegetés | kozepes | kozepes

Kibertamadas kozepes kozepes

Szélsisées tirsadalmi

csoportok tevékenysége alacsony | alacsony | kozepes | alacsony | alacsony | kozepes

29. abra: A Katonai, kiber- és egyéb veszélyek értékelése
(sajat szerkesztés)

A tovabbi teriiletek megitélésénél a katonai dimenziéban nem szamolhatunk
kozvetlen kdrnyezetiinkben nagy fegyveres konfliktus®” bekdvetkezésével. Kozép-
és hosszi tavon a regionalis fegyveres konfliktusok kialakulasanak kozepes
valoszinlisége is magas fenyegetést okozhat az orszag érdekeinek érvényesitésében.
A korlatozott célu destabilizacios agressziot kozéptavon nem zarhatjuk ki, illetve az
orszag értékeire és érdekeire gyakorolt fenyegetését magas szintre kell besorolnunk.
A tdmegpusztitd fegyverek elterjedése®® akkor jelenthet realis fenyegetést, ha olyan
orszagok kezébe keriil tomegpusztito fegyver és hordozdeszkoz, amelyek a mi
szovetségi  rendszeriinkkel (NATO, EU) ellentétbe keriilnek, és ezt
nyomasgyakorlasként, realis elrettentd eszkozként alkalmazhatjak. A katonai
nyomasgyakorlas bekovetkezhet, ha a kornyezetiinkben 1év6, nagy katonai
potenciallal rendelkezé orszag valamilyen politikai, gazdasagi vagy egyéb cél
elérése érdekében hazankra fegyveres, rendvédelmi vagy szamitogépes hadviseléssel
er6t alkalmaz (valos vagy virtualis térben), vagy azt kilatasba helyezi. Egy esetleges

67 NBS, 27. pont
8 NBS, 29. pont
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extrémista terrorista timadas® foként hazank nemzetkdzi szerepvallaldsa kapcsan
fenyeget. Kibertamadas™ a vilag barmely pontjardl indithato, az orszag
infrastrukturajat, vezetési, politikai, illetve bankrendszerét fenyegetheti mar rovid
tavon, magas karokozd képességgel. A szélsGséges tarsadalmi csoportok
tevékenysége’ az orszag demokratikus berendezkedését, dllamrendjét, a stabilitést,
a jolétet fenyegethetik, hosszabb tavon kozepes nagysagli fenyegetéssel kell
szamolni érdekeink és értékeink vonatkozasaban.

Befejezés

A tanulmany célkitlizése az volt, hogy az olvaso atfogd képpel rendelkezzen a
vildg biztonsagi problémair6l, lehetdség szerint tobb éves, évtizedes kitekintéssel.
ehhez elengedhetetleniil sziikséges volt a demografiai, a migracios, a konfliktusok
trendjeinek attekintése, illetve a terrorizmus, tovabba az 1j tipusi biztonsagi
fenyegetések, mint a kiber- és a jarvanyhelyzet elemzése.

A szakemberek szamara mindenképpen lehet6ség a vildg problémainak elemzése,
értékelése és kovetkeztetések levonasa, hogy a kialakuld valsagokat, konfliktusokat
Magyarorszag érdekeinek megfeleléen tudjak kezelni.
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PETHO-JUHASZ ANITA

AZ EUROPAI UNIO KIBERBIZTONSAGI POLITIKAJA

Bevezetés

Az Eurdpai Unid égisze alatt a 2000-es évek oOta megfigyelhetd az a
kiberbiztonsag teriiletét érinté szabalyozasi fejlédés, ami nélkiilozhetetlen a napjaink
kibertérben zajlo kihivasainak kezeléséhez. Ennek a fejlédésnek egyik
eredményeként 2020 decemberében az EU 1 kiberbiztonsagi stratégiat fogadott el,
valamint dontés sziiletett arrdl, hogy a kutatisokért felelés Kiberbiztonsagi
Kozpontot hoznak 1étre Bukarestben. Tovabba a vilagban 2019 év végén megjelent
COVID-19 virusfert6zés jelentésen atformalta a vilag és ezzel az Eurdpai Unio
lakossaganak életét is. Az alkalmazkodas kényszere és az tin. ,,home office” tipusu
munkavégzés 01 kihivasokat generalt a munkavallalok és munkaadok szamara is. Az
emberek személyes és hivatali kapcsolataik egyarant az online térbe keriiltek. A
publikacié célja elemezni milyen erdfeszitéseket tett az Europai Unid a
kiberbiztonsag teriiletén és milyen eszkozrendszert rendelt a célok hatékony
megvalositasahoz.

1. A Kkiberbiztonsag megteremtése, mint korunk egyik legmeghatarozébb
kihivasa

Olyan globalizalt vilagban éliink, ahol az emberek ¢élnek a digitalizacios kor
altal nyujtott lehet6ségekkel. A digitalizacids eszkozok és rendszerek tamogatjak,
megkonnyitik az emberek mindennapi életét, munkajat. A f6ldrajzi tavolsagok egyre
konnyebben lekiizdhetéek, és az informacié a masodperc tortrésze alatt eléri a
cimzettet. Tehat olyan forradalmi valtozasok kovetkeztek be, amelyekben kézponti
szerepet kap az informacio, az informatika és tavkozlés ezzel athatva az emberek
mindennapjait. Az 1950-es évekt6l kezdve megfigyelhetd az elektronika és
informatika gyors fejlédése, amelynek hatasara az ipari tarsadalmat felvaltotta az
informacios tarsadalom. Napjainkban az informacio-, kommunikacio- és tudasalapu
tarsadalomrol beszéliink, amely az informacios és kommunikacios technologiak
széles kort alkalmazasara épiil. Az informacios és kommunikacios technologiak
fejlodésének hatasara novekszik az internetfelhasznalok szama, és egyre tobb ember
lép be az online térbe. Ezt a hatast segiti el6, hogy az internetszolgaltatasok
megfizethet6bbek, a vezeték nélkiili szélessavll internet elérhetébbé valik, a
mobiltelefonok és mas mobileszk6z6k kapacitasa is fejlédik.
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1. dbra: \nternetfelhasznalok szama a vilagban 1990-2025 kizott

Az ITU Nemzetkozi Tavkozlési Unio altal kozzétett statisztikai adatokbol
vilagosan latszik, hogy a vilag népességébdl, azaz 7,738 milliard emberbdl 4,166
milliard ember hasznalja jelenleg az internetet, ami a teljes népesség 53,8 %-at teszi
ki. A rohamos fejlodés iitemét jol mutatja, ha megvizsgaljuk az 1990. évi adatokat.
A ’90-es évek elején a teljes népességbol, azaz 5,295 milliard emberb6l 2,64 millio
felhasznal6 volt, ami az akkori népesség 0,05%-a. Elmondhaté tehat, az 1990 ota
eltelt Kkicsit tobb mint 30 év alatt a vilag népességének tobb mint fele aktiv
internetfelhasznalova valt.

1 https://stats.areppim.com/stats/stats_internetxfcstx2017.htm (Letdltés ideje: 2021. 02. 21.)
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Internet Usage in the European Union - EU27

Internet Users in the European Union - 2020
slsbEo e (B021Ese) | 'SvDec2ozo | (iPopuiston) | S Table | 3-DEC2020

Austria 5,006,398 7,920,226 87.9 % 20 % 4,467,000
Belgjum 11,589,623 10,857,126 93.7 % 27 % 7.430.000
Bulgaria 6,948,445 4,663,065 67.1% 1.2 % 3,858,000
Croatia 4,105,267 3,787,838 92.3 % 1.0 % 2,077,000
Cyprus 1,207,359 1,011,831 83.8 % 0.3 % 989,000
Czech Republic 10,708,581 9,323,428 87.1% 23 % 4,800,000
Danrmark 5,792,202 5,666,399 97.8 % 1.4 % 4,070,000
Estonia 1,326,535 1,276,521 56.2 % 0.3 % 752,000
Einland 5,540,720 5,225,678 54.3 % 1.3 % 3,208,000
France 65273511 60,421,689 926 % 15.2 % 38,540,000
Germany 83,763,542 79,127,551 4.4 % 18.9 % 37,430,000
Greece 10,423,054 8,115,397 7.9 % 20 % 6,070,000
Hungary 9,660,351 8,588,776 868.9 % 22% 6,084,000
Iraland 4,937,786 4,453,436 50.2 % 1.1 % 3,210,000
ltaly 60,451,826 54,798,299 50.6 % 13.8 % 34,940,000
Latvia 1,656,198 1,663,738 86.2 % 0.4 % 740,000
Lithuania 2,722,289 2,603,900 85.7 % 0.7 % 1,760.000
Luxembourg 625,978 602,848 96.3 % 0.2% 369,100
Malta 441,543 389,500 88.2 % 0.1 % 389,500
Natherlands 17,134,872 16,383,879 85.6 % 4.1 % 11,090,000
Poland 37 846,611 29,757,099 7.6 % 75% 18,610,000
Portugal 10,196,709 8,015,513 786 % 20 % 6,876,000
Romania 19,237,691 14,387 477 748 % 36 % 10,860,000
Slovakia 5,450,642 4,629,641 84,8 % 1.2 % 2,713,000
Slovenia 2,078,938 1,663,795 80.0 % 0.4 % 1,067,000
Spain 46,754,778 42,961,230 51.9 % 10.8 % 28,450,000
Swaden 10,099,265 9,692,227 96.0 % 24 % 8,581,261
Total European Union 445,250,514 397,988,114 89.4%| 100.0% 249,720,861

NOTES: (1) The European Union Internet Statistics were updated for December 31, 2020. (2) Population is based mainly on
data from the United Nations Population Bivision.(3) The Internet usage numbers come from various sources, mainly from data

published by Nielsen Online | ITU |, GfK, local agencies and other trustworthy sources. (4) Data may be cited, giving due credit
and establishing an active link to www.intermetworldstats.com . Copynght @ 2021, Miniwatts Marketing Group. All ights

reserved worldwide.

2. dbra: Az internetfelhaszndlok szama az Eurépai Uniéban 2020-ban?

Az Internet World Stats adatai alapjan az Eurdpai Unio Gsszes lakossagabol,
azaz kicsit tobb mint 445 millié f6b6l majdnem 398 millio internetfelhasznald van,
ami a teljes lakossag 89%-at teszi ki. Itt is latszik, hogy a vilag népességéhez
viszonyitva az Eurdpai Unidban nagyobb az internetet hasznalok szazalékos aranya.

Az 1990-es években — a hideghaborut kovetd id6szakban — az 1 tipusu
biztonsagi kihivasok kutatdsa keriilt el6térbe, és ennek eredményeként létrejott a
biztonsag komplex értelmezése. A szektorialis biztonsagértelmezés keretében Barry
Buzan és alkototarsai® o6tféle biztonsagdimenziot kiilonboztettek meg: katonai,
politikai, gazdasagi, tarsadalmi és kornyezeti dimenzié. A technoldgiai és
informatika fejlédése a megalkotott elméletet kovetéen azonban egyre gyorsabb
itemben novekedett, amely valtozasokat Gsszefoglaldan a 4. ipari forradalomnak

2 Uo.

3 BuzaN, Barry — WaVER, Ole — bE WILDE, Jaap: Security: a New Framework for
Analysis; https://www.rienner.com/title/Security_A_New_Framework_for_Analysis
(Letoltés ideje: 2021. 02. 21.)
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(ipar 4.0.) nevezik az ipar, a gazdasag, az IT teriiletén. Tehat a kiberteret a biztonsag
tovabbi dimenzidjaként azonosithatjuk.

Az 1j tipust biztonsagi kihivasokra adott valaszok prioritasként jelennek meg
szinte minden szakteriileten. A kibertérben 1év6 rendszerek és szolgaltatasok
atszovik a politikai, gazdasagi, tarsadalmi Szegmenst, tehat az emberek
mindennapjait. A digitalis technologiakban, megoldasokban rejlé lehetdségek, az
Osszekapesolt és haldzatalap vilag oriasi potencialt hordoz, azonban mas, a
biztonsaggal, és a maganélet védelmével kapcsolatos kockazatokat is rejt magaban.
Egyes szerepl6k gyorsan alkalmazkodnak a tudomany és a technologia fejlédéséhez,
és ezzel parhuzamosan megkisérelnek jogtalan elényre szert tenni.

A kiberbiztonsagi jogszabaly az alabbiak szerint definialja a kiberbiztonsagot:
,,mindazon tevékenységek, amelyek a hdlozati és informdacios rendszereknek, azok
felhaszndloinak és az érintett személyeknek a  kiberfenyegetésekkel szembeni
védelméhez sziikségesek ™

Mivel a biztonsag megteremtésére forditott befektetések megtériilése alacsony
lathatosaggal bir, ezért novelni kell az elkotelez6dést a biztonsagos alkalmazasi
feltételek megteremtése mellett.

2. Az Eurépai Unio kiberbiztonsagi szabalyozasa, politikaja

A technoldgiai fejlédés szamos 1j lehetéséget hordoz magaban, amely
kihatassal van tarsadalmunkra, gazdasagunkra, az élet minden teriiletére, ezzel un.
technologiafiiggdséget kialakitva. Elérejelzések szerint a tendencia tovabb fog
novekedni, tekintettel a statisztikai adatokra, 2025-re a vilagon 25 milliard eszk6z
kapcsolodik majd a dolgok internetéhez.® A technolégiai fejlédés hatasara a
kibertimadasok és a kiberbiincselekmények szama is megnovekedett Eurdpaban,
azok gyakorisagat, Osszetettségét, kifinomultsagat tekintve is fejlodés mutatkozik. A
vilagban zajlé pandémias helyzet is ) kihivasokat teremtett, az ebbdl adodo
sériillékenységeket kihasznald rosszindulata szereplok tevékenysége is egyre
gyakoribba valt, foként az egészségiigyi rendszert érd incidensek vonatkozasaban.
Megjelent az a tarsadalmi igény is, hogy a valtozasok kontrollaltak, egy bizonyos
iranyelv, stratégia alapjan ellendrizhetéek legyenek. Az Eurdpai Unio is felismerte
ezt, és elkotelezett a hatékony kiberbiztonsagi szabalyozas 1étrehozasa irant.

A stratisztikai adatokbdl vilagosan latszik, hogy az Eurépai Unio
allampolgarainak 80%-a aktiv internetfelhasznalonak szamit, és 2017-ben az eurdpai

4 Az Europai Parlament és a Tandcs rendelete az ENISA-r6l (az Europai Units
Kiberbiztonsagi Ugyndkségrdl) és az informacidés és kommunikacios technologiak
kiberbiztonsagi tanusitasar6l, valamint az 526/2013/EU rendelet hatdlyon kiviil

helyezésérdl (kiberbiztonsagi jogszabaly); https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52017PC0477R(02)&from=FR  (Letoltés ideje:
2021.02.21)

A GSMA telekommunikacios szakmai szovetség statisztikaja;
https://www.gsma.com/iot/wpcontent/uploads/2018/08/GSMA-1oT-Infographic-2019.pdf
(Letoltés ideje: 2021.02.21.)
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vallalatok legalabb egy kiberbiztonsagi incidensben valo érintettsége is szintén 80%-
ot tett ki.®

Tehat a kiberbiztonsag megteremtése és fenntartasa az Eurdpai Uni6é fontos
célkitlizéssé valt. Az unids tagallamok felelés Kibertéri magatartasa mellett
nélkiilozhetetlen a stratégiai iranyvonalak hatarozott megfogalmazasa ¢és a
szankcionalasi keretek meghatarozasa.

A digitalis korra felkésziilt Eurépa az EU egyik jelenlegi legfontosabb
prioritasa. Bizalomerdsitd intézkedések révén a kibertérrel kapcsolatos kihivasokat
koherens nemzetkozi politika keretében valdsitja meg. 2017 szeptemberében az
allam- és kormanyfok a tallini digitalis csticson célul tlizték ki, hogy az EU legyen
2025-re a kiberbiztonsag teriiletének globalis vezetdje.”

2.1. Az EU kiberbiztonsiaggal 0Osszefiiggd stratégiai  torekvései az
ezredfordulotol

Az ezredforduld idején szamos olyan eurdpai unios dokumentum latott
napvilagot, amely részben foglalkozik a kibertérben rejlé fenyegetésekkel,
veszélyekkel. Az EU kiil- és biztonsagpolitikai fejlédésében mérfoldkének
tekinthetd a 2003-ban kiadott eurdpai biztonsagi stratégia.® 2001. szeptember 11-én
az Amerikai Egyesiilt Allamokat ért terrortimadas utan kiadott dokumentum
globalis kihivasként és veszélyként hatarozza meg a terrortamadasokat és kiemeli,
hogy a terrorista szervezeteket 0sszekotdé —elektronikus halézatok egyre
kifinomultabbak és kiterjedtebbek. Tehat csak a terrorszervezetek vonatkozasaban
emliti a kibertéri fenyegetéseket.

2008-ban feliilvizsgaltak a 2003-as eurdpai biztonsagi stratégiat, amelyr6l
jelentés késziilt. ,,A biztonsdg megteremtése a valtozé vilagban™ cimmel. Mig a
2003-as stratégia a terrorista szervezetek vonatkozasaban emliti az azokat 6sszekoto
elektronikus halozatok elterjedését, az 6t évvel késobbi feliilvizsgalati jelentés mar
beemeli a szamitogépes biztonsag fejezetét. Lefekteti, hogy a modern gazdasagok
figgnek a létfontossagti  infrastrukturaktol  (kozlekedés, kommunikacio,
energiaellatas, internet) és megvilagitia, hogy a kormanyzati- vagy

Az Eurdpai Parlament 2019. marcius 13-an elfogadott modositasai az Eurdpai
Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakdzpont és a nemzeti
koordinacios kdzpontok halézatanak 1étrehozasardl szolo eurdpai parlamenti és tandcsi
rendeletre iranyulo javaslathoz; https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52019AP0189&from=EN (Letoltés ideje: 2021. 02.
21)

Az Eurdpai Parlament és a Tanacs rendelete az Eurdpai Kiberbiztonsagi Ipari,
Technolégiai Es Kutatasi Kompetenciakdzpont és a nemzeti koordinaciés kdzpontok
hal6zatanak 1étrehozasarol; p. 2. https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2018:0630:FIN:HU:PDF (Letoltés
ideje: 2021. 02. 21.)

Eurdpai biztonsagi stratégia; p. 5. https://data.consilium.europa.eu/doc/document/ST-
15895-2003-INIT/en/pdf (Letdltés ideje: 2021. 02. 27.)

Jelentés az eurdpai biztonsagi stratégia végrehajtasarol — a biztonsag megteremtése a
valtozo vilagban; pp. 13-14.
https://www.consilium.europa.eu/media/30811/qc7809568huc.pdf (Letoltés ideje: 2021.
02.27.)
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magantulajdonban 1év6 IT-rendszereket ért tamadasok 0j gazdasagi, politikai és
katonai fegyverként jelenhetnek meg.

2009-ben kiadott kozlemény Eurdpa védelme a nagyszabdsu szamitogépes
tamadasok és halozati zavarok ellen: a felkésziiltség, a védelem és az ellendlls-
képesség fokozasa kimondja, hogy az IKT-infrastrukturak egy része létfontossagu,
és miikodésiikben bekovetkez6 zavar stlyos hatassal lenne az alapvet6 tarsadalmi
funkciok mikodésére ezért 1étfontossagn  informatikai  infrastruktiraknak
szamitanak. Példaként emliti a 2007-es Esztorszagot éré kibertamadast és a 2008-as
kontinenseket 6sszekotd vezetékszakadast is. Ezért a dokumentum kiemeli, hogy el
kell segiteni az eurdpai kritikus infrastrukturak azonositasardl és kijelolésérdl szold
iranyelv végrehajtasat.

Tekintettel arra, hogy a 2003-as eurOpai biztonsagi stratégia az eurdpai
biztonsag kiils6 dimenzidjat vette gorcsé ala, ezért a Tanacs 2010-ben kiegészitette
azt ,,Az Europai Uni6 bels6 biztonsagi stratégiaja — Az eurdpai biztonsagi modell
fele”!® cimi dokumentum elfogadaséaval. A stratégia lefekteti az alapelveket,
iranymutatasokat ad, valamint célja a biincselekmények megel6zése, kapacitasok
novelése a reagalasi képesség javitasa. A 2004-es madridi és 2005-6s londoni
terrortamadas utan kiadott dokumentumban tovabbra is megjelenik kihivasként,
veszélyként a terrorizmus és a terrorszervezetek propaganda- és toborzd
tevékenységének internet Gtjan valé térnyerése. Tovabba megjelenik a
szamitastechnikai bilindzés, mint az informacios rendszereket fenyegeté globalis,
technikai, és hatarokon atnyal6 veszély.

2.2. 2013. Az Europai Unio kiberbiztonsdagi stratégidja
Nyilt, megbizhato és biztonsdgos kibertér

Lathato, hogy szamos dokumentum sziiletett, amely megfogalmazta a
kibertérben rejlé lehetéségeket, de az els6 atfogd kiberbiztonsagi stratégial* 2013-
ban sziiletett meg. Hangsulyozza, hogy alapvetden a tagallamok felelosek a
kiberbiztonsag megteremtéséért, de nélkiilozhetetlen az unids iranyvonalak
meghatarozasa, ezzel eldsegitve az unié teljesitményének novelését. Lefektette,
hogy ugyanazok az alapértékek (torvények és normak) vonatkoznak a kibertérre
mint az élet mas teriiletére.

A dokumentumban &t prioritast hataroztak meg:

1. kibertamadasokkal szembeni reziliencia elérése,

2. kiberbiindzés jelentds visszaszoritasa,

3. az EU ko6z0s biztonsag- és védelempolitikajan beliil egy kibervédelmi

politika és képességfejlesztés,

4. kiberbiztonsagi ipari és technologiai er6forrasok megteremtése,

10 Az Eurdpai Unid belsd biztonsagi stratégidja — Az eurdpai biztonsagi modell felé; p. 7.,

14. https://www.consilium.europa.eu/media/30741/qc3010313huc.pdf (Letdltés ideje:
2021.02. 27.)

Az Europai Unid Kiberbiztonsagi stratégiaja: nyilt, megbizhato6 és biztonsagos kibertér;
https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52013)JC0001&from=EN (Let6ltés ideje: 2021. 02.
28.)
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5. Az EU koherens nemzetkozi szakpolitikdjnak létrehozasa a kibertérrel
kapcsolatban és az unios alapértékek erdsitése.

2.3. 2014. Az EU kibervédelmi szakpolitikai kerete

A Tanacs 2014. november 18-an fogadta el az EU kibervédelmi szakpolitikai
keretét,'? amit az Eurdpai Kiiliigyi Szolgalat, a Bizottsag és az Eurdpai Védelmi
Ugynokség egyiitt dolgozott ki. A dokumentum az EU kozos biztonsag- és
védelempolitikajanak végrehajtasat tekintve a kiberteret 6t6dik mitiveleti teriiletként
emliti és foként a kommunikacids és informacios halozatok védelmére fokuszal. A
szakpolitikai keret céljait 6t pontban hataroztak meg:

1. Tamogatni kell a k6z6s biztonsag- és védelempolitika vonatkozasaban a

tagallami kibervédelmi képességek fejlesztését;

2. Emelni kell az unios szervek altal a k6zo6s biztonsag- és védelempolitika

keretében hasznalt kommunikacids halézatok védelmét;

3. Ossze kell hangolni a polgari-katonai egyiittmiikddésnek a tigabb unios
kiberpolitikakkal, az érintett unids intézményekkel és tigyndkségekkel, és a
Javitani kell a képzési, oktatasi és gyakorlati platformok hatékonysagan;
Fokozni kell a nemzetkozi partnerekkel folytatott egyiittmiikodés szintjét,
foként a NATO-val, EBESZ-el és ENSZ-el.

o s

2.4. 2015-2020. Az Eurdpai Biztonsdgi Stratégia

A Bizottsag 2015-ben fogadta el, az 6t éves idOszakra vonatkozd Eurdpai
Biztonsagi Stratégiat,'® ami a biztonsagi kockazatok kezelése terén tdmogatja a
tagallami szorosabb egyiittmiikodés kialakitasat. A jobb és mélyebb egyiittmiikodés
kialakitasat harom prioritds vonatkozasdban hangsulyozza: a terrorizmus
megel6zése és a radikalizalodas visszaszoritasa; a szervezett biinozés elleni harc; a
szamitastechnikai biin6zés elleni kiizdelem. Mindharom kihivas az eurdpai
hatarokon atnyalo, 6sszekapcsolodo, folyamatosan valtozo és innovativ jellegil,
ezért eloretekintd, atfogd megkozelités alkalmazasa sziikséges, amihez konkrét
eszkozoket és intézkedéseket azonosit, és azonnali cselekvésre szolit fel. A
szamitastechnikai biindzés tekintetében kiemeli az online térben 1év6 nyomozas
akadalyainak felszamolasat, és az online informaciokhoz és bizonyitékokhoz valo
hozzaférés szabalyainak kidolgozasat.

2.5. 2016. Irdnyelv a hdlozati és informdcios rendszerek biztonsdgdnak az
egész Unioban eQységesen magas szintjét biztosito intézkedésekrol

Tekintettel arra, hogy a nagyobb Kkiberincidensek hatarokon atnytloan
kovetkeznek be, igy a digitalisan fiiggd és Osszekapcsolt agazatok kitettsége is
nagyobb (pld. bankszektor, energiaellatas). Mivel a tagallamok felkésziiltsége és
képességei eltéroek, ezért az EU felismerte, hogy magasabb szint(i szabalyozasra
van sziikség. [gy 2016-ban létrejott az ,Iranyelv a halézati és informacios

12 EU kibervédelmi szakpolitikai kerete; https://data.consilium.europa.eu/doc/document/ST-
15585-2014-INIT/hu/pdf (Letoltés ideje: 2021. 03. 06.)

13 Az Eurépai Biztonsagi Stratégia; https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52015DC0185&from=HU (Letoltés ideje: 2021. 03.
06.)
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rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol”* ezzel a kiberbiztonsagi iranyelv az elsé kiberbiztonsagi
jogszabaly, ami az EU egész teriiletére kiterjed. Az iranyelvet 2018 majusaig kellett
végrehajtani valamennyi uniés tagallamnak. Célja a tagallami kiberbiztonsagot
érintd kapacitasok javitasa révén az ellenalloképesség novelése, tovabba a
tagallamok kozotti gordiillékeny informacidaramlds utjan az egyiittmiikddés
elosegitése. A kritikus agazatokban be kell azonositani az alapvet6 szolgaltatasokat
nyujté szereplbket, és ezekben a jelentGs stratégiai dgazatokban biztonsagi esemény
bekovetkezésekor a nemzeti hatosagok részére torténd bejelentési kotelezettséget ir
el6 az iranyelv, ezzel is timogatva a hatékony kockézatkezelési mechanizmusokat.'®
A célok eléréséhez a kovetkezbket azonositottak: meg kell hatarozni, mely hatosag
vagy hatosagok az illetékesek; 1étre kell hozni szamitogép-biztonsagi és
incidenskezel6 csoportokat, az an. CSIRT-eket; meg kell alkotni a tagallamoknak a
sajat kiberbiztonsagi stratégidikat.®

Amennyiben tobb illetékes hatosag keriil kijelolésre, akkor meg kell allapitani
az egyediili nemzeti kapcsolattartdé pontot. Az illetékes hatosagok nyomon kovetik
az iranyelv teljesiilését, tovabba ellatjak az alapvetd szolgaltatast nyjtd szereplok
szabalyzatainak vizsgalatat, és feliigyelik a digitalis szolgaltatokat, adott esetben
kotelez6 érvényli utasitisokat adnak Kki. Az iranyelv létrehozta az 1n.
egylittmiikddési csoportot, amely munkajaban is részt vesznek az illetékes nemzeti
hatosagok. Az egyiittmiikodési csoport alapvetéen az Eurdpai Bizottsagot, az
ENISA-t és a NIS hatosagokat foglalja magaban. Javaslatokat fogalmaz meg a
CSIRT-eknek, a tapasztalatokat osszegzi, elemzi, informacidkat nyujt, és a
szabalyok megvitatasahoz is hozzajarul. A CSIRT-ek felelésségi korébe utaltik a
kockazatelemzési feladatokat, a kiberbiztonsaggal kapcsolatos események
figyelemmel kisérését, valamint a gyakorlatok alkalmazasanak novelését. Fo
fokuszban az informaciok egymassal torténd megosztasa all. Az iranyelv életre hivta
tovabba az un. CSIRT-halozatot, amelyet a tagillamok nemzeti CSIRT-jei és a
héalozatbiztonsagi vészhelyzeteket elharitdé csoportok, a CERT-EU képvisel6i
alkotjak. A haldzati és informacios rendszereket érinté stratégia megalkotasakor
figyelemmel kell lenni a kormanyzati és nem kormanyzati szereplok feleldsségi
korének meghatarozasara, a kockazatok beazonositasanak megtervezésére, a
megelGzési és reagalasi képességek kialakitasara, az oktatasi és képzési programok
megszervezésére, valamint a kutatas és fejlesztés megtervezésére.'’

14 Tranyelv a halozati és informécids rendszerek biztonsaganak az egész Unidban egységesen

magas szintjét biztosito intézkedésekrdl; https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32016L.1148&from=HU (Letoltés ideje: 2021. 03.
06.)

Ko6z0s kozlemény az Eurdpai Unid Parlamentnek és a Tanacsnak — Ellenallé képesség,
elrettentés, védelem: az Unid erételjes kiberbiztonsaganak kiépitése; pp. 7-8. https://eur-
lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=hu
(Letoltés ideje: 2021. 03. 07.)

Osszefoglalé a haldzati és informacios rendszerek kiberbiztonsagarol c. dokumentumrol;
https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=LEGISSUM:4314915&from=DE (Letoltés ideje: 2021. 03.
" Uo
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https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=LEGISSUM:4314915&from=DE
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=LEGISSUM:4314915&from=DE

2.6. 2016. Globdlis stratégia az EU kiil- és biztonsdagpolitikdjara
vonatkozoan. Kozos jovokép, kozos fellépés: Erdsebb Eurdopa

2016. junius 28-an a kiiliigyi és biztonsagpolitikai foképviseld — aki egyben a
Bizottsag alelndke és az Europai Védelmi Ugynokség vezetdje is — benyujtotta az
miniszterek részvételével megtartott {ilésén vitatott meg és 2016. oktober 17-én
elfogadtak azt. A brit népszavazas utani idékben sziiletett a dokumentum, amikor
nemcsak az EU-n kiviili, de azon beliili valsagos id6szak is kihatassal volt az unids
polgarok életére. A stratégiai dokumentum az elvek, érdekek és prioritdsok mentén a
kozds jovokép és kozos fellépés iranti elkotelezettséget hivatott erdsiteni.®®
Europaban a béke, biztonsag és a védelem elbsegitése érdekében kihivasként
azonositja a terrorizmus, a hibrid fenyegetések, a szervezett biinozés mellett a kiber-
és energiabiztonsagot. Kiemeli, hogy hozza kell jarulni a védelmi képességeinek
noveléséhez, valamint azt, hogy tovabbra is elhivatottak a kolcsonds segitségnyujtas
és szolidaritas teljesitésére. EQy esetlegesen bekovetkezett timadas utan segitik a
tagallamokat, és a megel6zés érdekében erdsitik az ellatasbiztonsagot, a Kritikus
infrastruktirdk védelmét, a kibervalsagok kezelésének keretrendszerét.?

A stratégia az EU kiils6 tevékenységét tekintve harmadik prioritasként
azonositja a kiberbiztonsag teriiletét — a biztonsag és védelem, terrorizmus,
energiabiztonsag ¢és stratégiai kommunikacié mellett —, amelynek kiilén fejezetet
szentelnek. Eurdpanak meg kell teremtenie azokat a képességeket, amivel megvédi
magat, és reagalni tud a kihivasokra, kozben szem el6tt tartva a nyitott, szabad és
biztonsagos kibertér biztositasat. Ennek eszkOze a technologiai képességek, a
kritikus infrastruktara, a halozatok és a szolgaltatasok reziliencidjanak novelése és a
kiberbiinozés mértékének csokkentése. A jovOben olyan informacios és
kommunikacios technoldgiai fejlesztések sziikségesek, amelyek az adatok
sértetlenségét, rendelkezésre allasat biztositani tudjak, valamint olyan szakpolitikak
létrehozasa, amelyek fokuszaban a digitalis termékek és szolgaltatasok tantsitisa
all. Fokozni kell az egyiittmiikddést egyrészt a kiils6 partnerekkel, az USA-val és a
NATO-val, valamint a tagallamok kozott és azokon belil a maganszektor,
tarsadalom kozott ezzel hozzajarulva a kiberbiztonsdgi kultira fejlédéséhez.
Fontos kiemelni, hogy a kiberkapacitisok novelése mellett megjelenik a
kiberdiplomacia-tevékenység fontossaganak hangstilyozasa.

182016 Globalis stratégia az Eurdpai Unio kiil- és biztonsagpolitikdjara vontatkozdan.

K6z6s jovokeép, kozos fellépés: Erésebb Eurdpa;
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_hu_.pdf (Letoltés ideje: 2021.
03.07.)

¥ Uo.p. 7.

20 Uo. p. 16.

2L Uo. p. 17.
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2.7. 2017. Ellendllo képesség, elrettentés, védelem: az Unio erdteljes
kiberbiztonsdagdanak kiépitése

2017 szeptemberében a Tanacs elfogadta az ,,Ellenallo képesség, elrettentés,
védelem: az Unid erdteljes kiberbiztonsaganak kiépitése”?? cimii kozleményt. A
kiberbiztonsagi Stratégiai feliilvizsgalat leszogezi, hogy a 2013-ban elfogadott
kiberbiztonsagi stratégia céljai és elvei a tovabbiakban is iranyaddak, de a
stlyosbodé kihivasok erdteljesebb fellépést igényelnek annak érdekében, hogy az
EU a kibertimadasokkal szemben ellenallo legyen, és el tudja haritani azokat. A
dokumentum elérevetiti, hogy a digitalis altalakulds exponencialisan nd, a 2020-as
évek elejére dolgok internetét alkotd tobb tizmilliard eszkéz fog csatlakozni az
internethez, ezzel névelve a kiberbiztonsagi kockazatokat is.

A dokumentum ezért a kiberreziliencia fokozasat, a stratégiai fliggetlenség
megteremtését, technoldgiai kapacitasok bovitését és az egységes piac létrehozasat
célozza meg. Tovabbra is fontos a megfelelé szankcionalasi folyamat kialakitasa az
elrettenté hatas miatt, valamint az egyiittmiikodések elmélyitése. A nemzeti
kiberképességek javitasaval egyidejiileg fokozni lehet az EU képességeit is.
Mindezek eredményeként az EU a kiberbiztonsag reaktiv megkozelitésrol attérhet a
proaktiv szemléletre.?

A stratégia 1) feladatokat hataroz meg az ENISA szamara, amihez tobb
er6forrast  biztositanak, valamint unidés szinti kiberbiztonsagi tanusitasi
keretrendszert hoznak létre. A tantsitasi rendszert alkalmazni kell az informacios és
kommunikacios techologiai folyamatokra, termékekre és technoldgidkra, a
fogyasztok bizalmanak elésegitéséhez.

2.8. 2017. A rossz szdndéku kibertevékenységekkel szembeni kiozds unios

diplomadciai intézkedések keretérdl (Kiberdiplomdciai eszkoztar)

A kiberbiztonsagi szakpolitikai keret mélyiilésével egyidejiileg az érdekeket
képviselé 1n. kiberdiplomaciai eszk6ztar megalkotasa lett idészerti, ezért 2017
juniuséban a Tanacs elfogadta ,,a rossz szandékt kibertevékenységekkel szembeni
kozos uniés diplomaciai intézkedések keretérdl (,kiberdiplomaciai eszkoztar”)”
sz016 kovetkeztetéseket.?* Habar a kiberdiplomécia kifejezés hivatalos forméaban
els6 alkalommal a 2015-ben elfogadott, ,a Tanacs kovetekeztetései a
kiberdiploméciar6l™® c¢imii dokumentumban szerepelt,®® de a hozza rendelt

22 Ellenalloképesség, elrettentés, védelem: az Unib erdteljes kiberbiztonsaganak kiépitése

(kiberbiztonsagi jogszabaly); https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=hu (Letoltés ideje: 2021. 03.
13))
3 Uo.p. 4
24 A Tandcs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni kozds unids
diplomaciai intézkedések keretérol (,,kiberdiplomaciai eszkdztar”);
https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf (Letoltés
ideje: 2021. 03. 13.)
A Tanacs kovetkeztetései a kiberdiplomaciarol;
https://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf (Letoltés
ideje: 2021. 03. 13.)

25
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https://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

eszkOztarat 2017-ben alkottak meg. A dokumentum hangstlyozza, hogy a
kibertérben is biztositani és védeni Kell az alapvet6 jogokat, normakat, elveket,
értékeket és a jogallamisagot. Ezért az EU elkételezett a szakpolitikai koordinacio
keretében a kiberparbeszéd erdsitése mellett, ezzel eldsegitve a kiberbiztonsagi
kezdeményezések koherencigjat, ami erdsiteni tudja a kibertamadasokkal szembeni
rezilienciat.

Az informéciés és kommunikécios technologidk rossz szandéku felhasznalasa
oOriasi karokat okoznak az egész vildgon és az EU-ban is. llyen volt példaul a
Wannacry és a Notpetya. A dokumentum kiemeli, hogy az informaciés rendszert érd
rossz szandéku kibertevékenységek biincselekményként hatarozhatoak meg, és ezek
felderitése és biintetdjogi felelésségre vonasa is kozds cél.?” Egy kibertdmadas
esetére vonatkozd egyértelmii kovetkezmények lefektetése sziikséges, a
szankcionalas kilatasba helyezése ugyanis hatassal bir az elkdvetok magatartasara.
2017 oktoberében a Politikai és Biztonsagi Bizottsag a kiberdiplomaciai eszkoztar
tekintetében végrehajtasi iranymutatast fogadott el, és ot intézkedéscsoportot
azonositott: a megelézés, egyiittmiikodés, stabilitasbiztositas, korlatozas teriiletén,
valamint az EU esetleges timogatésa a tagallamok jogszerii valaszaihoz.?®

2.9. 2018. Allandé Strukturdlt Egyiittmiikidés — PESCO

Az EU tagallamai mar a Lisszaboni Szerzddésben kotelezettséget vallaltak az
Allandé Strukturalt Egyiittmitkodés (PESCO) létrehozasa?® mellett, amit késSbb,
2017 decemberében 25 tagallam részvételével (Malta és Dania kivételével) hivtak
életre. A PESCO célja, hogy osszefogja és erOsitse a tagallami erdfeszitéseket a
biztonsag ¢és védelem teriiletén, és az EU gyors reagalasanak javitasa. A tagallamok
kozosen fejleszthetik a katonai képességeiket, javithatjak fegyveres er6ik miiveleti
készenlétét, valamint a védelmi koltségvetés felhasznalasa is hatékonyabb.® 2018
marciusaban a Tanacs elfogadta a PESCO végrehajtasi litemtervét, és 17 projektet
kezdtek el kidolgozni. A PESCO keretében jelenleg 47 projekt fejlesztése valosul
meg olyan teriileteken, mint a szarazfold, levegd, tenger, vilagiir, képzés, k6z0s és
tdmogaté miiveletek, valamint a kibertér.3! Magyarorszag aktivan 10 programban
vesz részt. %2

% TOROK Bernat (Szerk.): Informacié és kiberbiztonsag; p. 345. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag_01_25.pdf?seque
nce=1 (Letdltés ideje: 2021. 03. 13.)

A Tanécs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni k6z0s unios

diplomaciai intézkedések keretérdl (,.kiberdiplomaciai eszkoztar”); p. 3.

https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf (Letoltés

ideje: 2021. 03. 13.)

2 TOROK i. m. p. 347.

2% Lisszaboni Szerzédés; p. 153. https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=0J:C:2007:306:FULL&from=HU (Letoltés ideje: 2021. 03.
14.)

30 TOROK i. m. p. 348.

31 PESCO Allandé Strukturalt Egyiittmiikodés; https://pesco.europa.eu/project/cyber-

threats-and-incident-response-information-sharing-platform/ (Letoltés ideje: 2021. 03.

14))

Az eurdpai unios védelmi kezdeményezések és a PESCO;

https://www.kneb.hu/documents/10181/4464848/Infojegyzet_2020_90_Pesco.pdf/Oca2al

6c-19d7-9f61-570e-51a47b9d7321?t=1607679780513 (Letdltés ideje: 2021. 03. 14.)
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https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=OJ:C:2007:306:FULL&from=HU
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=OJ:C:2007:306:FULL&from=HU
https://pesco.europa.eu/project/cyber-threats-and-incident-response-information-sharing-platform/
https://pesco.europa.eu/project/cyber-threats-and-incident-response-information-sharing-platform/
https://www.kneb.hu/documents/10181/4464848/Infojegyzet_2020_90_Pesco.pdf/0ca2a16c-19d7-9f61-570e-51a47b9d7321?t=1607679780513
https://www.kneb.hu/documents/10181/4464848/Infojegyzet_2020_90_Pesco.pdf/0ca2a16c-19d7-9f61-570e-51a47b9d7321?t=1607679780513

A PESCO keretében a kibertér teriiletén beliil jelenleg 8 program fut, kozilik

magyar részvétellel zajlik a CIDCC és a CTIRISP.

—  Kiber- és Informaciéos Domain Koordinacios Kozpont (CIDCC), amelyhez
hazank 2020 oktoberében csatlakozott. Célja a multinacionalis alapon
mildodé kodzpont l1étrehozasa és mitkodtetése, ami kibertéri informaciokkal
latja el a miiveleteket;

— A Kiberfenyegetésekre és Kiberbiztonsagi Eseményekre Reagalo
Informaciomegosztasi ~ Platform  (CTIRISP), amelynek célja a
kiberbiztonsagi kockazatok csokkentése az informaciok gyors megosztasara
Osszpontositva, valamint a védelmi intézkedések kialakitisa a tiizfaltol
kezdve az aktivabb intézkedésekig.

2.10.2018. Unids kibervédelmi szakpolitikai keret

A 2014-ben megalkotott szakpolitikai Kkeret elfogadasa ota eltelt id6ében
valtoztak a biztonsagi kihivasok, ezért a Tanacs 2018 novemberében elfogadta az
Uniods kibervédelmi szakpolitikai keret® aktualizalt véltozatat. A dokumentum célja
a kapacitisok erdsitése révén a kiberbiztonsdg fokozasa, amelynek érdekében
megallapitotta a kibervédelem Kiemelt teriileteit, €s pontositotta az egyes szereplok
feladatait. Ilyen kiemelt tertilet:

—  hozza Kkell jarulni a tagallamok kibervédelmi képességeinek noveléschez,

— fokozni kell az EU szervei informacids és kommunikacios rendszereinek
védelmét,

— novelni kell a polgari és katonai egytittmitkodést,

— ¢l kell mozditani a kutatast és technologiai fejlesztéseket.

2.11. Kiberbiztonsdgi jogszabdly

2017-ben javaslatot fogalmaztak meg, és 2019-ben Az Eurdpai Parlament és a
Tanacs rendeletet hozott ,,az ENISA-r6l (az Eurdpai Unids Kiberbiztonsagi
Ugynokségrél) és az informaciés és kommunikécios technolégiak kiberbiztonsagi
tanusitasarol, valamint az 526/2013/EU rendelet hatdlyon kiviil helyezésérdl
(kiberbiztonsagi jogszabaly)”.®* A rendeletoen foglaltak kotelezé erejiiek a
tagallamokra nézve. A dokumentum kiemeli, hogy a elkovetkezendd 10 évben az
Osszekapcesolt digitalis eszkdzok szama jelent6sen novekedni fog, amelyekben nincs
megfeleld mértékben beépitve a biztonsag- és ellenalld képesség. A kiberbiztonsagi
csomag célja egy olyan atfogd tantsitasi keretrendszer megalkotasa, amely az EU
teljes tertiletére kiterjed a termékek, eljarasok és szolgaltatasok tekintetében. Az
ENISA megbizatasat Kiterjesztik, hogy a tanusitasi keretrendszerben segitse a
tagallamok kiberbiztonsagi kapacitasainak novelését.

33 Uniods kibervédelmi szakpolitikai keret;
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/hu/pdf (Letoltés
ideje: 2021. 03. 14.)

34 Az Eur6pai Parlament és a Tanacs (Eu) 2019/881 rendelete; https://eur-
lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32019R0881&from=EN%20(Cybersecurity%20Act)
(Letoltés ideje: 2021. 03. 15.)
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Osszegzés

A szakpolitikak és a jogszabalyok fejlédésébdl lathato, hogy a kiberbiztonsag
megteremtése és fenntartdsa prioritdst élvez egyrészt az EU-ban a kil- és
biztonsagpolitika teriiletén, masrészt az unids ambicidszinten beliil is.

Az Europai Unié kiberbiztonsag terén tett erdfeszitéseit vizsgalva
megallapithatd, hogy 2010 elejéig a dokumentumokban a halozat- és informatikai
biztonsagra helyez6dott a hangstly. Mig a kiberbiztonsag tagabb kontextusban mas
eurdpai biztonsagi kezdeményezésekkel parhuzamosan a 2010-es évek kozepétdl
keriilt elStérbe.®® 2015-t51 a fokusz pedig mar inkdbb a kibertamadasokra
helyez6dott, és az azok elleni szigort fellépést szabalyozta. 2016-t61 a NIS
iranyelvben mar a fellépéssel egyiitt megjelenik a technologiai és human
er6forrasban rejlé kockazatok kezelésének igénye is, ezt erdsiti a kiberbiztonsagi
jogszabalyban megjelend kiberbiztonsagi tanusitasi rendszer életre hivésa is.%® 2017-
t6l kezdve lathat6, hogy az EU kiberbiztonsagi szabalyozasa 0j lendiiletet vett,
amelynek egyik eredményeként megsziiletett az EU kiberbiztonsagi stratégiaja.
Magyarorszag tekintetében elmondhatd, hogy elkételezett, és aktivan részt vesz a
kiberreziliencia megteremtésében és a kiber-reagaloképességek fejlesztésében, ezzel
novelve az Eurdpai Unid kiberkapacitasanak erdsitését. 2011 els6é felében
Magyarorszag latta el az Eurdpai Unié Tanacsanak soros elnokségét. Ezen id6szak
alatt a szervezett biinézésen belill a szamitégépes biindzés visszaszoritasért tett
1épések a magyar unids elndkség beliigyi programjanak is kiemelt feladata volt.

3. Az Eurépai Unié kiberbiztonsagi intézményrendszere

Az EU kiberbiztonsagi intézményi térképét’” tekintve elmondhats, hogy
rendkiviil szerteagazo és Osszetett képet mutat, szamos szervezetet allitottak fel,
illetve ruhaztak fel kiberbiztonsagi feladatokkal. Jelenleg az EU-n belil 22
intézmény felel6sségi korében van jelen az Eurdpai Unid kiberbiztonsaganak
magasabb szintli megteremtése. Ezek kozott szerepel kutatokozpont, képzési
igynokség, munkacsoport, egyiittmiikodési csoport, hivatal, bizottsag, haldzatok.

% MuNK Séandor: Kiberbiztonsagi célok, jovoképek, szabalyozok az EU-ban és a
kapcsolatrendszeriik az interoperabilitassal;
http://Aww.hadmernok.hu/180kofop_12_munk.pdf (Letoltés ideje: 2021. 03. 15.)

%  DEAK Veronika (Szerk.): Kritikus Informécids infrastruktarak védelme; p. 70.
https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/13803/Kritikus%20informacios%20infrastrukt
urak%20vedelme_Eves%20tovabbkepzes_felelos%20szemely.pdf;jsessionid=9D09461A
59A34B4EF24B166A0688DF487sequence=3 (Letoltés ideje: 2021. 03. 15.)

37 EU kiberbiztonsagi intézményi térkép; https://www.enisa.europa.eu/cybersecurity-
institutional-map/results?root=priorities (Letoltés ideje: 2021. 03. 20.)
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3. dbra: Az EU kiberbiztonsdgi intézményi térképe
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Az intézmények funkcidjukat tekintve 18 kiilonb6z6 teriileten végzik
feladatukat. A funkcidk 4 csoportjat kiilonboztethetjiik meg, a kibervédelem,
kiberreziliencia, kiberdiplomacia és az igazsagszolgaltatas a kibertérben, valamint a
kiberbiinozés. Ezeket lebontva olyan tertiletekre terjednek, mint a képzés; valaszok a
hibrid fenyegetésekre; technikai képességek fejlesztése; kapacitas épitése;
incidenskezelés, valaszadas és helyreallitas; informaciomegosztas és egyiittmiikodés
tamogatasa; kiberbiztonsagi politikdk és szabalyozasok feljesztése €s végrehajtasa;
kiberreziliencia épitése; nyomozasi tevékenység; interoperabilitas a kibervédelem
tertiletén; sztenderdizacid/tanusitas; kiberbiztonsagi gyakorlatok; biiniigyi eljaras;
helyzetfelismerés és tudatositas; ipari és technologiai er6forrasok fejlesztése; kutatas
és fejlesztés; attribuciod, vagyis az elkéveté azonositasa.

A tanulmany terjedelmi korlatai miatt a kovetkez6 alfejezetek a fébb
szervezeteket mutatjak be.

3.1. Eurdpai Uniés Kiberbiztonsdgi Ugynikség — ENISA

Az Eurdpai Uniés Kiberbiztonsagi Ugynokség® jogeldd szervezete az Eurdpai
Unidés Halozat- és Informacidbiztonsagi Ugyndkség volt, amelynek a szervezeti
strukturajara épiil. Az Ugynokséget 2004 marciusaban az Eurdpai Parlament és a
Tanacs rendelettel®® hozta 1étre, elGzetesen 6t éves idStartamra. A 2004-ben
létrehozott szervezet f6 célja az unios allampolgarok és szervezetek szamara olyan
hatékony és magas szintli kiberbiztonsag szavatolasa Eurdpaban, amely hozzajarul
az uni6 belso piacanak megfeleld mikodéséhez, tovabba eldsegiti a kiberbiztonsagi
kultara fejlédését. Mandatumanak 2009. marcius 13-ai lejarata el6tt nyilvanos
konzultaciot inditottak és az FEuropai Parlament és a Tanacs 1007/2008
rendeletével®® meghosszabbitottdk azt, 2012 marcius 13-ig a Osszhang és
folytonossag biztositasa mellett. 2013 nyaran 0j rendeletet alkottak, és szintén
meghosszabbitottdk megbizatasat hét évre, 2020-ig. 2019-ben a kiberbiztonsagi
jogszabaly* részeként Osszetettebb feladatrendszert és eszkodzrendszert kapott, és
elnevezése IS megvaltozott, ezzel is megerdsitve az Eurépai Unid
kiberbiztonsaganak megteremtésében elfoglalt k6zponti szerepét.

3 ENISA — Az Eurépai Uni6 Kiberbiztonsagi Ugyndksége;

https://www.enisa.europa.eu/about-enisa (Letoltés ideje: 2021. 03. 20.)

Az Eurdpai Parlament és a Tanacs rendelete az Eurdpai Halozat- és Informaciobiztonsagi

Ugynokségrol; https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=CELEX:52010PC0521 (Letoltés ideje: 2021. 03. 20.)

40 Az Burédpai Parlament és a Tandcs 1007/2008/EK rendelete az Eurdpai Halozat- és
Informéciobiztonsagi Ugynokség 1étrehozasarél szolo 460/2004/EK rendeletnek az
Ugynokség megbizatdsi ideje tekintetében torténd modositasarol; https://eur-
lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32008R1007&qid=1618247467175&from=HU
(Letoltés ideje: 2021. 03. 20.)

4 Az Eurédpai Parlament és a Tanacs (EU) 2019/881 Rendelete) az ENISA-rél (az Eurdpai
Uniés Kiberbiztonsagi Ugynokségrdl) és az informacios és kommunikacids technologiak
kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérél (kiberbiztonsagi jogszabaly); https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32019R0881&from=EN%20(Cybersecurity%20Act)
(Letoltés ideje: 2021. 03. 20.)
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Feladatai:

segitségnyujtas és tamogatas,

tanicsadas és kozremiikodés,

EU-s szakpolitika és jogszabalyok kidolgozasa,
kapacitasépités,

operativ egylittmiikodés segitése,

tanusitas eldmozditasa,

kiberbiztonsagi tudatositas, K+F+I.

Noak~kwppE

3.2. A szamitogépes vészhelyzeteket elhdrito dallando csoport — CERT EU

A Bizottsag 2010 mdjusaban elfogadta az Eurépai Digitélis Menetrendet,*
amelyben a jogalkotasi javaslat egyik kulcsintézkedéseként hataroztak meg egy
olyan szamitogépes sziikséghelyzeteket kezeld csoport felallitasat, aminek feladata
az EU intézményeinek védelme. Ennek eldiranyzott hataridejét 2010-re tervezték. A
dokumentum kitér a tagallami CERT-ek megteremtésére, és a kozottik 1&vo
egylittmiikodés kialakitasara annak érdekében, hogy az igy kialakult CERT-haldzat
eredményesen felléphessen a kibertéri fenyegetések ellen. Egy éves kisérleti idészak
utan, 2012. szeptember 11-én sziiletett dontés a CERT EU felallitasar6l, székhelyéiil
Briisszelt jelolték ki.*?

Az Eurdpai Digitalis Menetrend részeként a tagallamoknak is fel kell allitani
sajat CERT-jeiket, kiberszakértékbodl allo csoportokat.** A CERT-ek hélézatat
Osszefogd szervezet célkitlizése, hogy hozzajaruljon az informacids és
kommunikacios technologiai eszk6zok infrastruktirajanak a biztonsagahoz az EU
intézményei, Szervezeti és iligynokségei szamara. Tovabbd részt vesz a
kibertamadasok megelézésében, felderitésében, enyhitésében, a reagalasban,
valamint osszefogja a kiberbiztonsagi informacidcserét, és koordinalja a
kiberincidensekre adott valaszlépéseket.*

Feladatrendszerének elmei:*®

— aNIS-iranyelv értelmében a CSIRT-ek halozat tagja,

— kiberbiztonsagi képzést szervez és konzultacids lehetoségeket tart,

— rendszeres gyakorlatokat szervez,

— felel a specialis incidens kezelésért és koordinacioért,

42 A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurépai Gazdasagi és
Szocialis Bizottsagnak és a Régiok Bizottsaganak, az Eurdpai Digitalis Menetrend; p. 45.
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:HU:PDF
(Letoltés ideje: 2021. 03. 21.)

43 Sikeres kisérleti projekt hatdsara nétt az uniés intézmények kiberbiztonsiga;
https://ec.europa.eu/commission/presscorner/detail/hu/IP_12_949 (Letoltés ideje: 2021.
03.21)

4 CERT EU; https://cert.europa.eu/cert/plainedition/en/cert_about.html (Letoltés ideje:
2021.03.21)

4 CERT EU RFC 2350; https://media.cert.europa.eu/static/RFC2350/RFC2350.pdf
(Letoltés ideje: 2021. 03. 21.)

46 ENISA intézményi térképe; https://www.enisa.europa.eu/cybersecurity-institutional-
map/results?root=communities&community=Cyber%20Defence%20Community
(Letoltés ideje: 2021. 03. 21.)
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— aktiv kiberbiztonsagi monitorozast és hirszerzési tevékenység mentén
operativ elorejelzést végez,

— nemzetkdzi és eurdpai forumok résztvevoje, és az uniods intézmények,
szervek, tigynokségek informacios kézpontja,

— miszaki kiberbiztonsagi képzést tart,

— hozzajarul a hibrid fenyegetésekkel szembeni eréfeszitésekhez,

—  egylttmitkodés a NATO CIRC-el.

3.3. Szamitdstechnikai Biinozés Elleni Eurépai Kozpont EUROPOL — EC3

Az Eurépai Digitalis Menetrend 7. kulcsintézkedésének részeként fogalmaztak
meg a szamitogépes blinzés elleni kiizdelem eurdpai platformjanak megteremtését
2013-ig. A Kozpontot az EUROPOL-on keresztiil hoztak 1étre 2013 januarjaban
Hagaban azért, hogy hozzajaruljon az eurdpai polgarok, vallalkozasok és allami
szerepldk online biindzéssel szembeni védelméhez. Az EC3 harom prioritds mentén
végzi a szamitogépes binozés elleni kiizdelemét: kriminalisztikai vizsgalatok,
stratégia és miiveletek.*” Operativ és elemzdi tevékenysége révén eldsegiti a
nyomozasi tevékenységet, nemzetkozi egyiittmiikodések kialakitasaval timogatja a
szamitastechnikai  blin6zés felszamolasat. Tevékenységi korébe tartozik a
rosszindulata szoftverek, rendszerfeltorések, adathaldszat, a rendszerekbe torténd
illetéktelen behatolasok, személyazonossag-lopasok, fizetéeszkdzokkel Ssszefliggd
csaldsok, gyermekek online szexudlis kizsdkményolasa elleni kiizdelem.*
Munkajardl évente jelentést készit, ami a szervezett biinzés internetes fenyegetését
vizsgalja (IOCTA).

3.4. Europai Kiberbiztonsdgi \pari, Technolégiai és Kutatdsi Kompetencia
Kozpont

Az Eurbpai Parlament és a Tanacs 2018 szeptemberében rendelettel hoztak
létre az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetencia
Kozpontot,*® el8szor kisérleti  jelleggel. Kotelezettségként jelenik meg a
dokumentumban, hogy a tagallamok aldozzanak a biztonsagukért, és jaruljanak
hozzda a Kompetenciakozpont kibervédelemi erdfeszitéseihez, amelyben a
kezdeményezés sikerének alapjat latjak. Tovabba megjelenik a feladatok kozott a
kiberbiztonsag nemcsak polgari, hanem katonai teriiletei kozott is az Gsszhang
megteremtése.

47 Europol EC3; https://www.europol.europa.eu/about-europol/european-cybercrime-centre-
ec3 (Letoltés ideje: 2021. 03. 27.)

48 Az Europol profilja;
https://webcache.googleusercontent.com/search?q=cache:tVAbMIsTjBMJ:https://www.e
uropol.europa.eu/sites/default/files/documents/hu_ql0113549huc.pdf+&cd=1&hl=hu&ct=
cInk&gl=hu (Letoltés ideje: 2021. 03. 27.)

49 Javaslat — Az Eurdpai Parlament és a Tanécs rendelete az Eurdpai Kiberbiztonsagi
Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetencia Kézpont és a nemzeti
koordinacios kézpontok haldzatanak létrehozasardl https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52018PC0630&from=HU

48 https://www.consilium.europa.eu/media/47665/st13856-en20.pdf (Letoltés ideje: 2021.
03.27.)
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2020 decemberében az EU Bukarestet valasztotta Uj Europai Kiberbiztosagi
Kompetenciakdzpont székhelyéiil,*® mandatumanak érvényességi idejét 2029.
december 31-ig jelolték meg. A Kozpont feladataul jelolték Ki egyrészt a
hatékonyabb koordinacidé megteremtését a kutatasok és innovacio teriiletén,
masrészt a kutatéds, technologia és ipari fejlesztés teriiletére fokuszald beruhazasok
egy szervezet ald vonasat.® A kiberbiztonsigi kompetenciakozosséget alkoto
tudomanyos kutatohelyek allami Szervezetek, ipari szervezetek egyik kozponti
forumava kivan valni.

Osszegzés

Egy 2018-ban késziilt jelentésben®® Osszegylijtotték az EU-ban felallitott
kiberbiztonsagi kézpontokat, amely szerint 660-nal is tobb is szervezet miikodik.
Tehat megallapithatd, hogy az EU rendelkezésére all a megfelelé tudasbazis és
tapasztalati hattér a kiberbiztonsag eredményes megteremtéséhez az intézményi
keretek tekintetében. Azonban fontos kiemelni, hogy az Osszetett és szertedgazo
feladatkorrel bird intézményeknek ¢és szervezeteknek sziikséges egy olyan
intézményi struktara kialakitasa, amely az eredményes és hatékony koordinaciot
képes megvaldsitani. Az EU ennek érdekében tett eréfeszitésinél {idvozlendd az
adott feladatcsoportokkal rendelkezd szerepl6k halozatokba szervezése. A
kompetenciakozosségek  vonatkozasaban megjelenik  a  kibervédelem,
kiberreziliencia, kiberdiplomacia, a kibertérben megvalosulo igazsagszolgaltatas és
kiberblindzés feladatkorével felruhazott szervezetek. Tehat egzakt modon, jogi
aktusokban lefektetett feladatszabas alapjan latjak el munkajukat a szervezetek, igy
elkeriilve az esetleges duplikacidkat.

Az intézmények, szervezetek vonatkozasiban lathaté, hogy mindegyik
esetében kiilonos figyelmet forditanak, és az azokat 1étrehozd dokumentumokban is
nyomatékositjak az egyiittmiikodés és az informaciodatadas fontossagat. Tekintettel
arra, hogy a kibertérben megvaldosulo rosszindulat(l szerepldk magatartisa, timadasa
azonnali fellépést, incidenskezelést igényel, ezért az id6faktornak kulcsfontossagu
szerepe van mind a valaszlépések, mind az informaciok atadasa terén. Ezen okbol
kifolyolag a legtobb szervezet esetében megfigyelheté a 0-24 oraig torténd
rendelkezésre allas. Ugyanakkor dilemmakat vethet fel az informaciok megfelelé
szintli megosztasa a tagallamok kozott.

%0 Uo.

51 Romaniaban lesz az 1 Eurdpai Kiberbiztonsagi Kompetenciakdzpont székhelye
https://www.consilium.europa.eu/hu/press/press-releases/2020/12/10/the-new-european-
cybersecurity-competence-centre-to-be-located-in-bucharest-romania/ (Letoltés ideje:
2021.03. 27.)

52 A JRC miiszaki jelentései: Eurépai kiberbiztonsagi szakértéi kdzpontok, 2018. https://eur-
lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52018PC0630&from=HU
(Letoltés ideje: 2021. 03. 27.)
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4. Az EU kiberbiztonsagi stratégiaja a digitalis évezredre

2020 decemberében terjesztették el6 az Eurdpai Unid 10j kiberbiztonsagi
stratégiajat.® A stratégia konkrétumokat fektet le a szabalyozasi, beruhazasi és
szakpolitikai eszk6zok alkalmazasara. Célja, hogy az EU meg tudja védeni az unids
allampolgarokat és a vallalkozasokat az online térbeli fenyegetésektdl, novelni tudja
az informacios rendszerek ellenalloképességét, és elkotelezett a globalis, nyitott,

szabad és biztonsagos kibertér megteremtése és védelme mellett.5

A stratégia a célként fogalmazza meg a Kkiberreziliencia magas szintl
biztositasanak elérését. Az ellenalloképesség kialakitasanak kiemelt szegmense a
kritikus  infrastruktardk és  szolgaltatdsok, valamint az ultrabiztonsagos
kommunikacios infrastruktira. Kiemelend6 az eurdpai kiberpajzs 1étrehozasa, amely
a biztonsagi miveleti kozpontok unids halozatanak kiépitését jelenti, aminek az
eldrejelzésben van fontos szerepe. Tovabbi célként jelenik meg az operativ
kapacitasépités a megel6zés, elrettentés és reagalas érdekében. Ezek megvalositasat
szolgalja a kozos kiberbiztonsagi egység megteremtése a valsagkezelésre, a
kiberblindzés kezelése, az unids kiberdiplomaciai eszkoztar végrehajtisa és a
kibervédelmi képességek fejlesztése. Harmadik prioritas a globalis és nyilt kibertér
elémozditasa, amelyhez hozzaarul a szabvanyok, eldirasok és Kkeretrendszer
fejlesztése, a partnerekkel és érdekelt felekkel vald egyiittmiikodés kialakitasa, és a
globalis kapacitasok erdsitése.

A megalkotott stratégiaban foglaltak mind hozza fognak jarulni az EU el6tt
allo biztonsagos digitalis évtizedhez, ehhez megteremtve a vilagszinvonala
Iépéseket a szabvanyok, normék és Uj technologiai fejlesztések vonatkozasaban.
Elérevetitik a négy unids kiberbiztonsagi kozosség Osszekapcsolasat a Kritikus
infrastruktura és a belsé piac reziliencija, az igazsagszolgaltatas és a biiniildozés, a
kiberdiplomacia és a kibervédelem teriiletein.

2021 marciusaban a Tanacs kovetkeztetéseket fogadott el a digitalis évezredre
vonatkozd unids kiberbiztonsagi stratégiar6l.®® A dokumentum kiemeli, hogy a
kiberbiztonsag megteremtése az alapja a reziliens, z6ld és digitalis Eurdpa
megteremtésének. Prioritasként jelenik meg a stratégiai autonémia megtartasa
mellett a nyitott gazdasag fenntartasa. A kovetkeztetésekben cselekvési teriileteket
emelnek ki, amelyek kozott szerepel a titkositds fejlesztésnek tamogatasa; a
kiberhirszerzéssel foglalkoz6 munkcsoport létrehozdsa, ami tamogatja az EU
Helyzetelemz6 Kozpontjat (EU INTCEN); valamint az EU kiils6 kiberkapacitas-

58 Ko6zos kozlemény az Eurdpai Parlamentnek és a Tanacsnak: Az EU kiberbiztonsagi

stratégiaja a digitalis évtizedre; https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52020JC0018&from=hu (Letoltés ideje: 2021. 04.
03.)

A kiberreziliencia elémozditasa;
https://www.consilium.europa.eu/hu/policies/cybersecurity/ (Letoltés ideje: 2021. 04. 03.)
Tervezet — A Tanacs kovetkeztetései a digitalis évtizedre vonatkozo unios kiberbiztonsagi
stratégiardl; https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/hu/pdf
(Letoltés ideje: 2021. 04. 03.)
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épitési menetrendjének kidolgozasa.5® A kidolgozott javaslatok végrehajtasa
érdekében részletes végrehajtasi tervet kell késziteni.

Kovetkeztetések

A statisztikai adatokbol eldrejelezhetd, hogy 2025-re az internethez
csatlakozott eszkozok szama eléri a 25 milliardot, amelynek negyede Eurdpaban
taldlhato. A pandémia hatdsara a munkavégzés a digitalis térbe kényszeriilt, és az
EU allampolgarainak mintegy 40%-a tivmunka kereteiben latta el feladatait, ami a
jovobre nézve is véltozasokat hozhat.>

A jovbben a digitalizacio és az Osszekapcsoltsag fejlodésével parhuzamosan
novekszik a kiberbiztonsagi kockazatok bekdvetkezésének valoszinisége. Ez a
folyamat kihatassal van a tarsadalom egészére, ezaltal novelve az emberek
sebezhetOségét, kiszolgaltatottsagat a kiberbiztonsagi fenyegetésekkel szemben. A
tarsadalom minden szegmense célpontjava valhat a kiberbiztonsagi tamadasoknak,
koztiik a gyermekek is.

A kiberbiztonsag megteremtését nem csupan a technoldgia szempontok mentén
szitkségszerii hangsulyozni, hiszen az ember digitalis térbeli magatartasanak
tanulmanyozasaval is csokkenthetéek a fenyegetések. A kibertudatossagi programok
kidolgozasaval novelhetd a kiberhigiénia, ezaltal erésitve a Kiberbiztonsagi kulturat.

A kibertéri veszélyek természetét vizsgilva megallapithatd, hogy gyorsan
valtozd, intenziven fejlddd, hatarok nélkiill megvalosuld cselekmények Gsszessége.
Ezért az ellene vallo fellépés atfogd, koherens szemléletmodot igényel, amelyben
kiemelt szerepe van a kooperaciénak. Sziikséges tovabba az Europai Unio
képességeinek a fejlesztése, a megfelelé jogi kornyezet kialakitisa, és a feladatok
pontos meghatarozasa mellett a végrehajtas eszkozrendszerének megteremtése.

Az EU a kibertérrel kapcsolatos kihivasokat koherens nemzetkozi politika
keretében valositja meg. A 2017-t61 0 lendiiletet vett kiberbiztonsagi szabalyozas
eredményeként megsziiletett az EU kiberbiztonsagi stratégiaja. A dokumentumok
vizsgalata alapjan pedig a jovoben is hasonlé elkdtelezettség prognosztizalhato.

Az EU rendelkezésére all a megfeleld tudasbazis és tapasztalati hattér a
kiberbiztonsag eredményes megteremtéséhez az intézményi keretek tekintetében. A
szervezetek vonatkozasaban kiemelendd az egyiittmiikodés és az informacidatadas
szerepének fontossaga. Az Gsszefogas szamos teriileten megjelenik, a szervezetek
kozott, harmadik orszagokkal, nemzetkozi szervezetekkel, maganszektorral. Az
informacid megosztasban lényeges elem az id6faktor a valaszlépések

5% Kiberbiztonsag: a Tanacs kdvetkeztetéseket fogadott el az unids kiberbiztonsagi

stratégiardl; https://www.consilium.europa.eu/hu/press/press-
releases/2021/03/22/cybersecurity-council-adopts-conclusions-on-the-eu-s-cybersecurity-
strategy/ (Letoltés ideje: 2021. 04. 03.)

57 Gartner; https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-
survey-reveals-82-percent-ofcompany-leaders-plan-to-allow-employees-to-work-
remotely-some-of-the-time (Letoltés ideje: 2021. 04. 11.)
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foganatositisaban,  szankcionalasban. A  szervezetek  kozotti  jovébeni
gordiilékenyebb kooperacid megvalositasa prioritast élvez. Tehat az EU egyik
jelenlegi legfontosabb prioritasa a digitalis korra felkésziilt Europa, és az, hogy az
EU legyen 2025-re a kiberbiztonsag teriiletének globalis vezetdje.
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Felhasznalt irodalom:

2016 Globalis stratégia az Eurdpai Unio kiil- és biztonsagpolitikdjara
vontatkozoan. K6zos jovokép, kozos fellépés: Erésebb Eurdpa,
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_hu_.pdf (Letoltés
ideje: 2021. 03. 07.)

A Bizottsag kdzleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai
Gazdasagi €s Szocialis Bizottsagnak és a Régiok Bizottsaganak, az Eurdpai
Digitalis Menetrend; https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:HU:PDF
(Letoltés ideje: 2021. 03. 21.)

A GSMA telekommunikacios szakmai szovetség statisztikaja;
https://www.gsma.com/iot/wpcontent/uploads/2018/08/GSMA-10T-
Infographic-2019.pdf (Letoltés ideje: 2021.02.21.)

A JRC miiszaki jelentései: Eurdpai kiberbiztonsagi szakértéi kozpontok, 2018.
https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52018PC0630&from=HU (Letoltés ideje:
2021.03. 27.)

A kiberreziliencia elémozditasa;
https://www.consilium.europa.eu/hu/policies/cybersecurity/ (Letoltés ideje:
2021.04.03.)

A Tanacs kovetkeztetései a kiberdiplomaciardl,
https://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf
(Letoltés ideje: 2021. 03. 13.)

A Tanécs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni
koz6s uniods diplomaciai intézkedések keretérdl (,,kiberdiplomaciai eszkdztar”);
https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf
(Letoltés ideje: 2021. 03. 13.)

A Tanacs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni
kozos unios diplomaciai intézkedések keretérdl (,,kiberdiplomaciai eszkoztar”);
https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf
(Letoltés ideje: 2021. 03. 13.)

Az Eurdpai Biztonsagi Stratégia; https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52015DC0185&from=HU (Letoltés ideje:
2021. 03.06.)
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Az Euré6pai Parlament 2019. mércius 13-an elfogadott modositasai az Eurdpai
Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakozpont és a
nemzeti koordinacids kozpontok halozatanak létrehozasarol szold eurdpai
parlamenti és tandcsi rendeletre iranyuldé javaslathoz; https://eur-
lex.europa.eu/legal-

content/HU/T XT/PDF/?uri=CELEX:52019AP0189&from=EN (Letoltés ideje:
2021.02.21))

Az Europai Parlament és a Tanacs (EU) 2019/881 Rendelete) az ENISA-16l (az
Eurdpai Uniods Kiberbiztonsagi Ugyndkségrol) és az informacios és
kommunikacios technologiak kiberbiztonsagi tanusitasarol, valamint az
526/2013/EU rendelet hatalyon kiviil helyezésérol (kiberbiztonsagi
jogszabaly); https://eur-lex.europa.eu/legal-

content/HU/T XT/PDF/?uri=CELEX:32019R0881&from=EN%20(Cybersecuri
ty%20Act) (Letoltés ideje: 2021. 03. 20.)

Az Eurdpai Parlament és a Tanacs (Eu) 2019/881 rendelete; https://eur-
lex.europa.eu/legal-

content/HU/T XT/PDF/?uri=CELEX:32019R0881&from=EN%20(Cybersecuri
ty%20Act) (Letoltés ideje: 2021. 03. 15.)

Az Europai Parlament és a Tanacs 1007/2008/EK rendelete az Eurdpai
Hélozat- és Informaciobiztonsagi Ugynokség 1étrehozasardl szo16
460/2004/EK rendeletnek az Ugynokség megbizatasi ideje tekintetében torténd
modositasarol; https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32008R1007&4id=1618247467175&fro
m=HU (Letdltés ideje: 2021. 03. 20.)

Az Eurdpai Parlament és a Tanacs rendelete az ENISA-r61 (az Europai Unids
Kiberbiztonsagi Ugynokségrél) és az informéciés és kommunikécios
technologidk kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet
hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly); https://eur-
lex.europa.eu/legal-

content/HU/T XT/PDF/?uri=CELEX:52017PC0477R(02)&from=FR  (Letoltés
ideje: 2021. 02. 21.)

Az Eurépai Parlament ¢s a Tandcs rendelete az Eurdpai Halozat- és
Informacidbiztonsagi Ugynokségrdl; https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52010PC0521 (Letoltés ideje: 2021. 03. 20.)

Az Europai Parlament és a Tanacs rendelete az Eurdpai Kiberbiztonsagi Ipari,
Technolégiai Es Kutatasi Kompetenciakdzpont és a nemzeti koordinacios
kozpontok halozatanak 1étrehozasarol; https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2018:0630:FIN:HU:PDF
(Letoltés ideje: 2021. 02. 21.)

Az Eurodpai Unid bels6 biztonsagi stratégidja — Az eurdpai biztonsagi modell
felé; https://www.consilium.europa.eu/media/30741/qc3010313huc.pdf
(Letoltés ideje: 2021. 02. 27.)

Az Eurépai Unid Kiberbiztonsagi stratégidja: nyilt, megbizhat6 és biztonsagos
kibertér; https://eur-lex.europa.eu/legal-

content/HU/T XT/PDF/?uri=CELEX:52013JC0001&from=EN (Letoltés ideje:
2021.02. 28.)
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Az eurodpai unios védelmi kezdeményezések és a PESCO;
https://www.kneb.hu/documents/10181/4464848/Infojegyzet_2020_90_Pesco.
pdf/Oca2al6c-19d7-9f61-570e-51a47b9d7321?t=1607679780513 (Letoltés
ideje: 2021. 03. 14.)

Az Europol profilja;
https://webcache.googleusercontent.com/search?q=cache:tVAbMIsTjBMJ:http
s:/lwww.europol.europa.eu/sites/default/files/documents/hu_ql0113549huc.pdf
+&cd=1&hl=hu&ct=cInk&gl=hu (Letsltés ideje: 2021. 03. 27.)

Bukarestben (Romania) lesz az uj Eurdpai Kiberbiztonsagi
Kompetenciakézpont székhelye
https://www.consilium.europa.eu/hu/press/press-releases/2020/12/10/the-new-
european-cybersecurity-competence-centre-to-be-located-in-bucharest-
romania/ (Letoltés ideje: 2021. 03. 27.)

BuzaN, Barry — WAVER, Ole — DE WILDE, Jaap: Security: a New Framework
for Analysis;
https://www.rienner.com/title/Security_A_New_Framework_for_Analysis
(Letoltés ideje: 2021. 02. 21.)

CERT EU RFC 2350;
https://media.cert.europa.eu/static/RFC2350/RFC2350.pdf (Letoltés ideje:
2021.03.21))

CERT EU,; https://cert.europa.eu/cert/plainedition/en/cert_about.html (Letoltés
ideje: 2021. 03. 21.)

DEAK Veronika (Szerk.): Kritikus Informacios infrastruktirak védelme;
https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/13803/Kritikus%20informacios%20
infrastrukturak%20vedelme_Eves%20tovabbkepzes_felelos%20szemely.pdf;js
essionid=9D09461A59A34B4EF24B166 A0688DF48?sequence=3 (Letoltés
ideje: 2021. 03. 15.)

Ellenalloképesség, elrettentés, védelem: az Unio erételjes kiberbiztonsaganak
kiépitése (kiberbiztonsagi jogszabaly); https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=hu (Letoltés ideje:
2021.03.13))

ENISA — Az Eurdpai Unié Kiberbiztonsagi Ugyndksége;
https://www.enisa.europa.eu/about-enisa (Letoltés ideje: 2021. 03. 20.)

ENISA intézményi térképe; https://www.enisa.europa.eu/cybersecurity-
institutional-
map/results?root=communities&community=Cyber%20Defence%20Communi
ty (Letoltés ideje: 2021. 03. 21.)

EU kiberbiztonsagi intézményi térkép;
https://www.enisa.europa.eu/cybersecurity-institutional -
map/results?root=priorities (Letdltés ideje: 2021. 03. 20.)

EU kibervédelmi szakpolitikai kerete;
https://data.consilium.europa.eu/doc/document/ST-15585-2014-INIT/hu/pdf
(Letoltés ideje: 2021. 03. 06.)
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Europai biztonsagi stratégia;
https://data.consilium.europa.eu/doc/document/ST-15895-2003-INIT/en/pdf
(Letoltés ideje: 2021. 02. 27.)

Europol EC3; https://www.europol.europa.eu/about-europol/european-
cybercrime-centre-ec3 (Let6ltés ideje: 2021. 03. 27.)

Gartner; https://www.gartner.com/en/newsroom/press-releases/2020-07-14-
gartner-survey-reveals-82-percent-ofcompany-leaders-plan-to-allow-
employees-to-work-remotely-some-of-the-time (Letoltés ideje: 2021. 04. 11.)

https://stats.areppim.com/stats/stats_internetxfcstx2017.htm  (Letoltés ideje:
2021.02.21.)

Iranyelv a halozati és informacios rendszerek biztonsaganak az egész Unidban
egységesen magas szintjét biztositod intézkedésekrdl; https://eur-
lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32016L1148&from=HU (Leto6ltés ideje:
2021.03. 06.)

Javaslat — Az Eurdpai Parlament és a Tanacs rendelete az Eurdpai
Kiberbiztonsagi Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetencia
Kozpont és a nemzeti koordinacios kozpontok haldzatanak 1étrehozasarol
https://eur-lex.europa.eu/legal-

content/HU/T XT/PDF/?uri=CELEX:52018PC0630&from=HU

Jelentés az eurdpai biztonsagi stratégia végrehajtasardl — a biztonsag
megteremtése a valtozo vilagban;
https://www.consilium.europa.eu/media/30811/qc7809568huc.pdf (Letoltés
ideje: 2021. 02. 27.)

Kiberbiztonsag: a Tanacs kovetkeztetéseket fogadott el az unios
kiberbiztonsagi stratégiarol; https://www.consilium.europa.eu/hu/press/press-
releases/2021/03/22/cybersecurity-council-adopts-conclusions-on-the-eu-s-
cybersecurity-strategy/ (Letoltés ideje: 2021. 04. 03.)

Ko6z6s kozlemény az Eurdpai Parlamentnek és a Tanacsnak: Az EU
kiberbiztonsagi stratégija a digitalis évtizedre; https://eur-lex.europa.eu/legal-
content/HU/T XT/PDF/?uri=CELEX:52020JC0018&from=hu (Let6ltés ideje:
2021.04.03))

Ko6z06s kozlemény az Eurdpai Unid Parlamentnek és a Tanacsnak — Ellenallé
képesség, elrettentés, védelem: az Unio erbteljes kiberbiztonsaganak kiépitése;
https://eur-lex.europa.eu/legal-

content/HU/T XT/PDF/?uri=CELEX:52017JC0450&from=hu (Let6ltés ideje:
2021.03.07.)

Lisszaboni Szerz6dés; https://eur-lex.europa.eu/legal-
content/HU/T XT/PDF/?uri=0J:C:2007:306:FULL&from=HU (Letoltés ideje:
2021.03. 14.)

MUNK Sandor: Kiberbiztonsagi célok, jovoképek, szabalyozdok az EU-ban és a
kapcsolatrendszeriik az interoperabilitassal,
http://www.hadmernok.hu/180kofop_12_munk.pdf (Letoltés ideje: 2021. 03.
15.)
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https://www.consilium.europa.eu/hu/press/press-releases/2021/03/22/cybersecurity-council-adopts-conclusions-on-the-eu-s-cybersecurity-strategy/
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https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52020JC0018&from=hu
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=hu
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=hu
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=OJ:C:2007:306:FULL&from=HU
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Osszefoglalé a halozati és informacios rendszerek kiberbiztonsagardl c.
dokumentumrol; https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=LEGISSUM:4314915&from=DE (Letoltés
ideje: 2021. 03. 07.)

PESCO Allandé Strukturalt Egyiittmiikodés;
https://pesco.europa.eu/project/cyber-threats-and-incident-response-
information-sharing-platform/ (Letoltés ideje: 2021. 03. 14.)

Sikeres kisérleti projekt hatasara nott az unios intézmények kiberbiztonsaga;
https://ec.europa.eu/commission/presscorner/detail/hu/IP_12_949 (Letoltés
ideje: 2021. 03. 21.)

Tervezet — A Tanacs kovetkeztetései a digitalis évtizedre vonatkozo6 unios
kiberbiztonsagi stratégiardl,
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/hu/pdf
(Letoltés ideje: 2021. 04. 03.)

TOROK Bernat (Szerk.): Informéacio és kiberbiztonsag; https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag_01_25.
pdf?sequence=1 (Letoltés ideje: 2021. 03. 13.)

Unids kibervédelmi szakpolitikai keret;
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/hu/pdf
(Letoltés ideje: 2021. 03. 14.)
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TECHNIKAI RENDSZEREK

INANCSI MATYAS

ATP-CSOPORTOK,  MINT AZ ALLAM BIZTONSAGAT
VESZELYEZTETO TENYEZOK

Bevezeto

A kiberbiztonsagi incidensek a jelen korunk legkomolyabb kihivasai. A
kiberbiztonsagi incidensek nem allnak meg csak az allampolgarok iranyaba inditott
anyagi haszonszerzésnél, hanem allami szerepl6ket is silyosan és Kiemelten tudnak
érinteni. Ezen incidensek esetében altalanossagban elmondhatd, hogy nem egy
személy altal elkovetettek, hanem csoportok, bizonyos esetekben allami szereplék
segitségével, kapcsolataval és érintettségével torténik. Az allami szerepld
érintettsége nem csupan tamadoi (vagy megbizoi) oldal esetében értelmezhetd, mint
érintett, hanem mint elszenved6 vagy karosult is lehet. Az alabbi tanulmanyomban a
kiberbiztonsagi incidensek egyik elkovetési modjaval, az APT-szerelok altal
végrehajtott, allam miikodését veszélyeztetd incidensekkel fogok foglalkozni, és az
ezekbOl ered6 kihivasokra igyekszem valaszt adni.

APT-csoportok! fogalma és céljai

Az Advanced Persistent Threat kifejezés értelmezésénél az ’advanced’ sz6 a
tdmadas modjara, annak kifinomultsagara? utal. A kifinomultsdg nem csak magéra a
kartevé programra vonatkozik, mint jellemzé, hanem magara az incidens
végrehajtasara is. Erre a legjobb példa a Stuxnet szamitogépes virus alkalmazasa,
amelynek az alapja egy USB-adathordozé volt, és az események végkifejlete az irani
nuklearis program megbénulasa lett. A tamadas, pontosabban a kartékony program
bejuttatasa egy USB-adathordozén keresztiil tortént.® Ezt egy dolgozonak be kellett
juttatnia, az adathordozon rejlé Malwarenak* ,tudnia kellett” a belsé rendszerek
miikodését, illetve azt, hogy ez a konkrét zarthalozata rendszer hogyan bénithatd
meg. Maga az incidens végrehajtasa erGsen szofisztikalt, és ezért is hasznaljak ra az
’advanced’ kifejezést, azaz, hogy kifinomult. A persistent sz6 a célra utal, hogy ezt
kitartdan hajtjak végre, ameddig a sikert el nem érik, amibdl kovetkezik az utolso
sz0 jelentése, a ’threat’, azaz a veszély. Erdforrasaikbol és képességeikbol
eredeztethetd az a jellemz6, hogy a csoportok mogott allami szerepld, illetve allami
érdek rejlik, és kifejezetten veszélyesek.

L APT-csoport: az Advanced Persistent Threat (APT) kifejezésbdl szarmazik.

2 TANKARD, Collin: Persistent threats and how to monitor and deter them; Network Security
Digital Pathways, 2011/8. p. 16. https://doi.org/10.1016/S1353-4858(11)70086-1

8 ALGHAMDI, Waleed — SCHUKAT, Michael: Precision time protocol attack strategies and
their resistance to existing security extensions; Cybersecurity, 2021/12. pp. 2-3.
https://doi.org/10.1186/s42400-021-00080-y.

4 Malware: malicious software — rosszindulati szoftver
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Ezeknek a csoportoknak gyakori célja egyszerli szolva ’kibertéri miiveletek’
végrehajtasa. Kibertér tekintetében Robert Dewar® hangsulyozta, hogy ez egy nem
létezd teriilet,® tevékenységiik soran kiberbiztonsagi incidensnek mindsiilé akciokat
hajtanak végre. A kibertamadas a kiberbiztonsagi incidensek része. A tamadas a
szamitogépek, informatikai eszk6zok kozott torténik és valosul meg, ezért egy
szitkkebb fogalom. Az APT-k tevékenységiik soran kiemelt hangsulyt fektetnek az
informaciogytijtésre. Ennek kiemelt eleme Open Source Intelligence (OSINT)
alkalmazasa, a fizikalis behatolds és beavatkozds, a bels6 szervezeti, illetve
rendszerinformaciok gyiijtése a fizikalis térben. Ezeknek a célja, hogy a sikeres
kibertamadast el6segitsék. Az eredményes kiberbiztonsagi incidens alapjat az
elszenvedé gyenge pontja képezi, ez nem feltétleniil szoftveres térben van csak
jelen. A megismert gyengeség hatirozza meg a timadas alapjat és modjat.
Amennyiben egy komoly szamitastechnikai védelemmel ellatott érintettet akarnak
tamadni, esélyes, hogy a human gyengeségeket kihasznalva egyszeriibb bejuttatni a
tamado szoftvert. Esetleg gyenge hardveres vagy halozati képességek lehetGséget
tudnak nyujtani talterheléses tamadas® végrehajtasara.

Az APT-csoportok célja allami, vagy jelent6s szereplék céljainak el8segitése
kiberbiztonsagi incidensek végrehajtasaval. A csoportok tevékenységei mogott
mindig egy nagyobb cél elérése bujik meg. Egy nagyobb gazdasagi, politikai,
katonai cél ad megbizast a feladat végrehajtasara. Ezért ezeknek a csoportoknak a
tevékenységeit nem lehet, és nem is érdemes csak kiberbiztonsagi szinten kezelni,
hanem egy tagabb értelmezést igényel a tevékenységiik, mert mogotte valojaban
mas szandékok rejlenek. Nem egy szervezet vagy allam kiberbiztonsagat
veszélyeztetik, hanem az allam miikodését és biztonsagat.

Az APT-csoportok miikodését az incidensek végrehajtisa soran egy altalanos
keret jellemzi. Harom egymasra épiilé 1épésbél all a tamadasuk. Elsé 1épésben
megjelenik az informaciogyljtés, majd a veszély modellezése, végiil pedig a
sériilékenységi pont kihasznalasa.® Bizonyos forrasok, amelyek részletesebben
taglaljak és kib6vitik ezt a harom elemet, példaul hat részre (felderités és
fegyverkezés, kézbesités, kezdeti behatolas, parancs és iranyitas, oldaliranyu
mozgas, adatsziirés),'’® vagy hét részre (kutatas, el6késziilet, behatolds,
halozatbirtoklas, rejtézkodés, adatszerzés, hozzaférés megtartasa)'! bontjak.

Kiberbiztonsagi vezetd a Geneva Centre for Security Policy-nél. Lasd:

https://www.gcsp.ch/our-experts/dr-robert-dewa

6 DEWAR, Robert: Cyberspace is a Consensual Hallucination; Policy Perspectives, 2018/2.

Nyilt informaciobol torténd hirszerzés: Az érintettrdl begylijtenek minden olyan relevans

informaciot, amely nyiltan és publikusan elérhet6 €s legalis eszkdzokkel megszerezhetd.

A tamadas célja, hogy az adott rendszert elérhetetlenné tegye olyan moddon, hogy az

érintett a halozati vagy a hardveres gyengeségét kihasznalva ,.elarassza” informacioval

vagy lekérésekkel. Ez a rendszer jelentds lelassuldsahoz, vagy akar teljes 6sszeomlasahoz
vezethet.

9 Soob, Aditya K. — ENBODY, Richard J.: Targeted Cyberattacks: A Superset of Advanced
Persistent Threats; IEEE Security and Privacy, 2012/1. p. 55.

10 CHEN, Ping — DESMET, Lieven — HUYGENS, Christophe: A Study on Advanced Persistent
Threats 15th IFIP International Conference on Communications and Multimedia Security
(CMS), Aveiro, Portugal, Sep 2014. p. 66.

11 \ukaLovic, J. — DELIA, D.: Advanced Persistent Threats — Detection and Defense; IEEE,
MIPRO 2015. p. 1325. https://ieeexplore.ieee.org/document/7160480
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Az informacidgyiijtés célja az adott leendd aldozatrol minél tébbet feltarni. Ez
nem csupan az informatikai rendszerekre, hanem a fizikalis mikodésre,
személyzetre is vonatkozik. Azt jelenti, hogy egy nagyterjedelmii nyers adatgyiijtés
torténik a leend6 aldozatrol, hogy felderitsék azt a gyenge pontot, ami timadhato.
Nagyon komoly hangstily van a nyilt informaciogytijtésen is, illetve a human pontok
felderitésén. Amikor véget ér az adatgyiijtés, egybdl torténik az adatfeldolgozas,
amelynek a célja, hogy a veszélyt, pontosabban a tamadast hogyan hozzak létre, és a
l1étrehozasa utan modellezik a végrehajtast. A tdmadok gyakran hoznak 1étre
tesztkornyezetet, ahol az adott feladatot (vagy akar részfeladatot) modellezik és
részben vagy egészben végrehajtjak. Az akcid sikere nagyban mulik azon, hogy
mennyire tokéletesek az elékészitd 1épések, igy ezek részletes modellezése és
gyakorlasa elengedhetetlen.’? Ha ezekkel végeztek a tdmadok, akkor térténik az
akcio végrehajtasa, azaz a felfedezett sériilékenységi pont kihasznalasa. Ennek
eredménye lehet a belsé zart informaciok megszerzése, rendszerek (rendszerelemek)
megbénitasa, vagy nagyobb allami érdekek elésegitése. Ilyen kritikus akcio volt
2019-2020-ban a SolarWinds (masnéven: Fire-eye-, Orion monitoring) incidens. A
FireEye vallalat fedezte fel 2020. december 13-4n,'® és beszamolt arrél, hogy 2020
nyara éta tart az incidens, amelyben mind a koz- és maganszféra érintett. Ezt az
eseményt emlegetik az évtized legjelent6sebb kiberbiztonsagi incidensének. Jelenleg
egyértelmii oktulajdonitas még nem tortént meg, de az elkdvetés modja és metodusa
indikalja azt, hogy allami érdekek huzodnak meg az akcid mogott, és
feltételezhetéen APT-csoport hajtotta végre ezt. A tamadas kitartd, lasst, hosszas
elokésziilett volt, ami kifejezetten jellemzdje az APT-csoportoknak.

Az igy azért kiemelten fontos és relevans, mert a SolarWinds rendszert az
Orion IT ellenérzd szoftverén keresztill tamadtak meg. Ezt a belsé alkalmazasa
szoftvert allami szervek az Egyesiilt Allamokon beliil hasznaljak.** Marcus Willett
tanulméanya,’® illetve atfogd beszamoldja alapjan az incidensben orosz hirszerzdi
szervek jelenléte kiemelt szerepet jatszott. Maga az incidens egy szoftverfrissitésen
keresztiil keriilt végrehajtasra, amikor az Orion halozatellen6rz6 szoftvert frissitették
a felhasznalok. A tamadok sikeresen rejtve maradtak, és képesek voltak egy
alfrissitésen keresztiil az 0Osszes kapcsolatban 1évé Oriont hasznalé rendszert
megfertdzni tigynevezett supply-chain'® timadas elvével. Az allami szerveken feliil

2. Soop — ENBODY i. m. pp. 55-57.

13 FireEye - Threat Research: Highly Evasive Attacker Leverages SolarWinds Supply Chain
to Compromise Multiple Global Victims With SUNBURST  Backdoor;
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-
solarwinds-supply-chain-compromises-with-sunburst-backdoor.html ~ (Let6ltés  ideje:
2021. 06. 15.)

1 PEISERT, Sean — SCHNEIER, Bruce — OKHRAVI, Hamed — MAssAcI, Fabio — BENZEL, Terry
— LANDWEHR, Carl — MANNAN, Mohammad — MirRkovic, Jelena — PRAKASH, Atul —
MICHAEL, James-Bret: Perspectives on the SolarWinds incident; IEEE Security and
Privacy, 2021/2. p. 7. https://doi.org/10.1109/MSEC.2021.3051235

15 WILLET, Marcus: Lessons of the SolarWinds Hack; 11SS, Survival Editors’ blog, 2021/2.

https://www.iiss.org/blogs/survival-blog/2021/04/lessons-of-the-solarwinds-hack

(Letoltés ideje: 2021. 06. 15.)

Supply-chain tamadas: A tamadas 1ényege, hogy egy szervezet leggyengébb elemét, vagy

a kapcsolatban allo6 mas rendszerek koziil a leggyengébbet tamadjak, és ezen keresztiil

jutnak be a célzott rendszerbe.

16
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kiemelten nagy eléréssel rendelkezé vallalatok is érintettek voltak, mint példaul a
Microsoft Corporation. Osszességében koriilbeliil 18 ezer kliens esett aldozatul a
tamadasnak, amelynek soran a belsé rendszereikhez kaptak hozzaférést a timadok.
Az elkdvetdk tovabba hozzafértek a kincstar,!” illetve a Szovetségi lgazsagiigyi
Minisztérium'® rendszereihez (tovabba meg nem nevezett allami iigynokségek
rendszereihez). Ezen feliil olyan vallalatok rendszereibe (Microsoft Corporation) is
bejutottak, amelyek a koz- és maganszféra kozotti partnerség tekintetében védelmi
rendszerek iizemeltetSjeként és beszallitjaként vannak jelen. Az, hogy milyen
fajlokhoz és adatokhoz fértek hozza az elkovetdk, egyeldre még vizsgalat alatt van.
A tamadok a belsé levelezési rendszerekhez viszont biztosan hozzafértek. Az
incidens megmutatja azt, hogy egy szolgaltatdi rendszert ért tamadas milyen komoly
hatassal tud lenni a biztonsagra.

Legismertebb APT-csoportok

A legismertebb APT-csoportok rovid bemutatasanal a FireEye vallalat
beszamol6jaral® tamaszkodom. A FireEye az Egyesiilt Allamok allami szférajanak
kiemelt kiberbiztonsagi auditora, illetve a SolarWinds tamadast, behatolast
felfedez6ként valt ismertté az utdbbi idoben.

A beszamol6 6t allamot nevez meg, amelyek érintettek APT-csoportok
iizemeltetésében, megbizasaban. Ez az o6t allam: Iran, Kina, Eszak-Korea,
Oroszorszag ¢és Vietnam. Ezen allamok kozott Gsszesen 38 darab APT-csoport
oszlik meg, ami egy nagyon komoly szam, és maga a szervezet sziikségszeriiségét,
illetve az allami érdekek érvényesitésének metodusat is jellemzi. Mindegyik
csoportrdl altalanossagban elmondhatd, hogy van egy jellegzetes teriilete, amelyhez
kapcsolodik egy jellegzetes Malware-tipus, amit a feladataik végrehajtasara
hasznalnak. A célok és végrehajtott feladatok valtozatosak. A mostani,
feltételezhetéen orosz APT-csoport altal végrehajtott incidens szintén az Egyesiilt
Allamokat érintette, pontosabban a civil szektort és az iizemanyag-ellatast. A
’Colonial Pipeline’ megbénitasa elérte azt a célt, hogy az Egyesiilt Allamok t3bb
4llamaban {izemanyag-krizis alakuljon ki. Még®® nem Kkeriilt meghatarozasra, hogy
az incidens mely orosz APT-csoporthoz kapcsolodik.

A FireEye beszamoloja alapjan Oroszorszaghoz kitheté az APT28 (becenevén:
Tsar Team? vagy Fancy Bear?), és az APT29 (becenevén: Cozy Bear). Mas
forrasok megnevezik még a Sandworm csoportot, viszont ez ténylegesen nem egy
csoport, hanem egy Malware, amelyet energiaszektor elleni tamadashoz

17 U.S. Department of the Treasury

18 U.S. Department of Justice

19 FireEye: Advanced Persistent Threat Groups Who's who of cyber threat actors;
https://www.fireeye.com/current-threats/apt-groups.html (Letoltés ideje: 2021. 06. 15.)

20 2021. majus 31.

21 FireEye: Advanced Persistent Threat Groups Who's who of cyber threat actors i. m.

2 JENSEN, Benjamin — VALERIANO, Brandon — MANESs, Ryan: Fancy bears and digital
trolls: Cyber strategy with a Russian twist; Journal of Strategic Studies, Military Strategy
in the 21st Century, szerk.: Kersti Larsdotter, 2019/2. p. 218.
https://doi.org/10.1080/01402390.2018.1559152
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hasznaltak.?®> A FancyBear kapcsolata az orosz allammal szoros. Minisztériumokat,
és mas kormanyzati szereplket céloztak meg Griziaban és Kelet-Eurdpaban,
beleértve Magyarorszagot is?*. A timadasuk modszere ,,spear phishing”? alapu volt,
és Magyarorszag tekintetében a gov.hu domain link helyett egy konnyen
megtéveszthetd gov.hu.com linket hasznaltak. A tamadas sikerességérdl, vagy
tényleges adatszerzésr6l nincs informacio, viszont 2020-ban ugyanezen csoport altal
sikeres tdmadas tortént egy bérelt magyar szerverr6l az amerikai allami tigynokség
irAnyaba.?® Az APT29 legutobbi tevékenysége szintén Osszefiiggésben van a
kormanyzati szereplok tdmadasaval, mivel komoly érintettségiik volt a SolarWinds
incidens végrehajtisaban.?’

Van, amikor a cél csupan anyagi haszonszerzés. Eszak-Koreahoz a FireEye két
APT-csoportot kapcsol: az APT37-et és APT38-at (becenevén: Lazarus Group). Az
észak-koreai APT-csoportok tevékenységei jelentésen eltér6bben valosulnak meg. A
hirszerzési feladatokon feliil megjelenik a kiberterrorizmus® és a gazdasagi
hadviselés. Kiberterrorizmus vonatkozasaban két esemény kiemelendd, az Eszak-
Koreardl késziilt The Interview nevi film kapesan kiadot ért tamadas, illetve a dél-
koreai média- és gazdasagi véllalatok tdmadéasa.?® Két legjelentésebb tamadasuk
viszont gazdasagi motivacioja volt. A legsikeresebb gazdasagi akciojuk Banglades
Kozponti Bankja ellen iranyult, amelynek soran a bank informatikai gyengeségét
kihasznalva belsé rendszeréhez fértek, majd 101 milli6 amerikai dollart probaltak
elutalni, ebb6l 81 millio sikeresen elutalasra keriilt, 20 millié mindésszesen csak egy
gépelési hiba miatt akadt el.** A WannaCry zsarolovirusuk gazdasigilag mar nem
volt ennyire jovedelmezd, viszont negativ gazdasagi hatdsa kiemelkedd volt,
kifejezetten az egészségligyi szektor vonatkozasaban.

23 CAMPBELL, Richard J.: Cybersecurity Issues for the Bulk Power System; Congressional
Research Service, 2015. p. 12. https://fas.org/sgp/crs/misc/R43989.pdf (LetSltés ideje:
2021. 06. 15.)

Fire Eye: APT28: A window into Russia’s cyber espionage operations?, 2014.

https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-

apt28.pdf (Letoltés ideje: 2021. 06. 15.)

Spear Phishing: Kartékony tartalmi e-mail kiildése az aldozatnak, olyan formaban mintha

az megbizhat6 vagy ismert forrastol szarmazna, igy biztositva azt hogy a felhasznalo a

kartékony tartalmi csatolt f3jlt letoltse

% GREENBERG, Andy: Russia’s Fancy Bear Hackers Likely Penetrated a US Federal
Agency; Wired, https://www.wired.com/story/russias-fancy-bear-hack-us-federal-agency/
(Letoltés ideje: 2021. 06. 15.)

27 DEVANNY, Joe: ‘Madman Theory’ or ‘Persistent Engagement’? The Coherence of US

Cyber Strategy under Trump, Journal of Applied Security Research 2021/3. p. 18.

Kiberterrorizmus: Az Eurépai Unid Biniildozési Képzési Ugynokségének

megfogalmazasa alapjan olyan tevékenység, amelynek soran informatikai rendszereket

bénitanak meg, hogy a civil lakossag véleményét megvaltoztassak, vagy allami szerepl6t
dontésének vagy allaspontjanak megvaltoztatasara kényszeritsenek.

https://www.cepol.europa.eu/tags/cyberterrorism (Letoltés ideje: 2021. 06. 15.)

2 JI-YOUNG, Kong, — IN, Lim Jong — GoN, Kim Kyoung: The All-Purpose Sword: North
Korea's Cyber Operations and Strategies; International Conference on Cyber Conflict
(ICCC), Institute of Electrical and Electronics Engineers 2019. pp. 9-10.
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Kina mennyiségben is jelent6s szerepet jatszik. A FireEye beszamoldja szerint
29 APT-csoporttal rendelkezik, ami oriasi mennyiségnek szamit. A kinai APT-
csoportok f6leg maganszférat céloztak gazdasagi térnyerés biztositisa érdekében.
Mér 2014-ben oriasi kihivast jelentett a jelenlétiik. Az akkori évtizedben®' 2000
USA villalatot érintett kiber-incidens Kinaba vezetd szalakkal.3? A FireEye APT-
listizasaban a kinai csoportoknal az lathato, hogy az ottani APT-csoportokkal nem
csupan egy-egy szektort (mint el6zéleg a tobbi allam esetében) céloznak meg,
hanem atfogéan mindent le akarnak fedni, kifejezetten kormanyzati, ipari (pld.:
autoipar, telekommunikécio), védelmi célpontokat. Ezt a jelentds csoportmennyiség
is alatamasztja. A védett ipari titkok megszerzése, kutatasi és fejlesztési anyagok
kiszivarogtatasa nagy gazdasagi 1épéselényhoz tudja juttatni az allamot, hiszen igy a
kutatasi és fejlesztési koltségek szinte teljes egészében megsporolhatok. Egy
allamnak nem csupan a sajat kormanyzati rendszereit kell megvédenie az APT-
csoportok tamadasaitol, hanem a civil szférat is. Ez oriasi kihivas és feladat egy
allamnak, mivel a sajat gazdasaga védelmének része a maganvallalatok védelme is.
Viszont ezeket megvédeni a szofisztikalt tamadasoktol nehéz, mivel a belsé
informatikai rendszerek védelmének kialakitisa a vallalat feladata, és sajatos modon
teszi ezt meg. Kiemelt elem tovabba az eréforrasbeli aszimmetria. Az APT-
csoportok jelentdsen tobb eréforrassal rendelkeznek, mint a (privat {izleti)
célpontjuk, igy er6folényben vannak. Védelem tekintetében a tudatositas és a
behatolasi mod megakadalyozasa viszont komoly alapot tud nyujtani egy
biztonsagosabb kdrnyezet eldsegitéséhez.

Iran négy csoporttal van jelen, Vietnam pedig egy csoporttal. Iran esetében
foleg kozel-keleti és nyugati (Eurépa és Egyesiilt Allamok) orszagok a célpontok.
Altalanossagban elmondhat6, hogy az irani csoportok foleg valamilyen ,Kitten” név
alatt mozognak. A FireEye beszamoldja Szerint a vietnami csoportok esetében a
célcsoportba a kilfoldi befektetok tartoznak.

Osszességében elmondhaté, hogy az APT-csoportok beazonositdsa és
orszagokhoz csatolasa nehéz feladat. A csoportok gyakran valtoztatnak nevet,
szervez6dnek at és ujja. A nehezebb beazonosithatosag része a tevékenységeiknek.
Atfogo, listaszerti, egyértelmii, megbizhato leirast nehéz taldlni, a csoportok
megnevezése tekintetében féleg szakmai weboldalakrol lehet tajékozodni. A
csoportok bemutatasahoz a FireEye beszamoldjat hasznaltam, mivel allami szektor
(USA) védelmét is ellatja az APT-csoportok tamadasaival szemben.

A kozosségi média szerepe

A ko6z6sségi média, mint a felhasznalok 0j informdacios tere folyamatosan 1j
kihivasokat ad az tizemeltet6k és allami szereplok szamara, hogy hogyan legyenek
ott jelen, hogyan 1épjenek fel az ott megjelené kartékony, vagy akar biztonsagot
veszélyeztetd dezinformalo tartalmakkal szemben. Ami egy szereplonek
veszélyforras, az a masik allami szereplonek egy lehetdség. A kozosségi média
lehetGséget ad arra, hogy a felhasznalé v informaciokkal gazdagodjon egy altala

31 2004-2014

32 KsHETRI, Nir: Cyberwarfare: Western and chinese allegations; IEEE IT Professional
2014/1. p. 16. https://doi.org/10.1109/MITP.2014.4
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érintett kérdésben, de arra is lehet6séget ad, hogy a felhasznalérdl is sok mindent
megtudjanak az érdeklédék. Az egész kozOsségi média a nyilt informacidji
hirszerzést nagyban eldsegiti, és mivel ez kiemelt eleme az APT-tamadasoknak,
hogy nagy terjedelmii informacioval gazdagodjanak az érintettekrdl, igy ez egy
komoly lehetéség és veszélyforras egyszerre. Ezeken felill a kozosségi média a
lehet6séget nyujt arra, hogy a felhasznalokat dezinformaljak, megtévesszék, és egy
adott kérdéskorben félrevezessék, ami szintén tudja veszélyeztetni egy allam
stabilitasat. Az ENISA® is kiemelten foglalkozik ezen kérdéskorrel, és mar 2014-
ben toolkitet,3* felkészité anyagokat hozott 1étre, amelyekben a halozati kapcsolatok
elemzését hangstlyoztak Ki, és ezt leegyszertsiti, illetve lehetdséget nyujt erre a
kodzdsségi média.

Tobb felhasznalot lehet elérni, a tartalomért felelésoket nehéz moderalni, az
informacidszoras aranylag olcsobb, mintha a fizikai térben torténne, és legfobb
szempont, hogy a feleldsok beazonositasa, azaz az oktulajdonitas hosszas és
koltséges feladata az elszenvedd félnek. Az ukran-orosz konfliktus egyik jellemzéje
a komoly kozosségimédia-jelenlét és dezinformaciés kampany volt. A FireEye
beszamoloja alapjan a botnet-ek lizemeltetésében és 1étrehozasaban kiemelt szerepet
jatszott az APT29-csoport. Viszont a kozosségimédia-tevékenységek esetében nem
lehet konkrétan meghatarozni, hogy mely csoportok allnak mogétte. A hatékony
megtévesztés egy komplex folyamat, amelynek egy részeleme a kozosségi média.
Az orosz-ukran konfliktus soran a médiatartalmat fogyasztok 70%-a elhitte, hogy az
orosz médidban megjelend tartalmak a valésagot elfogultsig nélkiil kozlik.®® A
tanulmany azt is feltarta, hogy a kozosségi médidban megjelent tartalmak
tekintetében is hasonld eredményeket lehetett észrevenni. Tobb forras ugyanazt a
hirt k6z6lte (ami nem feltétlenil felelt meg a valosagnak), és ha a felhasznald egy
infodémias allapotba® keriil, azaz elarasztja 6t az informacio, el fogja azt hinni.
Ezek a csoportok az események eltiintetésében is nagy segitséget tudnak nyujtani az
allami szerepl6knek. Az Ukrajna folott lel6tt maldaj jarat koriilotti esemény is ezt
bizonyitja.®® A jarat koriili események elsimitasa érdekében az orosz érdekeltségii
szerepl6k novelték a kozosségimédia-jelenlétiket, ami novelte a zavart és

3 ENISA: The European Union Agency for Cybersecurity — Europai Unios Kiberbiztonsagi

Ugynokség

Eszkoztar, egy olyan segédanyag-gyijtemény, amelynek a célja hogy egy adott

kérdéskorben az érintettek tajékozottsagat eldsegitse.

35 ENISA: Social networks used as an attack vector for targeted attacks Toolset, Document
for students; September 2014 https://www.enisa.europa.eu/topics/trainings-for-
cybersecurity-specialists/online-training-
material/documents/social_networks_used_as_an_attack_vector_for_targeted_attacks_too
Iset (Letoltés ideje: 2021. 06. 15.)

36  KHALDAROVA, Irina — PANTTI, Mervi: Fake news. The narrative battle over the Ukrainian

conflict; Journalism Practice, 2016/7. p. 1.

https://doi.org/10.1080/17512786.2016.1163237

Infodémiés allapot: Informaciotol tultengd allapot, amikor valds és valdtlan informécidk

nagy mennyisége elérhet6 a felhasznaloknak, és mar onmagaban a mennyiségbdl eredéen

kihivast jelent eldonteni a valodisagot.

3 OATES, Sarah: Russian Media in the Digital Age: Propaganda Rewired; Russian Politics
2016/4. https://doi.org/10.1163/2451-8921-00104004
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csokkentette @ nyomozas, illetve a szituacid felderitésének és kibontdsanak sikerét.
Ez is egy komoly kihivas és lehet6ség egy allami szereplé szamara.

A ko6zosségi média szerepe a behatolasban is komoly, az APT-csoportoknak
ebben is segitséget tud nyQjtani. A tamadok a kozosségi médiaplatformokon
alfelhasznalokat hoznak 1étre®®, hogy ugy tlinjon, az az adott alprofil mintha az adott
szervezetnél dolgozoé lenne. Ez lehetdséget ad arra, hogy az amugy zart profillal
rendelkez6 felhasznalokkal elhitessék azt, hogy az adott szervezethez tartoznak, és
igy ismer8s visszajel6léshez jussanak, ami az informacioszerzést nagyban elésegiti.
A kozdsségi médiaplatformokon torténd informacidszerzés és jelenlét ezen
szempont miatt is kiemelten fontos és konnyt igy aldozatul esni. A k6zosségi média
emlitésénél nem szabad figyelmen kiviil hagyni, az egyik legismertebb szereplét az
orosz érdekeltségii Internet Research Agency-t. Az APT-csoportokkal kéz a kézben
jarnak az APM-csoportok (Advanced Persistent Manipulator®), amelyek konkrét f6
feladata a kozosségi médiaplatformokon torténé manipulacio, és az APT-csoportok
szamara torténé hirszerzés. Elsddleges feladatuk a zavarkeltés, a trollkodas, azaz az
ugynevezett ,,billentyiizet harcok” megvivasa, hogy mas végrehajtott feladatok koriil
zavart és nézeteltérést keltsenek, ami nagyban el tudja segiteni a 6 akcio
sikerességét, vagy annak a késébbi eltusolasat, ahogy az a malaj jarat esetében is
lathaté volt. A csoportok beazonositasa és az oktulajdonitas végrehajtasa egy
komoly kihivas. Robert Dewar, a GCSP* igazgatéja a Cyber 9/12 versenyeken
gyakran hangoztatja, hogy a kibertamadasokat egy komoly ko6zosségimédia-
kampany el6zi meg vagy koveti. Egyértelmii az, hogy az APT- és APM-csoportok
lényegében kéz a kézben jarnak, és erds atfedés van a két csoport miikodése és
feladatai kozott.

Védelem az APT-tamadasokkal szemben

Az APT-tamadasokkal szembeni fellépés egy nehéz feladat, mivel komoly
allami érdekeltség, nagy mennyiségii eréforras, illetve a minél hosszasabban rejtve
maradas, mint kritérium huzodik meg mogotte. Altalanossagban elmondhato, hogy a
tdmaddas ’spear phishing-gel” indul,*? a tdmadok célja, hogy a belsé rendszerekhez
hozzaférjenek, ezt pedig a felhasznalé bizalman keresztiil probaljak elérni. Az
elkovetok e-mailben felveszik a kapcsolatot a leendé aldozattal, de mar gy, hogy
elézetesen rendelkeznek informacioval (pld. k6zosségi médiabol) az érintettrél, igy
képesek arra, hogy a levelet személyesebbé, hihetébbé, azaz dsszességében gyanun
feliillivé tegyék. A Nemzeti Kibervédelmi Intézet figyelmeztetése*® alapjan a
kibertimadasok 91%-a spear phishinggel indul. Még aggasztobb az a tény, hogy mar

3% CHEN — DESMET — HUYGENS i. m. p. 67.

40 WATTs, Clint: Advanced Persistent Manipulators, Part Three: Social Media Kill Chain;
Alliance for securing democracy, 2019. https://securingdemocracy.gmfus.org/advanced-
persistent-manipulators-part-three-social-media-kill-chain/ (Letoltés ideje: 2021. 06. 15.)

41 Geneva Centre for Security Policy

42 TANKARD i. m. p. 17.

43 Nemzeti Kibervédelmi Intézet: Spear phishinggel indul a kibertamadasok 91%-a;
https://nki.gov.hu/figyelmeztetesek/archivum/spear-phishing-gel-indul-a-kibertamadasok-
91-a/ (Letoltés ideje: 2021. 06. 15.)
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2013-ban a nagy vallalatok 93%-a* valamilyen kiberbiztonsagi incidensen,
pontosabban behatolason mar atesett. A veszélyforras jelen van, és az érintettség is
nagy, az egésznek pedig az alapjat a spear phishing képezi.

Brewer* tanulmanya alapjan a timadas a kovetkez6képpen épiil fel: a timadok
létrehoznak egy e-mail lizenetet a kozosségi és egyéb nyilt informaciokbol
megszerzett tudas alapjan, hogy az alany szamara hihet6 legyen az iizenet. Az e-mail
tartalmaz egy csatolmanyt, ez Aaltaliban egy PDF-dokumentum, ami valdjaban
malware-t tartalmaz. Az e-mail tizenetet elkiildik a célszemélynek. A megérkezése
elétt két kritikus védelmi ponton at kell jutnia, mielétt az adott szervezet e-mail
szerverére érkezne a dokumentum, ez a tiizfal és az IDS*. A tiizfal célja, hogy az
illetéktelen behatolast és a kartékony tartalmak bejutiasat a belsé halozatra
megakadalyozza. Az IDS célja a halézaton torténé adatforgalom ellenbrzése, és
gyanis elemek észlelése esetén a riasztas. Tehat mielStt a karos tartalom az
érintetthez eljuthatna, két védelmi ponton at kell jutnia. A szervezet szerveroldali
védelme és a friss és aktualis védelmi szoftverek alkalmazasa ezért kritikus pont a
tamadasokkal szemben. Onmagédban, ha a rendszer megfog egy ilyen beérkezd
lizenetet, az nem csupan egy potencialis tamadast akadalyoz meg, hanem
informatikai elemzés alapjat is képezi. Mert a tdmado tizenet tartalmabdl igy kidertil
az, hogy milyen védelmi rést akartak kihasznalni és fogalmaztak meg az iizenetben,
hogy a leendé aldozat bizalmat megnyerjék. Ez lehet6séget nyujt arra, hogy ezt a
hianyossagot kikiiszoboljék, amellett az adott szervezet alkalmazottjait (amennyiben
nem volt ilyen) felkészitsék arra, hogy mikre figyeljenek oda egy tamadas esetén,
azaz altalanossagban noveljék a human Kiberhigiéniajat a szervezetnek. APT-
csoportok szemszogéb6l nézve itt visszacsatolok az elézbleg emlitett felderités
fontossagara és az informaciogyljtés 1ényegére. Az elsé ,tamadasnak” tokéletesnek
kell lennie, mert ezen allhat vagy bukhat egy teljes akcié sikere. Ennek érdekében
fontos, hogy a tamadok minél tobbet tudjanak a belsé rendszerek miikodésérél, hogy
a kartékony tartalom még véletleniil se akadjon fenn se a tlizfalon, se az 1DS-en.
Szervezeti szempontbol kiemeltebb ez a két rendszer folyamatos fejlesztése és a
képzése, mivel elektronikus informaciobiztonsagi esemény tekintetében az emberi
tényez6 mindig a leggyengébb lancszem, és a ra haruld ,,dontéseket” ilyen
szempontbdl minimalizalni kell.

Brewer megfogalmazasa szerint a kartékony tartalmat elektronikus iizenet
megbizhatd csatolmanyaként juttatjak be a halozatra. A felhasznald letolt egy altala
megbizhatonak vélt PDF-dokumentumot, amely majd késébb a hattérben letolti a
ténylegesen kartékony tartalmat.

Hattérinformaciok segitségével tiintetik fel a tartalmat megbizhatonak, igy a
felderités kérdése itt ujra megjelenik, mint kritikus pont az akcié sikerében. Innent6l
kezdve, hogy az elkoveték hozzafértek a belsé rendszerekhez, csak rajtuk al, hogy
tulajdonképpen mit fognak és akarnak végrehajtani. Gyakorlatban ilyen PDF-

4 BREWER, Ross: Advanced persistent threats: minimising the damage; Network Security,
2014/4. pp. 5-9. https://doi.org/10.1016/S1353-4858(14)70040-6
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46 IDS: Intrustion Detection System — Behatolést észleld rendszer célja az illetéktelen
halozati behatolasok jelzése.
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timadason keresztiil hatolt be a belsé rendszerbe a MuddyWater APT-csoport?’,
akik alallami dokumentumokat kiildtek az érintetteknek e-mailben, és jutottak be az
aldozatok halozataba.

A ténylegesen nagyobb tamadas alapjat az képezi, hogy a kartékony tartalmat
sikeresen bejuttassak. Ez torténhet fizikalisan (ahogy az irani atomprogram esetében
is), vagy a gyakoribb modszerrel, a spear phishing-gel. Ahogy a Kibervédelmi
Intézet is felhivta ra a figyelmet, a tdmadasok 91%-a igy indul, ezért az adott
szervezet kiberhigiénigjanak novelése kritikus pont a timadasok elharitasaban.

Osszegzés

Osszegzésiil elmondhatd, hogy az APT-csoportok jelenléte az elektronikus

informaciobiztonsagi események végrehajtasaban igen komoly szerepet jatszik.
Ezek a szervezetek komoly eréforrasokkal rendelkeznek, amelyeket gyakran allami
szerepld biztosit, mivel a céljaik az allami szerepld érdekeivel azonosak. Ezek a
célok lehetnek katonai, gazdasagi, politikai feladatok elésegitése. Az APT-csoportok
tekintetében 6t allam emlitendé meg, mint miikodtetd: Iran, Kina, Eszak-Korea,
Oroszorszag ¢és Vietnam. A csoportok beazonositasa és allamokhoz koétése viszont
egy kihivas. Egyértelmii felelosségvallalas az incidensekért nem jellemz6, mivel a
csoportok folyamatos célja, hogy minél kevésbé lehessenek beazonosithatoak. Ezért
is futnak egyszerre tobb név alatt, és valtanak stirin nevet. Céljaik szerteagazoak,
politikai alapokbol indulnak ki, de a végcél lehet akar gazdasagi, katonai,
megtévesztési, adatszerzési, vagy akar uizleti cél is.
Tamadasaik soran kiemelt szerepet jatszik a nyilt informaciogyiijtés, kifejezetten a
kozosségi médian keresztiil. Az itt megszerzett informacidkat hasznaljak fel arra,
hogy elektronikus levél formajaban az érintett bizalmaba férkézzenek, és bejuttassak
a karos tartalmat. A sikeres tamadasaik megakadalyozasanak kiemelt alapja, hogy az
elsé Iépésiiket, a bejutast hatastalanitsak. Ezért kiemelten fontos a technikai
fejlesztés mellett az adott szervezeten beliil a human tényez6 felkészitése az adott
tamadas ellen. Az APT-csoportok térnyerése és jelenléte egy komoly kibervédelmi
kihivas, mivel altalanossagban a szervezet és a csoportok kozott jelentds
er6forrasbeli aszimmetria van jelen.

47 SERKAN, Mevlut — CELIKTAS, Baris: MuddyWater APT Group and A Methodology
Proposal for Macro Malware Analysis; Bilisim Teknolojileri Dergisi, 2019.
https://doi.org/10.17671/gazibtd.512800
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DR. FURJES JANOS — DR. KORONDI PETER

UAV-ESZKOZOK FELDERITESERE SZOLGALO, MIKRO-DOPPLER-
JELENSEGEN ALAPULO RADARSZENZOR BEMUTATASA

Bevezeto

Ebben a tanulmanyban egy konkrét radarberendezést mutatunk be, amely része
egy tébb szenzorbol allo, adatfuziot alkalmazo, mini és kisméretii (maximum 150
kg, legnagyobb kiterjedésében 10 méter), pildta nélkiili eszkozok felderitésére,
palyakdvetésére és osztalyozisira szolgalé rendszernek.® A teljes rendszerrdl egy
atfogé attekintés egy korabbi publikaciénkban taldlhato;? a jelen munkéaban a radar
mérés alapelvét €s néhany megvaldsitasi kérdését targyaljuk.

A radar miikodésének alapelvei

A radar fizikai alapelve elektromagneses hullam keltésén, kisugarzasan,
céltargyrol valo visszaver6désén, és a visszavert hullam vételén nyugszik. E fizikai
alapelvre bonyolult jelfeldolgozasi modszerek épiilnek annak érdekében, hogy a
radarberendezés a megkivant specialis feladatra alkalmas legyen. A kisugarzott
hullam modulécidja, a vett hullam megfelelé sziirése (hattérreflexiok és zaj
eltavolitasa céljabol), a mérési eredmények értelmezése ¢€s konvertdlasa a
felhasznald szamara érdekes jellemzokké (céltargy mérete, tavolsaga, sebessége
stb.) mind elengedhetetlen Gsszetevéi egy korszeri radarberendezésnek. Néhany
szempontot és alternativakkal valo Osszevetést tartalmaz az 1. abra. Ebben a
tanulmanyban a preciz matematikai leiras mell6zésével igyeksziink betekintést adni
néhany, a bemutatott szenzorrendszerben lényeges szerepet jatszoé fogalomba és
mddszerbe.

1 Jelen tanulmany a GINOP-2.2.1-15-2017-00087 ,,UAV eszkdzok felderitésére alkalmas
komplex szenzorrendszer  kifejlesztése” cimlii  palydzat  adatgytijtésével és
Katonai Nemzetbiztonsagi Szolgalat, a Budapesti Miszaki és Gazdasdgtudomanyi
Egyetem, 4iG NyRt.
KORONDI, Péter — FURJES, Janos: UAV-eszkozoket felderitd szenzorok adatainak gytijtése,
sziirése MI algoritmusokkal és a sziirt adatok fuzidja; Szakmai Szemle, 2020/2. pp. 109-
126.
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1. dbra: néhany szenzortipus kvalitativ osszehasonlitisa®

Egy objektum  radarral  valé  érzékelhetdségének  mértéke a
radarkeresztmetszet (Radar Cross Section — RCS). Szemléletesen ez ugy
képzelheté el, hogy a vizsgalt céltargy érzékelhetGségét egy fémgomb
érzékelhetdségéhez hasonlitjuk, és ennek az érzékelhet6ségnek a mértéke annak a
gombnek a fokorének a teriiletével egyezik meg, amely a radar szdmara azonos

3 ELVIRA® DRONE DETECTION RADAR, Robin Radar Systems,
https://www.robinradar.com/elvira-anti-drone-system (Let6ltés ideje: 2021. 08. 11.)
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intenzitis visszavert hullamot okoz, mint a jellemezni kivant céltargy. Ez az
értelmezés csak akkor hasznalhaté, ha a hullamhossz sokkal Kisebb a gomb
sugaranal, azonban az RCS tetszéleges hullimhossz mellett altalanosan is
értelmezett és hasznalt jellemzd. Az intuitiv értelmezés magyarazza meg, miért
teriiletdimenzioji az RCS. Az RCS szamos tényez6t6l fiigg (a céltargy mérete,
alakja, a megvilagit6 hullam beesési iranya, a megfigyelési irany stb.). A kisméretii
pilota nélkiili repiiléeszk6zok (UAV) radarkeresztmetszete jellemzéen a 0,03...0,3
m? tartomanyba esik X-savii (8...12 GHz) elektromagneses hullam esetén.*

Egy céltargy radartdl valo tavolsdganak mérési elve az elektromagneses hullam
kisugarzasa és a vétele kozotti idokésés mérésén alapul: az id6 és az
elektroméagneses hulldmok ismert (3x108 m/s) terjedési sebessége alapjan a tavolsag
egyszerlien szamithatd. Természetesen ehhez sziikséges a fentebb emlitett
modulacié annak érdekében, hogy a kisugarzott és vett hullam jellegzetes pontjai
(pld. egy impulzus kezdete) azonosithatbak, és ilyen modon egymassal
osszevethet6ek legyenek.

A céltargy sebességét a Doppler-eltolodas alapjan méri a radar: a radartol
tavolodo céltargyrol kisebb, mig a kozeled6rél nagyobb frekvenciajt hullam verédik
vissza, mint amit a radar kisugarzott. A frekvenciaeltérésbdl a céltargy radarhoz
képesti (radialis) sebességkomponens szamithato.

A céltargy iranyanak mérése torténhet a hagyomanyosnak tekinthetd6 modon,
azaz keskeny nyalabu antenna mechanikus mozgatasaval vagy antennarendszer
segitségével.

A fenti alapveté mérési elvek mellett igen 1ényeges a vizsgalt alkalmazasban az
tn. mikro-Doppler jelenség. Ennek 1ényege, hogy ha a céltargy kiilonbozé pontjai
a radarhoz képest mas-mas radialis sebességgel mozognak, akkor az egyes pontokrol
visszaver6dd hullamkomponensek mas-mas Doppler-eltolodast szenvednek. Az
eltér6 radialis sebesség még akkor is kialakulhat, ha egy teljesen merev céltargy nem
pontosan radialis iranyba mozog (azaz a radar szamara kissé forogni latszik), de
sokkal szignifikdnsabb akkor, ha a céltargyon van mozgoé alkatrész, mint példaul az
UAV forgé propellere. Ez utobbi olyan jellegzetes Doppler-eltolodast okoz a
visszavert hullamban, hogy megfelelé jelfeldolgozasi eszk6zok segitségével az
UAV érzékelhetdvé valik.> A forgd propeller még radialis sebességkiilonbség (azaz
a beesési irannyal megegyez$ forgastengely) esetén is okoz a mikro-Doppler
jelenség eredményével megegyezd frekvenciaeltolddast a visszavert hullimban.

4 Tsal, C.— CHIANG, C.— Liao, W.: Radar cross section measurement of unmanned aerial
vehicles; 2016 IEEE International Workshop on Electromagnetics: Applications and
Student Innovation Competition (IWEM), 2016, pp. 1-3, doi:
10.1109/iWEM.2016.7504915.

5 PETO, Tamas — BiLICZ, Sandor — SzUcs, Laszlo — GYIMOTHY, Szabolcs — PAvO, Jozsef:
The Radar Cross Section of small propellers on Unmanned Aerial Vehicles; IEEE, 10t
European Conference on Antennas and Propagation, 2016. p. 4.
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A forgé propellerek jellegzetes reflexiés tulajdonsagai

Az UAV-eszk6zok osztalyozasat nagyban segiti az eszk6z mozgatasara
hasznalt propellerek forgasa altal 1étrejott RCS fluktuacid, pontosabban az ebbdl
szarmaztathaté mikro-Doppler jelenség jellegének vizsgalata. Amennyiben ismerjiik
ennek jellegzetességeit, azok detektalasa alapjan meg lehet allapitani a propellerek
forgasi sebességét, bizonyos esetben a propellerek hosszat és anyaganak
vezet6képességét is. Ezek az informaciok nagy segitséget adnak egy detektalt UAV
tipusanak meghatarozasahoz.

Annak érdekében, hogy ezt az osztalyozast lehetévé tevl jelenséget mélyebben
megértsiik, megvizsgaljuk egy forgo propeller altal reflektalt radarjel tulajdonsagait
mérés segitségével laboratoriumi kornyezetben. A jelenséget az elektromagneses
mérésekkel, igy megalkotjuk azt a numerikus modellt, amely segitségével predikalni
tudjuk a gyakorlatban is fontos elrendezések esetében varhatd jeleket. E predikciok
segitségével a tervezett rendszer detekcios és klasszifikacios tulajdonsagait jelentOs
mértékben tudjuk a fejlesztés és a gyakorlati felhasznalas soran javitani.

A vizsgalt elrendezés

Az 2. abran a vizsgalt elrendezés sematikus rajza lathato. Itt egy xy sikban a z
tengely koril fr frekvenciaval forgd propeller lathat6, amely hossza I. A
kisérletekben hasznalt 1=25,4 c¢cm (10 inch) hossza szénszalas (CFRP) propeller
fotdja a 3. abran lathato (a tolomérd inch mértékegységekben mutatja a hosszat).

A pontosan szabalyozhaté motorral forgatott propeller radarkeresztmetszetét
megmértiik egy reflexiomentesitett szobaban. A mérési Osszeallitds a 4. abran
lathat6. Az antenna egy adott frekvencidju, z iranyba terjedd, X irAnyban linedrisan
polarizalt sikhullimnak tekinthetd megvilagitast biztosit, amely megvilagitas altal
létrehozott reflexiot spektrumanalizatorral mértiikk. Megjegyezziik, hogy ez a mérés
még igy, laboratériumi koriilmények kozott is nagyon koriilményes, mivel a
propeller reflexioja nagyon kicsi. A keresett jelet az esetek legnagyobb részében el
is nyomjak az egyéb nem kivant reflexiok, ilyen pld. a reflexiomentes szoba
tokéletlenségébdl adodo, a falakrol visszaverddé EM-hullamok altal 1étrehozott jel.
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2. dbra: A vizsgdlt elrendezés sematikus rajza
(sajat szerkesztés)

it iy

3. dbra: A kisérlethez haszndlt CFRP propeller fotdja, a tolomérd kijelzdje inchben mutatja
a méreteket
(sajat szerkesztés)
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4. dabra: A reflexiomentes szobdban valé mérés sematikus ésszedllitisa
(sajat szerkesztés)
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A kisérlet eredménye és annak magyardzata
Els6 kisérletiinkben a megvilagito jel frekvencigja: fo=500 MHz, a propeller
forgasi frekvenciaja pedig: ;=50 Hz. Az antenna altal vett és a spektrumanalizator

altal mért reflexi6 spektruma lathat6 az 5. abran. E reflexiobdl és a mérési
elrendezés ismeretében kiszamithato a propeller RCS értéke is.
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5. dbra: a reflektalt jel spektruma, az dbrdn a megvildgito jel frekvencidjaval f0 eltolt
spektrum ldthaté, ahol f az f0-t6l valé eltérést jelenti
(sajat szerkesztés)

Vegyiik észre, hogy az 5. abran a spektrum nem a frekvencia, hanem a
frekvencidnak a megvilagitas frekvenciajatol valo eltérése szerint van felrajzolva,
azaz f az fo-tol valo eltérést jelenti. Lathato, hogy a spektrumban bizonyos
frekvenciakon jelentds kiemelések vannak. A legnagyobb jel az f=0 Hz (azaz a
megvilagitas fo frekvencigjan) lathato. Megjegyezziik, hogy ennek a jelnek jelentds
része a kornyezet nem vart reflexiojabol adodik, ennek a csucsnak a nagysagabol
tehat dnmagaban nem lehetne kovetkeztetni a propeller RCS értékére. A tobbi cstics
az f=+k-100 Hz (k=1,2,3,...) frekvencidkon van. A 100 Hz-es periodicitas jellemzi az
f=50 Hz-el forgo propeller mozgasanak periodicitasat, vegyiik ugyanis észre, hogy a
propeller szimmetridjabol adédoan egy korbefordulas soran kétszer all elé ugyanaz
az allapot, igy a forgas frekvenciaja valojaban 100 Hz. A legjelentdsebb cstcsok a
spektrum f=£100 Hz pontjain vannak, ezekbdl a csucsokbol — szamos elméleti
meggondolas utan — mar kdzvetleniil szamithato a propeller RCS értéke is,” mivel
ezt a spektrumtartomanyt mar nem terhelik a nem mozgé objektumok reflexiéjahoz
kothet$ zavaro jelek. Az RCS érték a propeller minden poziciéjaban (minden a szog
meghataroz egy propeller poziciot; lasd még a 2. 4brat) més értéket ad. Erdemes

6 PETO et. al. (2016) i. m.
7 Uo.
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ezek koziil meghatarozni az a=0° és az a=90° értékekhez tartozo RCS-eket, mivel
ezek rendre a lehetséges maximalis és minimalis RCS értékeket fogjak adni.

Amennyiben a propeller nem mozogna, nem lennének a spektrumban az f=0 Hz-hez
tartozon kiviili kiemelések, igy a mért reflexio jelében a zaj miatt elrejtve maradna a
kicsiny méretti propeller reflexidja, ezek alapjan a nem forgd propeller RCS
értékének megmérése nagyon nehezen kivitelezhetd mérés lenne. Valdjaban az
f==k-100 Hz (k=1,2,3,...) frekvencidkon mért reflexiokhoz kapcsoléddan
értelmezhetd a mikro-Doppler jelenség, amely egyfajta alairasként jellemzi egy
adott UAV propellerének és annak mozgasi allapotanak a jellemzéit.

A jelenség szimuldcidja és annak méréssel valo dsszevetése

segitségével ® itt — a numerikus modell részleteinek targyalasa nélkiil — csak az
eredményeket mutatjuk be. A 6. abran az 5. abran mutatott spektrum =100 Hz-es
pontjabol szamitott maximalis és minimalis RCS értékeket mutatjuk be ugy, hogy a
szamitasokat az egész frekvencia tartomanyra elvégeztik és ezt Osszevetettiik
azokkal a kisérleti eredményekkel, amelyeket 400 MHz < fy < 1 GHz tartomany
néhany pontjan végeztiink el.
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6. abra: a propeller szdmitott (simul) és mért (meas) maximdlis (RCS max) és Minimdlis
(RCS min) RCS értékei a megvildgito jel frekvencidjanak fiiggvényében
(sajat szerkesztés)
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A 6. abrardl leolvashatjuk, hogy a szimulacié és a mérés jol illeszkedik
egymasra, ezek alapjan elfogadhatjuk a numerikus modelliinket, amely
eredményeib6l levonhatd kovetkeztetésekre alapozni tudunk a tervezés és a
klasszifikacio folyamatai soran is. Lathatjuk, hogy a propeller RCS értékének van
egy cstcsa, ez azzal magyarazhato, hogy az adott frekvencian az adott hosszisaga
propeller egy félhullamt dipdlus antennahoz hasonlit, és ennek reflexidja érthetd
modon a legnagyobb az egyéb hosszlisag dipolusokhoz képest. Ennek a csticsnak a
megléte lehet6séget biztosit szamunkra példaul arra is, hogy a radarjelbél a propeller
hosszéra tegylink becslést.

A jeleségkort tovabbi szempontbdl is korbejartuk. A projekt keretein beliil
vizsgaltunk passziv radarrendszerek esetében a forgé propeller jelét, ehhez egy — a
feladatra optimalizalt — integrélegyenleteken alapuld szamitast is kidolgoztunk.® Egy
masik publikdcioban'® t6bb rotoros UAV-k tanulményozasara keriilt sor.
Foglalkoztunk azzal a kérdéssel is, hogy a bemutatott jelbél hogyan lehet a propeller
anyaganak vezet6képességét meghatarozni.! Azt gondoljuk, hogy ezek az

crer

srer

A konkrét radarberendezés és néhany terepi mérési eredmény

A projekt keretében Robin Radar Systems cég ELVIRA® radarjat'?
hasznaljuk. Ezt a késziiléket specialisan UAV detektalasra fejlesztették ki. A
kisugarzott eclektromagneses hullam lassan  valtozd  frekvenciaji  (azaz
frekvenciamodulaciot alkalmaz), és a kisugarzas folyamatos (Frequency Modulated
Continuous Wave, FMCW radar). Az ado teljesitménye 4 W, és a késziilék az X-
savban (tehat kb. 10 GHz frekvencian) lizemel. Az eszkoz tisztan félvezet6s. A
berendezés teljes magassaga 106 cm, atmérdje pedig 92 cm. A maximalis felderitési
tavolsag 1 km. Az eszkoz 0,1 s id6kozonként képes jeleket mérni, tovabbitani. A
telepitett rendszer platformon valé mozgatiasa nem tamogatott. A radar altal belatott
tartomany azimut iranyban 90°, mig a foldfelszintél mérve elevacios iranyban 30°.
A szenzor egyszerre tobb objektum felfedezésére alkalmas. Néhany kép (a gyarto
honlapjarol) a 7. abran lathato.

9 MARAK, Kéroly — PET®, Tamas — BILICZ, Sandor — GYIMOTHY, Szabolcs — PAvVO, Jozsef:
Electromagnetic simulation of rotating propeller blades for radar detection purposes;
IEEE Transactions on Magnetics, 2018/3. p. 4.

10 PETO, Tamas — MARAK, Karoly — BILICZ, Sandor — PAvVO, Jozsef: Experimental and
Numerical Studies on Scattering from Multiple Propellers of Small UAVs; IET
Conference Publications 741, 12" European Conference on Antennas and Propagation
(EUCAP), 2018. p. 4.

1 MARAK, Karoly — BiLIcZ, Sandor — PAVO, Jozsef: Experimental technique for high-
frequency conductivity measurement; COMPEL-The International Journal for
Computation and Mathematics in electrical an Electronic 2019/5. pp. 1711-1722.

12 ELVIRA® DRONE DETECTION RADAR, Robin Radar Systems i. m.

118



7. abra: az ELVIRA radarberendezés'®

Egy adott céltargy altal okozott Doppler-jelenség hosszli idejii spektralis
viselkedésének megjelenitése a kezeldi feliilet "spectral graph” (magyarul: spektralis
abra) funkciojaval érheté el. Ez a funkcid felrajzolja a kijeldlt track inditasatol a
céltargy aktualis helyén mért, eltarolt Doppler spektrumokat az idé fiiggvényében.
Ekkor egy id6 (vizszintes tengely) — frekvencia (fiiggbleges tengely) kétvaltozos
fiiggvényt abrazol a program, amelyben az adott idé-frekvencia koordinatan mért
teljesitményt a kép aktualis pontjanak szinével teszi lathatova. Ezzel a modszerrel a
track teljes tartalma alatti spektralis viselkedés vizsgalhatd, amely a gyakorlathan
néhany perces nagysagrendben lehet.

13 https://www.robinradar.com/
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A reflexio szempontjabol pontszeriinek tekinthetd céltargy esetén a spektralis
abran a visszaverd képességgel aranyos amplitidonak megfeleld szinnel az id6
fiiggvényében a céltargy radialis sebessége jelenik meg, mivel az egyenesen aranyos
a Doppler-frekvenciaval. Abban az esetben, ha a céltargy érzékelheté mikro-
Doppler hatast kelt, az a spektralis abran frekvencia iranya (fliggbleges)
mintazatként jelenik meg.

A 8. abran a radar gyartdja altal k6z6lt méréseket mutatjuk be. Itt egy madar és
egy dron spektralis abrajat lathatjuk. Amig a madar esetében dontéen csak egy
Doppler-jel (ez a madar tomegkdzéppontjanak radialis mozgasat jellemzi) lathato, a
drén esetében mar a mikro-Doppler jelenség is gazdagon megjelenik. Lathato, hogy
a drén rotorjanak mozgasabol adododan a kialakulo spektrum diszkrét mintazatot ad,
amely a madarnal értelemszeriien hianyzik.

A 9. abran ugyanaz a jelenség latszik, mint amelyet a 8. abra kapcsan
mutattunk be, azzal a kiilonbséggel, hogy a 9. abran a projekt keretében felvett
mérést mutatunk be. A 8. és 9. dbrakon lathaté mérések azért kiilonbozbek, mert a
két esetben mas madar és mas dron radarral torténé megfigyelése zajlott. Annak
ellenére, hogy ezek a spektralis abrak nem azonosak, jellegiik mégis hasonld, igy
ezek segitségével viszonylag egyszerii eldonteni egy detektalt objektumrol azt, hogy
az egy madar, vagy egy dron.

a) b)
8. dbra: A radar gydrtdja dltal mért spektrdlis abrdk egy maddr (a) és egy dron (b)
esetében'

drone

70s 80s 90s 100s 110s 120s 130s 140s 150s 160s 170s 180s 190

9. dbra: A projekt keretében mért spektrilis abrdk maddr és dron esetében'®

4 www.robinradar.com
5 Uo.
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A spektralis abrak jol hasznalhatok arra is, hogy azok mintazata alapjan
megkiilonboztessiik az egyes tipusu dronokat. A 10. abran néhany dron és a hozza
tartozo spektralis abra lathatd. Az abra jol mutatja a spektralis abraban 1év6 gazdag
informaciot, amely tovabbi feldolgozas utan — tipikusan gépi tanulason alapulo
algoritmusokkal valo6 feldolgozast kovetéen — hasznalhat6 a detektalt dron tipusanak

s

Osszefoglalas

A fentiekben azt mutattuk be, hogy radarral torténd megfigyelés esetében
miként lehet dronokat identifikilni a mikro-Doppler jelenség felhasznalasaval.
Numerikus elektromagneses szimulaciéo és reflexiomentes szobaban végrehajtott
mérések segitségével vizsgaltuk az alapjelenséget. Ennek keretében megmutattuk,
hogy miért alakul ki a diszkrét mintdzati spektralis abra egy forgo propeller
esetében. Végiil a projekt keretében 1étrehozott méréssel szemléltettiik, hogy miként
hasznalhat6 a mikro-Doppler jelenség a gyakorlatban a madarak dronoktol vald
megkiilonboztetésére.

Messerschmirt 109 Flixed wing

it

Amewl hebhopter Buzeord RTF

NAZA Hexacopter

10. dbra: Kiilonbéz6 tipusti dronok spektralis abrai'®

16 www.robinradar.com
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ELVIRA® DRONE DETECTION RADAR, Robin Radar Systems,
https://www.robinradar.com/elvira-anti-drone-system (Letoltés ideje: 2021. 08.
11))

KORONDI, Péter — FURJES, Janos: UAV-eszkOzoket felderité szenzorok
adatainak gyijtése, sziirése MI algoritmusokkal és a sziirt adatok flziodja;
Szakmai Szemle, 2020/2. pp. 109-126.

MARAK, Karoly — BILICZ, Sandor — PAVO, Jozsef: Experimental technique for
high-frequency conductivity measurement; COMPEL-The International
Journal for Computation and Mathematics in electrical an Electronic 2019/5.
pp. 1711-1722.

MARAK, Karoly — PETO, Tamas — BiLICZ, Sandor — GYIMOTHY, Szabolcs —
PAVO, Jozsef: Electromagnetic simulation of rotating propeller blades for radar
detection purposes; IEEE Transactions on Magnetics, 2018/3.

PETO, Tamas — BiLICz, Sandor — SzUcs, Léaszlo — GYIMOTHY, Szabolcs —
PAVO, Jozsef: The Radar Cross Section of small propellers on Unmanned
Aerial Vehicles; IEEE, 10" European Conference on Antennas and
Propagation, 2016.

PETO, Tamas — MARAK, Karoly — BILICZ, Sandor — PAVO, Jozsef:
Experimental and Numerical Studies on Scattering from Multiple Propellers of
Small UAVs; IET Conference Publications 741, 121" European Conference on
Antennas and Propagation (EUCAP), 2018.

TsAl, C.— CHIANG, C.— LIAO, W.: Radar cross section measurement of
unmanned aerial vehicles; 2016 IEEE International Workshop on
Electromagnetics: Applications and Student Innovation Competition (iIWEM),
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DR,(')NMEGKi'JL(")NB’(")ZTETES ME,STERS’FJGES, _INTELLIGENCIA
MODSZEREIVEL RADIOSPEKTRUM ES -IRANYMERES ADATAIBOL!

Bevezetés

A pilota nélkiili 1égi jarmitvek (UAV) fejlodésével novekszik az altaluk okozott
kockazat, mivel csokken a tomegilk, energiafogyasztasuk, ezzel szemben a
szenzoraik és fedélzeti rendszereik altal végzett feldolgozod képességiik novekszik.?
A kereskedelmi forgalomban kaphaté drénok kiilénésen kockazatosak,® hiszen egyre
nagyobb teljesitményti eszk6z6k érhetéek el mindenki szamara. A dronok elsédleges
célja lehet az informacioszerzés, de kisebb tomegli teher szallitasara is képesek.
Kiilonb6z6 megoldasokkal a teher- és tavolsagnovelés is lehetséges, példaul hibrid
lizemanyag segitségével.* A technologia fejlddése mellett a drénok szadmanak
varhaté novekedése is komoly kockazatot jelent. A szallitmanyozas az egyik teriilet,
ahol a drénok mar megjelentek,® és véarhatdan elterjednek vilag jelentds részén a
kozeljovében. A szallitmanyozas és csomagkiildés egy nehezen optimalizalhatd
folyamat.5 A novekvd igényekkel varhatoan infrastrukturalis fejlesztések is
torténnek a minél gazdasagosabb iizemeltetés érdekében.” Ezaltal a kozeljovben a
dronészlelésen felill a dronok megkiilonboztetése is fontos szerepet kap. A
tanulmanyban  az elterjedt drontipusok  mesterségesintelligencia-alapt
megkiilonboztetését vizsgaljuk radiokommunikacio segitségével. A
radibkommunikacioval miikdd6 eszkozok esetén, sajat fejlesztésii rendszerrel,
lehet6vé valt azok nagy tavolsaga észlelése. Az informacioszerzés céljabol bevetett
drénok altalaban kameraval felszereltek, amely nagy mennyiségii tovabbitott adatot

1 Jelen tanulmany a GINOP-2.2.1-15-2017-00087 ,,UAV eszkozok felderitésére alkalmas
komplex szenzorrendszer kifejlesztése” cimi palyazat adatgyijtésével és
Katonai Nemzetbiztonsagi Szolgélat, a Budapesti Miiszaki és Gazdasagtudomanyi
Egyetem, 4iG NyRt.

2 SuLLIVAN, J. M.: Revolution or evolution? The rise of UAVs; IEEE Technology and

Society Magazine, 2006, vol. 25, no. 3, pp. 43-49, doi:10.1109/MTAS.2006.1700021.

KRAINC Zoltan: Drénok, hibrid fenyegetés, terrorizmus a 1égtérbdl: a 1égi hadviselés

privatizalasa; Hadmérnok, 2018/4, pp. 358-369.

4 MATHESON, Rob: Hybrid drones carry heavier payloads for greater distances; MIT News
Office, 2017. https://news.mit.edu/2017/hybrid-drones-carry-heavier-payloads-greater-
distances-0804 (Letoltés ideje: 2021. 08. 23.)

5 KOETSIER, John: Drone Delivery Is Live Today, And It’s 90% Cheaper Than Car-Based
Services; Forbes, 2021, https://www.forbes.com/sites/johnkoetsier/2021/08/18/drone-
delivery-is-live-today-and-its-90-cheaper-than-car-based-services/ (Letoltés ideje: 2021.
08.23.)

6 KARAK, Aline — ABDELGHANY, Khaled: The hybrid vehicle-drone routing problem for
pick-up and delivery services; Transportation Research Part C. Emerging Technologies,
2019 March, pp. 427-449. doi: 10.1016/j.trc.2019.03.021.

7 GALKIN, B. —KIBILDA, J. — DASILVA, L. A.: UAVs as Mobile Infrastructure: Addressing
Battery Lifetime; IEEE Communications Magazine, 2019/6, pp. 132-137. doi:
10.1109/MCOM.2019.1800545.
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jelenthet. Két eltér6 stratégia képzelhetd el informacidszerzés esetében, a
radidcsendben torténd feliiletes felderités, vagy radiokommunikacio-alapu részletes
felderités. A részletes felderitést nehéz automatizalni a varatlan helyzetek miatt.
Ebben a publikacioban a kommunikalé dronok esetén vizsgaljuk a dronok
megkiilonboztethetdségét. A kovetkez6 fejezetben roviden Osszefoglaljuk a radios
helymeghatarozas és a spektrumfelderités lehetdségeit.

Radios helymeghatarozas, spektrumfelderités kapcsolata drénészlelési
eljaras soran

A kereskedelmi forgalomban beszerezheté nagyteljesitményii, komplex
felderitésre alkalmas UAV-eszkozok nagy tobbségében a szabadon hasznalhatd
(ISM?®) frekvenciasdvokat hasznaljak. Ezek esetén meghatarozott a kisugarozhatd
teljesitmény (EIRP), illetve az elfoglalhato savszélesség nagysaga, és az egy
frekvencian sugarozhato jel kitoltési tényezd6je. Ezen elbirasok alapjan valamilyen
frekvenciaugratasos €s idosztasos elvii atviteli modokat valdsitanak meg a gyartok.
Ezen adasok felderitése és egyidejii iranymérése csak olyan eljarasokkal valdsithato
meg, amelyek képesek a teljes frekvenciasavot egyben kezelni. Ezek altalaban nagy
mintavételi frekvencidjii eszkozokkel kivitelezhetéek, mint a radidfelderité és
radidiranyméré integralt komplex rendszerek, valamilyen faziskoherencia-mérésen
alapuld, tobbesatornas berendezések.

Korrelativ interferometrikus elven alapulé modszer nagy pontossaggal kialakitott
antenna- és vevorendszert igényel, igy magas a gyartasi koltsége. Széles
frekvenciatartomanyon alkalmazhat6 a méodszer, tobb antenna segitségével nagyobb
pontossag érhet6 el, valds idoben lehet a mérés minéségét értékelni.

A legjobb eredményt a szuper felbontast, altér modszeren alapuld algoritmus adja,
amely jobban ellenall a visszavert jelek miatti fazistér-torzulas okozta zajnak,
viszont sokkal nagyobb szamitasi kapacitast igényel, a korrelativ interferométeres
elvii hardverek alkalmazasa mellett.

A radidiranymérés a spektrumjellemzék alapjan torténd klasszifikdciok megerdsitd
eljarasa lehet, amellyel eldonthetd, hogy az adott forras helyhez kotott, mozgo, vagy
levegében mozgod, igy megvalositva az elsédleges durva osztalyozast.

A kereskedelmi forgalomban elérhet6 dronok jellemzéen 433 MHz, 868 MHz,
2.4 GHz ¢s 5.8 GHz ISM-frekvencidkon kommunikalnak. A tanulmany tovabbi
része a kommunikacios spektrum vizsgalataval foglalkozik a dronok
megkiilonboztetése érdekében. A kovetkezd fejezetben a mesterséges intelligencia
lehetséges felhasznalasanak attekintése talalhato.

8 ISM: (Industrial, Scientific and Industrial, Scientific and Medicaledical) “olyan
késziilékek vagy berendezések miikddtetése, melyeket ipari, tudomanyos, orvosi,
haztartasi vagy hasonlo célra, a radidfrekvencids energia kis térben vald eldallitasara és
hasznositasara hoztak létre, ide nem értve a tavkozlés teriiletén torténd alkalmazasokat”,
7/2015 (X1.13.) NMHH rendelet
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Mesterséges intelligencia attekintés

A jov6 hadviselésében a mesterséges intelligencia varhatéan nagyobb szerepet
fog kapni. A mesterséges intelligencian beliil is megkiilonboztethetdk
kiszamithatobb és kevésbé kiszamithaté modellek.

A kevésbé kiszamithato modellek altaldban nagyméretiick, akar tobbmilliard
paraméterrel is rendelkezhetnek, és képesek az emberszerii valtozatos viselkedésre,
példaul irasos megjelenésre.® Specialis teriiletre dsszpontositott modellek képesek
egy-eqgy teriilet tudasat lefedni, és azon beliil valtozatosan Kifejezni magukat. Ezek a
nagyobb modellek képesek hamis, megtévesztd informaciok alkotasara. A
nagyméretii modellek veszélyeivel a szakirodalom folyamatosan foglalkozik.

A masik véglet a kisebb, egyszeriibb modellek, amelyek a hardverek fejlédésével
képesek gyorsan a klasszikus médszereknél ,intelligensebb” dontéseket hozni. A
klasszikus ¢és az intelligens szamitasi modszerek kozott folytonos atmenet van. A
klasszikus szamitasi modszerek altalaban rendelkeznek olyan paraméterekkel,
amelyek optimalizalasat képes a szamitasi intelligencia elvégezni, tovabba lehet6ség
van a klasszikus modszereket adaptivva tenni.

A dronmegkiilonboztetési, -azonositasi feladatra a kovetkez6 fejezet az egyszeriibb
neuralis halozat attekintését és a hasznalhatosagat tartalmazza.

A neuralis halozatok attekintés

A mesterségesintelligencia-modszerek egy fontos csoportjat a neuralis
halozatok alkotjak, amelyek az agyban talalhatdo neuronok halézataban végbemend
folyamatok utinzasat megvalositd szamitasi rendszerek. Szamos probléma létezik,
amelyet nem tudunk megoldani hagyomanyos algoritmusokkal, de az ember
konnyedén megoldja 6ket. Az agy tevékenységeinek megfigyelésével utanozhatjuk
annak miikodését, és ezek alapjan szamitasi rendszereket hozhatunk 1étre. A neuralis
halozat elemi egységekbdl, neuronokbol all, amelyek valamilyen lokalis
feldolgozast hajtanak végre. Egy neuron felépitése lathato a 1. abran. Ezek a
neuronok valamilyen topologia szerint vannak osszekapcsolva egy halozatta. A
neuralis halozat mintak alapjan képes tanulni, a megtanult tudas a neuronok kozotti
Osszekottetésekben, ugynevezett silyokban tarolodik. Az egyes neuronok aktivacios
figgvényekkel is rendelkeznek. Az aktivacios fiiggvény egy nem linearis fiiggvény.
Az ilyen modon felépitett neuralis hald univerzalis approximacios képességgel
rendelkezik, tehat tetsz6leges megoldhato feladat megoldasat képes kozeliteni.

9 OpenAl: OpenAl API; https://openai.com/blog/openai-api/ (Letdltés ideje: 2021. 08. 27.)
10 MCcGUFFIE, Kris — Alex, NEwHousE: The Radicalization Risks of GPT-3 and Advanced
Neural Language Models, Cornell University, 2020. abs/2009.06807,
https://arxiv.org/abs/2009.06807 (Letoltés ideje: 2021. 08. 27.)
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1. dbra: Egy neuron bemenetei és kimenete
(sajat szerkesztés)

Annak ellenére, hogy a neuralis halézatoknak szamos fajtaja ismert, az egyik
leggyakrabban hasznalt tipus a tobbrétegli perceptron (Multi-layer perceptron —
MLP). Az MLP egy elérecsatolt halozat, amely szamos egységet (neuront)
tartalmaz, amelyek sulyozott osszekottetésekkel kapcsolodnak egymashoz. A
neuronok rétegekbe vannak rendezve, egy rétegbe a hasonld kapcsolatokkal
rendelkez6 neuronok tartoznak. Haromféle réteget kiilonboztetiink meg: a bemeneti,
rejtett és kimeneti réteget. A bemeneti réteg a kiviilr6l érkez6 bemeneti vektort
fogadja, és adja at a sulyozott kapcsolatokon keresztiil az els6 rejtett rétegnek. Az itt
talalhato neuronok feldolgozzak a kapott értékeket, majd a kovetkezd rétegnek
tovabbitjak. Tobb rejtett réteg is eléfordulhat a haldzatban. Végiil a kimeneti rétegen
jelenik meg a feldolgozott adat. Egy-egy rejtett réteget tartalmazo MLP lathaté a 2.
abran. Tavolabbrol nézve tulajdonképpen egy tetszéleges bemeneti vektort
terjesztiink elérefelé a halozaton, mely a kimeneti rétegen valamilyen aktivalast
okoz. A teljes halozati fliggvény, ami a bemeneti vektort a kimeneti vektorba képezi,
a haloban talalhato sulyokkal hatarozhaté meg. A haldban 1évé minden neuron egy
egyszeril processzalo elem, ami kiszamitja sajat kimenetét a gerjesztésének alapjan.
Az |. réteg i. neuronjanak bemenete (1. egyenlet):

I -1 -1 -1
=Yyl e,
JjEpred(i)

@
ahol pred(i) az i. egységet megel6z6 neuronok halmaza, azaz azon neuronoké,
ahonnan 6sszekottetés érkezik a vizsgalt i. neuronba; wji a j. és az i. egység kozotti
Osszekottetés sulyanak az értéke. A b; konstanst a neuron torzitasi (bias) értékének
nevezzik (amely egy jarulékos, egység kimenetli neuron minden rétegben, és
szerepe, hogy a halozat akkor is produkaljon kimenetet, ha nincs gerjesztés). A
homogén reprezentacid kedvéért ezt az értéket gyakran egy konstans 1-es kimenetii
bias-egységbdl induld sullyal veszik figyelembe. Ez azt jelenti, hogy a bias értékek
silyként kezelhetok. A 2. abran b betiikkel vannak jelolve a bias egységek, melyek
minden processzald neuronhoz kapcsolédnak valamekkora sullyal.
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2. dbra Tobbrétegii perceptron (MLP)
(sajat szerkesztés)

A feliigyelt gépi tanulas soran adott bemenet (x) és elvart kimenet (y) parok
alkotnak egy tanitasi mintat. Az 3. abra szemléltet egy tanitasi folyamatot.

X t
»1 rendszer

=1 mob¥ell

3. abra: Feliigyelt gépi tanulds

A cél egy olyan modell létrehozasa, amely a tanitdé mintdk formajaban
rendelkezésre allo rendszer mitkodését a lehet$ legjobban leutanozza. Jelen esetben
a modell egy tobbrétegli neuralis halozat, amelynek tanitanddé paraméterei a
neuronok kozott elhelyezkedé salyok.

A neuralis halozat paramétereit, azaz a sulyokat ugy szeretnénk beallitani, hogy a
halézat megvaldsitsa a bemenet és kimenet kozotti kivant leképezést. Ezt a
stlybeallitasi folyamatot nevezziik a halozat ,tanitdsanak”. A tanitashoz sziikséges
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leképezés mintak formajaban adott. A mintakészlet minden egyes mintaja egy-egy
bemenet—kimenet part hataroz meg, amelyek a halozat valaszat irjak le az adott
bemeneti gerjesztésre. A tanitas célja ennek megfeleléen az, hogy a halozat sulyait
ugy allitsuk be, hogy a halézat minden egyes minta bemenetre olyan kimenetet
adjon, mint a mintahoz tartozé kivant kimenet, minél kisebb legyen a halozat altal
szamitott kimenet és a kivant kimenet kozotti eltérés. A haldzat altal meghatarozott
kimenet és a kivant kimenet kozotti eltérést matematikailag a 2. egyenlet irja le.

m k

B= 233wy -y

p=1 n=1 (2)

Ebben a hibadefinicioban y,® jeldli a halozat 4ltal a p. mintra szamitott kimenet n.
komponensét, t,”) a p. mintdhoz tartozé6 megkivant kimenet n. komponensét, k a
kimenet dimenziészama, (azaz a neuronok szama a kimeneti rétegben), m pedig a
mintdk szama. EQy neuront tartalmazd Kimeneti réteg esetén a hiba vektoros
formaban a 3. egyenletnek megjelel6en irhato fel.

_ ly —t||?
2 ®)

E

Itt y az m-dimenzios Kimeneti vektor, azaz a haldzat kimeneteinek Gsszessége az m
mintara, t az m-dimenziés megkivant kimeneti vektor, ||-|| az euklideszi norma. Ez
a kifejezés a hibak négyzetosszege (Sum of Square Errors, SSE). A tanitas célja
ennek alapjan az E (kvazi) minimumanak a megkeresése. A legkorabbi és
legelterjedtebb tanulo eljaras az tigynevezett hibavisszaterjesztés (backpropagation)
algoritmus, amely jellemzben gradiens alapti modszert hasznal fel. Az algoritmus
jellemzden a hiba derivaltjait felhasznalva iterativan allitja be a héalozat sulyait, a
derivaltak alapjan a salyokat az optimum felé terelve. Legegyszeriibb
hibavisszaterjesztés a legmeredekebb lejtd. A salyokat w-vel jelolve, az algoritmus
minden iteracioja a 4. egyenletnek megfelel6 altalanos alakba irhato.

wlk +1] = wlk] —ng|k], @
ahol k ill. k + 1 a l1épésszam azonositdi, # a tanitas paramétere g a hiba gradiens
vektora az 5. egyenlet alapjan szamithato.

_ OE(u[k])
SRR ICN 0

A gradiens meghatarozasa utan a sulyok 1j értéke szamithatd. Ezt azt iterativ 1épést
ismételjik amig az E hiba megfeleléen kicsi nem lesz. A kovetkez6 fejezetben az
ismertetett modszer gyakorlati alkalmazasa talalhato.
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Neuralis halézatok alkalmazasa dronok megkiilonboztetésére

A feladat négy dron megkiilonboztetése, amelyek a 4. abran lathatoak. A
vizsgalt drontipusok a kovetkezok: ,,Georotor 4, ,,DJI Mavic 2 Pro”, ,,DJI Phantom
4” és , Tarot”.

4. dbra: A vizsgdlt drén tipusok balrél jobbra fentrdl lefelé: ,,Georotor 47, ,, DJI Mavic 2
Pro”, ,,DJI Phantom 4” és ,, Tarot”

A megkiilonboztetés alapjat a radidantenna jeleinek frekvenciaspektruma adja,
amely az 5. abran lathato. A frekvenciaspektrumban talalhaté kiemelkedd tiiskék
felelnek meg a kommunikaciénak. A kommunikacio frekvencia-térben négy
jellemzd alapjan keriilt jellemzésre: kozépfrekvencia, savszélesség, a jel-zaj feletti
atlag amplitado értéke, és jelkiildés gyakorisiga. Az 5. abran bemutatott
frekvenciaspektrum eléfeldolgozasaval a kozépfrekvencia, savszélesség és a jel-zaj
feletti atlag amplitado értéke kinyerhetd. A jelkilldés gyakorisiga egymas utani
kommunikacios csomagok kozti eltelt id6t tartalmazza. Az azonositashoz egy jo
jellemzé a kommunikacio idGbelisége, igy 16-0s és 32-es csomagokba keriiltek
rendezésre a jelkiildések. Ezek az idébeli csomagok vektorba rendezve jelentették a
neuralis haldzat bemenetét.

1 GINOP-2.2.1-15-2017-00087 ,,UAV eszkdzok felderitésére alkalmas komplex
szenzorrendszer kifejlesztése” kutatas adatbazisa
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5. dbra: Eqy iddpillanat frekvenciaspektruma, amplitiidé a mintavételi frekvencidn
(sajat szerkesztés)

A tanitds el6tt érdemes lehet megvizsgalni hagyomanyos modszerekkel az
adatokat. Az adatok ,t-SNE” (t-distributed stochastic neighbor embedding)
technikat alkalmazva kiilonb6z6 ismert tavolsagmetrikak szerint keriiltek eldzetes
vizsgalatra. A 6. abra mutatja a legjobb szétvalasztast, amelyet a koszinuszos
tavolsag metrika alkalmazasaval sikeriilt elérni. A 6. abra alapjan az ,,1” jeloléssel
rendelkez6 ,,Georotor 4” jol elkiiloniil a tobbitdl, tovabba a ,,2” és a ,,3” jeldléssel
rendelkez6 ,,DJI Mavic 2 Pro” és ,,DJI Phantom 4” is részben elkiloniil. A ,,4”
szammal jeldlt ,, Tarot” tipust dron nehezen kiiloniil el. Osszeségében érdemes lehet
a dronok megkiilonboztethetdségét vizsgalni.
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6. dbra: t-SNE koszinuszos tdvolsdg metrikdt alkalmazva, 2 dimenziés vetiilet minden
feltételezett kommunikdciora

A négy leirt jellemzore 16-0S és 32-es csomagokbol allo bemenetekre egy
MLP keriilt tanitasra a dronok megkiilonboztetésére. Az adatokban lehet zaj is, ezért
is érdemes a tobb kommunikaciét vizsgalni. ,,Swish” aktivacios fliggvényt
hasznalunk, amelynek szamitisa a 6. egyenletben, abrazolva a 7. abran lathato. A
»Swish” aktivacios fiiggvény er6s nem linearitdsa segiti a drontipusok
megkiilonboztetést, igy csokkentheto a paraméterszam.

x
f == ©)
Kimeneti aktivacios fliggvényként ,Softmax” keriilt alkalmazasra, amely

normalizalja a kKimeneteket a [0, 1] intervallumba.
g
g d

fl:xjj=ﬂn @)

ahol N a kimenetek szama, j a j. Kimenethez tartozo érték.
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1. abra: ,,Swish” aktivdcios fiiggvény

Tanitashoz stlyozott kereszt entropia (weighted cross entropy) keriilt
alkalmazasra  koltségfiiggvényként, amely jol  alkalmazhatd6  kategoriak
megkiilonboztetése esetében, képlete a 8. egyenletben lathaté. A kis mértékben
eltér6 mintaszam miatt az egyes drontipusok kiilonboz6 stllyal lettek figyelembe
véve, az adatok kiegyenlitése érdekében. A tanitas 256 mintacsomagban (bench)
tortént, tehat egyszerre 256 mintapar keriilt kiértékelésre a tanitasi 1épések kozott, a
nagyobb mintacsomag egyenletesebbé teszi a tanitids folyamatat, cserébe tobb
szamitast igényel. A mintapar minden tanitasi 1épésben random kertilt kivalasztasra.

E = _izfl:l 2?1:15:' (J’i’j | ]‘Dg(ti}') + (1 - yi'f) ' ]‘Gg(t”))’
®)

ahol az 4;j jelolések: B a bench méret, Sj az i. osztaly sulya.

A stlyok frissitése ,,Adam” optimalizalasi algoritmussal’® tortént. Az
algoritmus gradiens alapu, adaptiv paraméterekkel rendelkezik, amelyek gyorsitjak
az optimalizalasi folyamatot.

A tanitasi adatsor 2615 mintapart tartalmazott 16-0s kommunikacios egységekben
vizsgalva és 1307 mintapart 32-es kommunikécidos egységekben vizsgalva. A
mintaparok nem tartalmaztak idében atfedést. A mintak tanitasi és tesztelési részre
lettek felosztva. A szakirodalomtol eltér6 mdédon a mintaparok idében keriiltek
felosztasra, igy az idében korabbi mintaparok tesztelésre a késObbiek tanitasra lettek
felhasznalva. Ezzel a modszerrel a kauzalitast ki lehet hasznalni, tehat a jovobeli
mintaparok mar nem hatnak vissza a multbeli tesztértékekre. A relativ kevés adat
miatt 40-60% felosztas keriilt alkalmazasra a tanitasi-tesztadatok tekintetében. Mivel
tanitds soran csak az adatok kisebb hanyada keriilt felhasznalasra, igy az
eredmények megbizhatosaga nagyban javul. Az adatok mennyisége miatt validalasi
folyamat nem keriilt alkalmazasra. A validacié kozvetetten részt vesz a tanitas
folyamataban, példaul megallasi feltétel kotédik hozza. A teszt adatsornak nincs

12 KINGMA, Diederik — BA, Jimmy: Adam: A Method for Stochastic Optimization, Cornell
University, The 3™ International Conference on Learning Representations, 2014,
http://arxiv.org/abs/1412.6980v9 (Letdltés ideje: 2021. 08. 27.)
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kihatasa a tanitas folyamatara. A kovetkez6 fejezetben a vizsgalt neuralis halozatok
és az azokkal elért eredmények keriilnek bemutatésra.

Eredmények

A tanitas soran kiilonb6z6 méretli neuralis halozatok keriiltek tanitasra. A
neuralis halézat méretének novelése lassitja a tanitast és a késobbi alkalmazas
sebességét, cserébe noveli a dontések Osszetettségét. A kovetkezékben bemutatott
neuralis halozatok mind képesek valds idében miikddni, tovabbi novelés a relativ Kis
adatmennyiség miatt nem tortént. Az eredmények megbizhatdsagat a megszokottol
eltérd, kis aranyu tanitasi minta adja. Az els6 vizsgalt neuralis haldzat felépitése a 1.

tablazatban lathato.

Réteg megnevezése Mérete | Aktivacids fiiggvény | Paraméterek szama
Bemenet 4*32 - -

Teljesen kapcsolt réteg 256 Swish 33024
Teljesen kapcsolt réteg 128 Swish 32 896
Teljesen kapcsolt réteg 64 Swish 8 256
Teljesen kapcsolt réteg 64 Swish 4160
Teljesen kapcsolt réteg 32 Swish 2 080
Kimenet 4 Softmax 132

1. tablazat: Elsd tanitdshoz felhasznalt neurdlis hdlozat felépitése

A 8. abran lathato a tanitas folyamata, folytonos kék vonal a tanitasi adatsoron,
szaggatott vonal a teszt adatsoron elért pontossagot mutatja. A tanitasi adatsoron
68% a teszt adatsoron 51%-ban tudta megkiilonboztetni a drontipusokat. A 9. abran
a teszt adatsorra vett konfuzios matrix lathatd, amely megmutatja, hogy melyik
tipusokat milyen mértékben tudta megkiilonboztetni. Jol lathato, hogy az elbzetes
vizsgalatokhoz hasonldo mértékben az ,,1” jell tipust jol sikeriilt elkiiloniteni. A ,2”
és ,,3” jelolésii dron jol elkiiloniilt, mig a ,,4” jel6lést keveredett a tobbivel.

Pontossag (%)
=

40
Iterdcio szam

8. dbra: Elsé tanitds folyamata
(sajat szerkesztés)
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9. dbra: Elsd tanitds teszt adatsordn Vett konfiizios madtrix
(sajat szerkesztés)

A masodik tanitashoz Kisebb rétegszam keriilt alkalmazasra. A 2. tablazat mutatja a
halozat felépitését.

Réteg megnevezése Mérete | Aktivacios fiiggvény | Paraméterek szama
Bemenet 4*32 - -
Teljesen kapcsolt réteg 256 Swish 33024
Teljesen kapcsolt réteg 64 Swish 16 448
Teljesen kapcsolt réteg 64 Swish 4160
Teljesen kapcsolt réteg 32 Swish 2080
Kimenet 4 Softmax 132

2. tablazat: Masodik tanitashoz felhasznalt neurdlis hadlozat felépitése

A 10. abra mutatja a tanitas menetét, folytonos kék vonal a tanitasi adatsoron,
szaggatott vonal a teszt adatsoron elért pontossdgot mutatja. A tanitasi adatsoron
70% a teszt adatsoron 60%-ban tudta megkiilonboztetni a dron tipusokat. A
kismértékii eltérés csak minimalis taltanulasra utalhat. A 11. abran a teszt adatsorra
vett konflzidés matrixon lathatd, hogy jobban elkiiloniilnek a tipusok. A ,,4” tipus
tovabbra is nagy mértékben keveredik a ,,2” és ,,3” tipussal.
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Pontossig (%)

10. dbra: Masodik tanitds folyamata
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11. abra: Mdsodik tanitds teszt adatsordn vett konfiizios mdtrix

(sajat szerkesztés)

A 16 elemli kommunikacié is vizsgalva lett. A kevesebb kommunikacio
gyorsabb azonositast tesz lehetévé, cserébe nagyobb a bizonytalansaga. A 3. tablazat
mutatja a halozat felépitését.

Réteg megnevezése | Mérete | Aktivacids fiiggvény | Paraméterek szama
Bemenet 4*16 - -
Teljesen kapcsolt réteg 128 Swish 8 320
Teljesen kapcsolt réteg 64 Swish 8 256
Teljesen kapcsolt réteg 64 Swish 4160
Teljesen kapcsolt réteg 32 Swish 2080
Kimenet 4 Softmax 132

3. tablazat: 16 elemii kommunikdcio tanitisahoz felhasznalt neurdlis halozat felépitése

(sajat szerkesztés)
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A 12. abra mutatja a tanitas folyamatat 16 elemii kommunikacio esetében. A tanitasi
adatsoron 70% a teszt adatsoron 56%-ban tudta megkiilonboztetni a dron tipusokat.
A 13. abran is latszik, hogy sokkal kisebb mértékben tudta csak elkiiloniteni a
tipusokat. Az ,,1” tipus tovabbra is jol elkiiloniilt.

Pontossag (%)

100 200 300
il I} | | L 1

200 ) ) 1000 1200 1400 1600

o
Iterdcié szam

12. dbra: 16 elemii kommunikdcio tanitds folyamata

(sajat szerkesztés)
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13. dbra: 16 elemii kommunikdcio tanitas teszt adatsordan vett konfiizios matrix
(sajat szerkesztés)

Vizsgalatra keriilt a kis frekvencidas kommunikacié is. A Kkis frekvencias
kommunikacionak a jelentdsége abban rejlik, hogy a wifi és a bluetooth jellemzéen
a 2.4 GHz tartomanyban miikodik, amely keveredhet a dronok kommunikaciojaval.
A 868 MHz tartomany megbizhatobb a dronok megfigyelésére. Az ,,1” jeldlésh
dronra nem jellemz6 ez a kommunikécio, igy a ,,2”, ,,3” és ,,4” kategoriak keriiltek
Osszehasonlitasra. 16 elemii kommunikacidé keriilt vizsgalatra Osszesen 735
kommunikacios csomag vizsgalataval. A 4. tablazat mutatja a halozat felépitését.
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Réteg megnevezése | Mérete | Aktivacids fiiggvény | Paraméterek szima
Bemenet 4*16 - -
Teljesen kapcsolt réteg | 128 Swish 8 320
Teljesen kapcsolt réteg | 64 Swish 8 256
Teljesen kapcsolt réteg | 64 Swish 4160
Teljesen kapcsolt réteg | 32 Swish 2080
Kimenet 4 Softmax 132

4. tablazat: Kis frekvencids kommunikdcié tanitisahoz felhaszndlt neurdlis hdlozat

felépitése

(sajat szerkesztés)

Az alacsony frekvencids kommunikacio vizsgalatanak eredményét a 14. és a
15. abra mutatja. A tanitasi adatsoron 97% a teszt adatsoron 46%-ban tudta
megkiilonboztetni a dron tipusokat. A nagymértékii eltérés jelentds taltanulasra utal.
A halézat mérete a feladat Gsszetettsége miatt jelentdsen rontana a pontossigot.
Tovabbi adatok bevonasaval érdemes megismételni a tanitasi folyamatot.

Pontossag (%)

Iterécié szam

14. dbra: Kis frekvencidas kommunikdcio tanitds folyamata

(sajat szerkesztés)
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15. d@bra: Kis frekvencids kommunikdcio tanitds teszt adatsordn vett konfizios mdtrix
(sajat szerkesztés)

Osszefoglalas

A vivéfrekvencia, savszélesség, jel-zaj feletti atlag amplitadd értéke és
jelkiildés gyakorisidga lehetéséget ad tipus megkiilonboztetésre a vizsgalt dronok
esetében. A legjobb eredmény 32-es kommunikacios egység esetében keletkezett. A
»Georotor 4” kivaloan elkiiloniilt, ,,DJI Mavic 2 Pro” jol elkiiloniilt, ,,DJI Phantom
4” kis mértékben és ,,Tarot” nem kiiloniilt el. Az eredmények alapjan a radios
iranymér6é képes kismértékli tipus megkiilonboztetésre a kivalasztott jellemzok
alapjan. Tovabbi adatok és tovabbi jellemzék bevonasat érdemes vizsgalni. A
radidadatok alapjan torténd tipusvizsgalat egy tobbféle szenzort tartalmazo rendszer
részeként jelent8s segitséget tud nyujtani a tipusazonositasban.
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ALKALMAZOTT NEMZETBIZTONSAGI-ELHARITO ISMERETEK

DR. SOLTI ISTVAN

EGY KONTENER TANUSAGA!

A konténer

A Belliigyminisztérium Vizsgalati Osztalya nyomozast rendelt el Belovai
Istvannal szemben, kémszervezet tagjaként elkovetett kémkedés biintettének alapos
gyanuja miatt. Az indokolas szerint Belovai Istvan magahoz vette a Kévirag sor és
Zsurlo utca keresztezédésében? elrejtett kémutasitasokat tartalmazo alcdzott targyat
1985. julius 10-én délutan 15 6ra 30 perckor. A rendérség Belovait tetten érte,
mikozben az alcazott konténert magahoz vette.

A nyomozo6hatosag lefoglalta a villanyoszlop tovébe kihelyezett konténert, ami
egy rozsdabarna szinli terméskének volt alcazva, mégpedig mesterien. Kiilsé
méretét tekintve egy kb. 30%25*15 cm befoglald méretii, téglatest formaju, kb. 2-3
kg sulyt targy volt. A konténert kihelyezé amerikai hirszerz6 szolgalat szakemberei
egy tureget képeztek a belsejében, és a rekeszbe rejtették a beszervezett tigynokiik
hirszerz6i tevékenységének megkezdéséhez és folytatdsahoz szant feladatlistat, az
Osszekottetést szolgald eszkozoket, valamint az eszk6zok felhasznalasardl és
kezelésérdl szolo leirasokat.

A konténer tartalmazott egy tételes listat, amiben a kiildé felsorolta részletesen
a kiildemény tartalmat. E szerint a kiildeményben tizenhét tétel volt elrejtve:®

1) tétel: 1 db SONY ICF-7600D radio;*

1 db Sony ICF-7600D tipusu radidhoz hasznalati utasitas,

1 db Wave Handbook felirati hullimparaméter kézikonyv,
1 db Sony Corporation radio tarolasara szolgal6 szovettasak,
1 db Sony tipustt AC-240 tipusu adapter,

4 db 1,5 voltos Super Power ceruzaelem,

1 db 6sszeko6td kabel,

1 db fiilhallgato,

1 db csatlakozo;

N~ wWNE

A tanulmany a Belovai és tarsai ligyben késziilt 10-58001/85. sz. Vizsgalati Dosszié
anyagainak felhasznalasaval késziilt.

A helyszin:
https://www.google.com/maps/@47.451429,19.0265257,3a,75y,20.23h,89.17t/data=!3m6
11e1!13m4!1sTeezZzyloSkrHE45hAwBuUQ!2e0!7i13312!8i6656

A tételek alatti kibontast a szerzd szerkesztette hozza a lefoglalaskor késziilt jegyz6konyv
és a targyakrol készitett fényképek alapjan.

4 https://www.cryptomuseum.com/spy/sony/icf7600ds/index.htm
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2) tétel: ROMA kodnevii késziilék kiilonbozé felszereléssel és vezetékkel;
1. 1db CJD-403 K-125 sorozatszamia ROMA késziilék digitalis kijelzével,’
2. 1db fulhallgato,
3. 2 db kiilon-kiilon milanyag tasakban gombelem,
4, 2 db radiécsatlakozo;

3) tétel: Egy ,,ADO” rejtjelzé tomb titkosirdsos iizenetek hasznalatira és egy
,.VEVO” rejtjelz6 tomb, amely a ROMA-val hasznalando;

4) tétel: Tiz el6reirt fedblevél titkosirds hasznélatra;

1 db Mr. Sidney Wallace cimzésii, angol nyelvii fed6szoveges levél, 2 lap,
1 db Grace Sparling cimzésti, angol nyelvii fed6szoveges levél, 2 lap,

1 db Martha Addy cimzésti, angol nyelvii fed6széveges levél, 2 lap,

1 db Wallace T. Barwak cimzésii, angol nyelvii fed6szoveges levél, 2 lap,
1 db Leslie A. Munsie cimzésti, angol nyelvii feddszéveges levél, 2 lap,

1 db Leslie A. Munsie cimzésii, angol nyelvii fed6szoveges levél, 4 lap,

1 db Wallace J. Barmak cimzésii, angol nyelvii fedészoveges levél, 2 lap,
1 db Martha G. Addy cimzésii, angol nyelvii fedészéveges levél, 2 lap,

1 db Grace P. Sparling cimzésii, angol nyelvl fedészoveges levél, 2 lap,
10 1 db Sidney Wallace cimzésii, angol nyelvii fedészoveges levél, 2 lap;

COoNooTR~WNE

5) tétel: Két titkosiras indigd;
1. 2 db A/4-es méretii fehér szinil papirlapnak latszé vegyindigo.

6) tétel: Utasitisok a ROMA hasznalatara specialis filmen és vizben feloldodd
papiron;

7) tétel: Utasitasok radiodlizenetek megfejtésére, specialis filmen és vizben
feloldodo papiron;

8) tétel: Utasitasok titkosiras indigé hasznalatara, amellyel a titkosirasos tizenetet
irhat, specialis filmen és vizben feloldodo papiron;

9) tétel: Utasitasok titkosirasos iizenetek rejtjelzésére specialis filmen és vizben
feloldodo papiron;

10) tétel: Eletrajzi adat jelentésformatum specialis filmen és vizben feloldodo
papiron;

11) tétel: Jelentésformatum utasitisok és példak specialis filmen és vizben
feloldodo papiron;

12) tétel: Kérdések specialis filmen és vizben feloldodo papiron;

13) tétel: Osszekottetési terv dsszefoglaloja specialis filmen és vizben feloldodé
papiron;

14) tétel: Utasitasok titkosirasos levelek el6hivasara specialis filmen és vizben
feloldodo papiron;

15) tétel: Tovabbi négy titkosirast el6hivo pirula titkosirasos levelek eléhivasara;
1. 1 db miianyag hengerben vattaval boritottan 4 db tabletta.

16) tétel: Egy Kis pénzmennyiség, amelyet prémiumként kiildiink;

5 Az Egyesiilt Allamok hirszerzé szolgalatai altal hasznalt radickommunikacios szettekrél

bévebben lasd: https://www.cryptomuseum.com/spy/usa.htm
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1. 33 db ezer forintos,
2. 14 db otszaz forintos;

17) tétel: 3 millanyag szalmaszal, amely specialis filmszalagot tartalmaz
Osszekottetési és jelentési utasitasokkal: 1asd a fenti utalas;

18) tétel: Atalakitasi tiblazat milanyag lemezben és specialis filmen.

A kiildemény jellege

A konténer elsé ranézésre minden eszkozt tartalmazott ahhoz, hogy egy idegen
orszagban foglalkoztatott iigynok szamara a foglalkoztatd hirszerz6 szolgalat
meghatarozhassa feladatait, majd az tigynok az elvégzett munkajanak eredményeirl
képes legyen beszamolni.

A doboz tartalmazott egy levelet is a hirszerz6 szolgalat altal kiilon felsorolt
tételeken kiviil, amiben az amerikai hirszerz6 szolgalat tidvozolte és batoritotta
ligynokét a tovabbi eredményes egyiittmikodés reményében. A levél arrdl
arulkodott, hogy a konténer egy elére leegyeztetett kapcsolattartasi csatornan az
igynok altal kiildott értesités utani kiildemény volt. A kiildemény volt hivatott
ellatni Belovai Istvant a magyarorszagi hirszerz6 feladatai megkezdéséhez és
folytatasahoz sziikséges kezdd készlettel, valamint tartalmazott néhany jotanacsot a
jovébeni hirszerz6 munka végzéséhez. Tekintettel arra, hogy a tettenérés nem az
igynok addigi hirszerz6i tevékenységének felderitése alapjan tortént, hanem az
amerikai hirszerzés hibas miikdésébol kovetkezett, meglehetdsen ironikus lehetett
hetekkel késébb az elézetes letartoztatisban 1évé tigyndknek azt a szoveget
megismerni, ami a biztonsagos Osszekottetés ismérveit taglalta. A levél ugyanis
kitért arra, hogy biztonsagos Gsszekottetést fenntartani nagyon idéigényes feladat,
amely jo itéloképességet, hidegvért és intelligenciat igényel. Ha mindkét fél a
kiprobalt el6irasokat koveti, figyelmet és operativ szaktudast hasznal, nem lesz
nehézkes az osszekottetés fenntartasa.

Mivel nem igy tortént, a konténer tartalma tokéletes lehetGséget biztositott a
magyar elharitd szervek szamara, hogy felmérjék és megismerjék az amerikai
hirszerzésnél alkalmazott Osszekottetési modszereket, az Gsszekottetéshez hasznalt
titkositasi és rejtjelzési eljarasokat, a bevalt kommunikacios csatornakat, valamint az
amerikai hirszerzés hirigényét és érdeklédési teriileteiket.

Az irott anyagok duplikalva, két eltér6 adathordozén érkeztek, mégpedig
vizben felold6do papiron és specialis filmen. Az amerikai szakaparatus elrejtette a
specialis filmet egy szalmaszalba gongydlve a konnyebb és konspiralt tarolas
érdekében. Az adathordozo anyagokat ugy alkottdk meg, hogy barmikor konnyen
megsemmisitheték legyenek. Vész esetén a papirokat vizbe lehetett dobni, ahol
néhany masodpercen beliil feloldodtak, mint egy ma hasznalatos Zewa toalettpapir
gurigaja. A filmek megsemmisitése mar koriilményesebb volt. E16szor kis darabokra
kellett vagni, majd lehtzni a vécén.

A foglalkoztatd azt kérte beszervezett hirszerz4jét6l, hogy els6é 1épésben
sajatitsa el készségszinten a papiron kapott utasitisokat, ezutdn a papirokat
semmisitse meg, illetve a filmeket rejtse el valamilyen biztonsigos helyre, hogy
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késébb, sziikség esetén, emlékezete felfrissitésére felhasznalhassa. Az amerikaiak
rejtd eszkozt is szallitottak volna egy kés6bbi idépontban Belovainak, amihez
kérték, hogy gondoljon ki egy olyan targyat a készlet észrevétlen otthoni
tarolasahoz, amelyet a lakdsidban biztonsagosan el tud helyezni és az anyagok
elférnek benne. A rejtotargyra egyetlen feltételiik volt. A targy legyen elég kicsi
ahhoz, hogy képviseldjiik konnyen és feltiinésmentesen atadhassa azt az tigynoknek
az elkovetkezend6 budapesti talalkozojuk alkalmaval. A Belovainak megkiildott
kérdéslistan szerepld tételekre lehet6leg sorrendben kellett valaszolnia, a kérdéseket
fontossagi sorrend szerint szamoztdk. A valaszként elkészitett titkosirasos
jelentésekben a kérdéseket nem kellett megismételnie, hanem a vélaszokat csak az
eredeti szamozassal kellett ellatnia.

A megkiildott osszekottetési terv szerint a CIA rejtjelzett radioiizenetek
kiildésével tartotta volna a kapcsolatot magyarorszagi halozataval. A beszervezett
hirszerzd rejtjelzett és titkositott iizenetekkel, az elére megirt feddleveleken kiildte
volna meg értesiiléseit. Az Gsszekottetéssel kapcsolatos teenddk elsajatitasahoz a
csomag jelentékeny mennyiségii és rendkiviil részletes utasitisokat tartalmazott. Az
amerikai hirszerz6 szolgalat magyarorszagi tigyndkének magat kellet kiképeznie az
eszkozok hasznalatira az utasitdsok alapjan. Meg kellett tanulnia a CIA
radidadasokkal kiildott iizeneteinek vételét és rogzitését, a rogzitett rejtjelzett
iizenetek megfejtését, valamint el Kkellett sajatitania sajat jelentéseinek elkészitését,
rejtjelzését és titkositasat.

Az iigyndki feladatszabas médja

Az 6sszekottetési terv szerint a foglalkoztatd amerikai hirszerzé szolgalat és az
ligynoke a normal miikodés soran két Osszekottetési modot hasznalt, kiillon mod
szolgalt a hirszerzd szolgalat lizeneteinek kiildésére és kiilon az tigynoki lizenetek
tovabbitasara.

A CIA a feladatokat a 80-as évek technikai szinvonalanak megfelel6 rejtjelzett
kiildeményekben radidadasokkal kiildte meg magyarorszagi halézatanak. Visszafelé
nem alkalmaztak ezt az utat, az iigynokot nem lattak el radidadasra alkalmas
miiszaki berendezéssel. Belovai Istvan az iizeneteit rejtjelezte, majd vegyindigoval
titkositott papirra irt leveleket kiildott a beszervezdjének.

A csomag 1. sz. és a 2. sz. tétele szolgalt a radidadasok vételére és az iizenetek
rogzitésére. A radidadasok megismerésére az egyébként kereskedelmi forgalomban
kaphaté Sony radiot® és a ROMA késziiléket egyiitt kellett hasznalni. Az egységben
a radiofrekvencias jeleknek a vételét volt hivatott végrehajtani a Sony radid, mig a
ROMA késziilék a vett radiofrekvencias jelek atalakitisat, megjelenitését és
rogzitését végezte. A két berendezést a kiilldeményben 1évé kiegészitd kabelekkel
lehetett egymashoz csatlakoztatni, mégpedig az ,,Y” alaki kabellel és a kabel
hosszabbitoval lehetett a ROMA késziiléket a radiora kotni.

A Jelzéterv konyvecske (6. sz. tétel) tartalmazta az adastervet, ami megadta
naptari évre, hogy az amerikai hirszerzé szolgalat melyik idépontokban sugaroz

6 Lasd bévebben: https://www.radiomuseum.org/r/sony_icf 7600d.html
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lizeneteket, vagyis az tigynoknek mikor kellett a vevd és rogzitd késziilékeit
miikod6képes allapotba hozni és az iizeneteket rogziteni. A jelzétervet allando
hasznalatra adtak ki. Az tgyndk nem kapott Gjat minden évben, hanem addig
hasznalta, amig aktiv tagja volt a hirszerz6 halozatnak, vagy a CIA le nem cserélte
azt.

Az tizenetekkel és a késziilékekkel valo foglalatoskodas jo néhany orat elvett
egy-egy haldzati személy életébdl, ezért meglehetésen koriiltekintden kellett
megszerveznie, hogy csaladja vagy a vele egyiitt ¢l6k el6tt nehogy
dekonspiralodjon. Minden honapban kériilbeliil 15 nap volt betervezve adasokra, és
minden megjeldlt napra egy reggeli és egy esti idépontot hataroztak meg. Januarra
példaul minden paratlan nap, mig februarra minden paros nap be volt tablazva.
Persze ez nem jelentette, hogy az tigynoknek minden masodik nap a radio mellett
kellett toltenie a reggeleit és az estéit. Az adasterv szerint egy feladatot legalabb
nyolc alkalommal ismételtek meg, vagyis négy napon at azonos adast sugaroztak.
Ennek kovetkeztében nem volt sziikkség minden egyes megadott idépontban
Osszeallitani a rogzité egységet. A terv készit6i elégnek tartottak, ha az ligynok
hetente két alkalommal veszi az iizeneteket, viszont azt is tanacsoltak, hogy
hallgassa minél gyakrabban.

Az adasterv megadta a radidadasok napjait, azon beliil a reggeli és esti
idopontokat, e mellett pedig a radidadasok frekvenciait, ugyanis egy idében két
frekvencian IS sugaroztak. Januar honap elsé bejegyzésében példaul a kovetkezd
adatokat tartalmazta a jelzoterv:

JANUAR
nap idépont frekvencia (kHz)
0554 4952/5910
o 1937 5258/6777

E szerint az amerikai hirszerz6 szolgalat minden év januar elsején 5 6ra 54
perckor a 4955 kHz-es és az 5910 kHz-es frekvenciakon és 19 6ra 37 perckor az
ezen id6ponthoz megadott frekvencidkon egy id6ben {lizenetet kiildott az
igynokének. Az tigynoknek figyelnie kellett az idépontra, mert nem az aktualis
magyarorszagi id6 szerint kapta meg a radidadas idépontjat, hanem a Greenwich-i
id6 szerint, ami a téli és nyari idészamitasoknal mas és mas eltérést eredményezett.
A példara visszatérve Belovainak januar elsején az otthonaban 6 6ra 54 perckor és
20 6ra 37 perckor Kkellett a radio mellett tilnie.

Ahhoz, hogy elegend6 id6 alljon a hirszerz6 rendelkezésére arra, hogy a
késziilékek helyes miikodésérél meggy6zodhessen, a vevo és rogzitd egységet mar
az adas kezdete el6tt 5 perccel be kellett kapcsolnia, miutan a rejtekhelyérél
eldvette, és a kapott kabelekkel 6sszekototte a rogzitd késziiléket és a Sony radiot,
illetve az ,,Y” kabel szabadon maradt hiivelyébe bedugta a fiilhallgatot.

Az tigyndk beallitotta a vételi frekvenciat a bekapcsolas utan, majd vart. Ha a
ROMA Kkijelzéje sotét maradt az adas ideje alatt az azt jelentette, hogy Belovai
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szamara nem volt iizenet. Ha a kijelz6n megjelent a hivasjelnek nevezett ,-”
(mutatoévonas), akkor Belovai lizenetet kapott. Az ilizenet els6 Ot perce egy
haromjegyii hivasjelbdl allt, ami megjelent a ROMA kijelzéjén egy kettéspont
tarsasagaban. A kettOspont jelentette, hogy az egység megfeleld vételi helyzetben
volt. A tartalmi rész ez utan kovetkezett. Az elsd 6t perc utan a radidadas atvaltott a
hivojel kozvetitésérol a rejtjelzett iizenet adasara, ami szintén 6t percig tartott. A
rejtjelzett lizenetek szamsorozat formajaban, 6t szamjegyli csoportokra osztva
érkeztek, amit a ROMA berendezés rogzitett.

Az adas vételét és rogzitését az lizenet lemasolasa kovette. Miutan Belovai
lehtizta a ROMA késziiléket a Sony radiorol és megnyomta rajta a leolvasé gombot
a késziilék kijelz6jén egymas utan megjelentek az 6tjegyil szdmcsoportok tiz-tiz
masodpercre. A leolvasast a kezel6gombok segitségével akar Gjra is lehetett kezdeni,
gyors tekeréssel 4t is lehetett nézni, vagy vissza lehetett térni rajuk. A ROMA
eltarolta az iizenetet mindaddig, amig le nem meriiltek a benne 1évé elemek vagy 1j
iizenet nem érkezett. A ROMA egy idében maximum 409 Stjegyii szamcsoportot
volt képes tarolni.

Idében mindez azt jelentette egy maximalis hosszasagi kiilldemény esetében,
hogy a hirszerzének csak a késziilékek belizemelésével, a vétellel, a késztlékek Ki-
és szétkapcsolasaval, majd elrejtésével legalabb egy fél oranyi teenddje volt, mig az
tizenet kiirasa joval tobb mint egy orat vett igénybe.

Miutén a hirszerzé kiirta maganak egy lapra a ROMA kijelz6jérél egymas utan
az Otjegyli szamcsoportokat, a kovetkez6 1épés az ilizenet megfejtése volt. A
rejtjelzett tizenet leforditasahoz a megfejtési utasitasokat hasznalta fel. E szerint az
lizenet elsé Ot szamjegye azt jelezte, hogy hol kellett elkezdeni a rejtjelz6 tombben
(3. sz. tétel) a megfejtést, mig a masodik csoport azt mutatta meg, hogy Gsszesen
hany szamcsoport Volt az tizenetben. Felirta a szdmjegycsoportokat egymas ala,
feliilre az tizenetben érkezetteket, alajuk a megfejtékonyvben 1évoket. Az adasbol
kapott oOt-szamjegyii csoportokbol kivonta a tombb6l masolt Gt-szamjegyli
csoportokat, mégpedig ,,hamis kivonassal”. A hamis kivonas azt jelentette, hogy ha
a fels6 szam kisebb volt mint az also, akkor hozzaadott tizet a felsé szamhoz és tigy
végezte el a kivonast, de a maradékot nem vitte at a kovetkez szamra. A hamis
kivonas eredményeként ijabb szamsort kapott, amit mar olvashato iizenetté lehetett
atalakitani a konténerben megkiildott atalakitasi tablazat (18. sz. tétel) segitségével.
Az atalakitasi tablazatban az egyes betiikhoz, szamokhoz és irasjelekhez egy-egy
szamot rendeltek, de voltak olyanok is, amikhez kettds szam volt feltiintetve. Néha
egy-két szambol allo szam szét volt valasztva: az egyik szam az egyik csoport utolso
szama, mig a masodik szam a kovetkezd csoport elsé szama volt. ime egy példa a
dekodolasra:
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Rogrzitett csoportok | 82995 | 52452 116751 |07770 |44954 |23561 07761 |48238
Csoportok 8299593471 42797 37592 |53813 |74197 |91041 |68753
kodkényvbél

Szamolt eredmény (00000 69081 |74064 |70288 |91141 59474 |16720 |80585
Uzenet szoveg’ HAR| MAD |[IK U |ZENE |T.M_ |EG KA |P_TU

A biintetéeljarasban meghallgatott rejtjelszakérté szerint a konténerben talalt
,Gammatombok”, illetve rejtjelfejtési tevékenység és irasi utasitasok egyértelmiien
alkalmasak voltak a Belovai Istvan részére kiildendé titkos iizenetek megfejtéséhez
és titkos lizenetek irasahoz.®

A szakért6 Kijelentette azt is, hogy a magyar allambiztonsagi szolgalatok
szamara a leirt rejtjelzési modszer, valamint a vizsgalatra atadott eszk6zok mas
igyekbdl mar ismertek voltak a magyar allambiztonsagi szolgalatok el6tt, azokat a
CIA alkalmazta Osszekottetési rendszerében. A konténerben taldlt Sony radio a
ROMA késziilékkel csatlakoztatva alkalmas volt az USA hirszerzés altal felhasznélt
1) modszer szerint megvalosuldo egyoldalu radidadasok vételére. A rejtjelanyag
adassebessége az ilyen radidadasoknal 109 Baud volt, egyenletes, négy elemi jel
kodolasu, a rejtjelszoveg maximalis terjedelme 409 6tjegyli szamcsoport volt. Az
eszkozok lehetové tették:

— avett jel mindségének értékelését a radidtavirat megfeleld vételéhez,

— a409 dtjegyti szamcsoport memorizalasat és dekodolasat,

— haromjegyli szam-hivojel jelzését,

—  Otjegyli csoportnak megfeleld szamok és a csoportok sorszaimanak egymas

utani kikeresését a kijelz6 tablon,

— arejtjelszoveg sziikséges csoportjanak gyors megtalalasat,

— aROMA késziilék tavirat vételére kész allapotanak jelzését.

A vevokeésziilék és kiegészitd berendezései csak rejtjelzett radidlizenet vételére
volt alkalmas, radidjelek kisugarzasat nem tette lehet6vé. A magyar radiofelderitd
szervek akkorra mar rendelkeztek olyan adatokkal, miszerint az USA hirszerz6
szerveinél az 1981-82-es években kezdték meg az tigyndkségeknek sz6l6 egyoldalu
adasok egy tokéletesebb lebonyolitasi moddszerének bevezetését a radio-
Osszekottetési csatornakon. A Jelzbtervben szereplé frekvencidkat a Majna-
Frankfurt térségében 1év6 radiokozpont mas adasterveken is felhasznalta.

A feladatszabasok vételéhez sziikséges minden egyes 1épést Gsszevetve, heti
két alkalommal, és alkalmanként 1200 karaktert tartalmazo lizenettel szamolva azt
mondhatjuk, hogy egy tigynoknek hozzavetéleg heti 8-10 orat kellett az iizenetek
fogadasaval és megfejtésével foglalkoznia, mindezt természetesen a konspiracio
megtartasa mellett.

7 Néhéany példa a betiik, szamok és irasjelek atvaltasara: E-1, L-3, S-82, 0-78, U-88, 7-91,
N-4, T-5, .-94, sz0k62-93, 1-LL, 0-O0, A-0, G-67, O-76,

8 A CIA és Belovai Istvan altal hasznalt rejtjelzé metodikarél bdvebben ldsd: RIIMENANTS,
Dirk: The complete guide to secure communications with the One Time Pad cipher;
http://users.telenet.be/d.rijmenants/papers/one_time_pad.pdf (Letoltés ideje: 2021. 03. 05)
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Az iigynok jelentése

Az tigynok, miutan a szamara meghatarozott feladatokat, vagy azok egy részét
teljesitette, az eredményeir6l jelentést készitett, és postai forgalomban elkiildott
rejtjelzett és titkositott levélben szamolt be foglalkoztatojanak. Belovainak tobb
1épcsés folyamatban kellett a leveleit elkészitenie, amihez a kodkonyvet, a
vegyindigot (5. sz. tétel) és a megkapott eléreirt leveleket (4. sz. tétel) hasznalhatta
fel.

A CIA felé kiildott lizenethez az tigynok el8szoér megirta a jelentését, majd
rejtjelezte, amihez a konténer szintén tartalmazta a kezelési utasitasokat (9. sz. tétel).
A jelentést els6 1épésként besorszamozta, ami utan a megvalaszoland6 kérdés
sorszama keriilt, majd ezt kovethette az lizenet érdemi része. Amikor sikeriilt az
tizenetet megfogalmazni, a szoveget atalakitotta szamokkd a megfejtésnél
bemutatott médon, csak forditott sorrendben az egészet, betiir6l-betiire és szamrol-
szamra. A rejtjelzés végeredményeként kapott szamsort 6t-szamjegyii csoportokra
osztotta. A legvégén hozzaadott az elejéhez és a végéhez az lizenet elejét és végét
jelzd egy-egy csoport nullat.

A kiildemény ezzel még nem volt kész, kovetkezett az iizenet titkositasa.
Belovai egy titkos irasu masolopapir hasznalataval irhatott titkos iizenetet, amihez a
tobbszor felhasznalhatd vegyindigokat kapta meg (8. sz. tétel). A vegyindigd egy
kiilonleges vegyszerrel preparalt papir, ami hasonléan viselkedik, mint a
hagyomanyos indigd. Természetesen a titkositashoz hasznalt indigd esetében volt
egy lényeges miikodésbeli kiillonbség. Ugyanis, ha két papirlap kozé vegyindigot
helyeztek, akkor a fels6 papirlapra irt szoveget a vegyindigd igy masolta at az also
papirlapra, hogy azt szabad szemmel nem lehetett latni, csak egy meghatarozott
vegyszeres eljarassal lehetett el6hivni, valamint a vegyindigon sem jelent meg az
irott szoveg szemmel lathatban.

A CIA tigynoke tlzenetét az eldre megirt valamelyik fedélevél iires oldalara
készithette el, ligyelve arra, hogy még az iras nyomasa se legyen lathato a fed6levél
hatlapjan. A hirszerzének elére ki kellett gyakorolnia, hogy mennyire nyomhatja
ceruzajat a papirlapra, hogy a lenyomat ne jelenjen meg az indig6 alatti papiron,
amihez még tovabbi biztonsagi eléirasokat is be kellett tartania. El6szor keresett egy
kemény feliiletet, amire egy sima papirlapot fektetett. Azutan erre tette a feddlevelet
irassal lefelé. Még egy réteg papirlap kdvetkezett és legvégiil jott egy Gjabb irdlap,
amire rairta a rejtjelzett szoveget.

A titkosirassal elkészitett kiildeményt a megadott cimre adta fel egy forgalmas
helyen 1évé6 utcai postaladaba dobva azt.

Az iigyndki jelentés formaja

Az tigynoki jelentésnek volt néhany kotelez6 eleme, amik a hirszerz6 szolgalat
szamara nyujtott eligazodast a jelentés értelmezéséhez. A jelentésnek eldre
kidolgozott formatuma volt, amit6l a jelentés készitéje nem térhetett el (11. sz.
tétel). A jelentést magyar nyelven készitette, és az iizenet szamaval, valamint
készitésének datumaval kezdte. Ez utan a radion kozvetitett tizenetek nyugtazasa
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kovetkezett. A jelentés érdemi részében a megkapott feladatait sorszam szerint
jelolve kellett megvalaszolni. Amire még nem tudott érdemben reagalni, azt késébbi
tizenetben is elkiildhette. Ha egy személyt jelentésben elészor emlitett meg, akkor
azt teljes névvel és rendfokozattal kellett megtennie, ezt kovethették az egyén
személyes adatai. Torekednie kellett a minél teljesebb jelentés megtételére, az ot
alapkérdés (ki, mi, mikor, hol, miért) megvalaszolasara. Az {igynok a fedénevével
zarta le a jelentést.

Az amerikai hirszerz6 szolgalat tobb olyan feladatot is megfogalmazott
Belovai Istvan szamara, amiben személyekre vonatkozo kérdéseket tett fel, ezért az
igynok a feladatai teljesitésekor a személyekrél szolo jelentésekben személyes
adatokrol szamolt be. Az Gsszegyiijtott adatokat viszont nem irhatta le 6mlesztve
jelentésben, hanem csak megadott kulcsok szerinti szigoru elrendezésben (10. sz.
tétel). A sorrend egyes elemeit az ABC egyes betii vezették be.

Az ,A”-t6l ,,F’-ig tarto betlikodok utan a megfigyelt személy beazonositasahoz
sziikséges adatokat (pl.: név, rendfokozat, sziiletési adatok, foglalkozas) adta meg,
amik kozott szerepeltethette tobbek kozott a fedénevét is az ,,F” kod utan irva,
amennyiben persze ismerte.

A kovetkez6 tombben a ,,G”-,,R” betiikodok utan, ha az tigynok ugy itélte meg,
hogy az egyén beszervezhet6, vagy valami mas okbol érdekelhetné az amerikai
hirszerzést, akkor a személyes adatok szélesebb kore kovetkezett. Kiildhetett
informaciokat ebben a csoportban valakinek a palyafutasarol, csaladi allapotardl,
jellemérdl, lakhelyérdl, végzettségeir6l és szakképzettségeirdl, valamint javaslatot
tehetett a beszervezhetdségére, a beszervezési bazisra és annak modszerére.

Az ,.S”-,7” kozotti betlikodok hasznalataval a beszervezett hirszerzé az altala
ismert kelet-eurépai iigynokokrdl szamolt volna be. Megadhatta a foglalkoztatd
szervezetet, a kapcsolat természetét, a beszervezés adatait, az osszekottetési tervét, a
hasznalt operativ technikakat, a foglalkoztatasanak céljat, valamint a kelet-europai
igynok altal kildott anyagok jellemz6it. Kiegészithette harom témakoérben az e
korben kiildott informaciokat. Az ,L,AA” pontban az igynok értékérdl
nyilatkozhatott, mig a ,,BB” sor a beszamoloinak terjesztési korére vonatkozott. A
,CC” jelolés utan a bels6 konspiracio szintjét fejthette ki.

A kulcs negyedik elemsorat, a ,,DD”- ,HH” betiikddokat abban az esetben
hasznalta, ha szervezetr6l, és nem személyrél szamolt be. Olyan szervezetrél
példaul, amelyet az &allambiztonsagi szolgalatok fedGszervezetként hasznaltak a
COCOM  listan  szerepld  fejlett  technoldgidkat alkalmazo  termékek
megvasarlasahoz.

Az iigynok feladatai, hirigények

A CIA elkilldte az ligynoke szamara a kovetkezd idészak feladatait is a
konténerben egy 12 kérdést tartalmazoé iratba szerkesztve (12. sz. tétel). A kérdések,
illetve feladatok szamozéasa fontossagi sorrendet is jelentett. Belovait széles kort
feladatokkal lattak el. Els6 1ényeges kiildetése az volt, hogy szolgaltasson (ijabb és
pontosabb adatokat az amerikai hadsereg V. hadtestében miikodé magyar tigynokrél
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és annak tevékenységérdl. Az amerikai hirszerzés rendkiviil érdekl6dott a magyar
hirszerzés altal foglalkoztatott tigynok személye, feladatai, kapcsolattartasa,
jelentéseinek formai és tartalma irant. Valaszt vartak arra a kérdésre is, hogy hogyan
reagalt az emlitett igynok az USA-ban letartoztatott Otto Gilbert esetére.

A fontossagi sorrendben a Belovai munkahelyével kapcsolatos adatok
szerepeltek a masodik helyen, majd az abban az id6szakban kiilfoldi beosztasban
1év6 magyar katonai hirszerz6kr6l sz6lo informaciok. A CIA kifejezetten kérte,
hogy Belovai nevezzen meg minden &ltala ismert nyugati orszagokba beosztott
magyar hirszerzé tisztet és kooptalt egyént.

Jelentést vartak olyan magyar Kkatonatisztekrdl, akiknek beszervezésére a
beszervezett iigynok lehet6séget latott, és javaslatokat vartak a jelolt személyek
beszervezésének lehetséges modszereire, ¢és a velik vald kapcsolatteremtés
lehetséges modjaira is.

Az tigynok feladatul kapta tovabba, hogy a személyek mellett az altala elérhetd
dokumentumokrol is tegyen jelentést. A jelentésnek tartalmaznia kellett a
dokumentum megismerésének koriilményeit is.

A fontossagi sorrend utolsé harmadaban szerepeltek a magyar katonai
hirszerzés aktualis szervezeti felépitésér6l, objektumainak cimeirdl és a vezetd
beosztasu munkatarsak adatairol szol6 informaciok megkiildése.

Végezetiil a 12. kérdés szerint Belovai arrdl nyilatkozott volna, hogy az allami
vezetés felsd szintjérdl kikkel és milyen szintii kapcsolatban allt.

Intézkedések vészhelyzetre

A Belovait foglalkoztato amerikai hirszerzé szolgalat a kidolgozott részletes
Osszekottetési tervben felallitott vészhelyzetre valamennyi dsszekottetési modhoz
egy-egy alternativ verziot is (13. sz. tétel).

Amennyiben a rejtjelzett radidadasok vétele barmilyen oknal fogva meghitsult
volna, arrol Belovai titkosirassal készitett rejtjelzett levélben értesitette volna
foglalkoztatojat. Az értesités utan az amerikai hirszerz6 szolgalat egy
Magyarorszagon Kiss Istvan néven feladott titkosirasos levélben vette volna fel vele
ismét a kapcsolatot. Belovai kapott el6hivo tablettakat (15. sz. tétel) a konténerben a
titkosirassal késziilt kiildemények el6hivasahoz, amikkel lathatova tehette volna a
kapcsolatfelvételr6l szol6 utasitasokat tartalmazo tizenetet (14. sz. tétel).

Amennyiben az tigynok titkosirasos levelezése lehetetleniilt volna el, akkor
Belovai Istvan egy angol nyelven irt és ,Joseph” néven alairt levelez6lapot kiildott
volna egy elére megadott egyesiilt-allamokbeli cimre. Az ligynok egy szokvanyos
semmitmond6 szoveget irt volna a levelez6lapra, a szovegben egy datumnak is
szerepelnie kellett volna. A kiildeményt egy turistak altal gyakran latogatott helyen
1évé postaladaba kellett bedobnia. A datum lényeges része volt az tizenetnek, mert a
megadott idépont utani 60. naptdl barmikor érkezhetett a cimére egy Kiss Istvan
altal feladott titkosirasos levél a teendbivel. Ha Belovai a levelezdlapot ,,Imre”
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alairassal kiildte volna el, azzal a foglalkoztatdja tudomasara hozza, hogy valami
oknal fogva a CIA-t6] kapott felszerelést a titkosirast el6hivé tablettakkal egyiitt
megsemmisitette. Az amerikaiak ekkor is titkositott levélben reagaltak volna,
viszont a titkositas el6hivasdhoz nem lett volna sziikség tablettakra, az iizenet
megjelent, amint a levelet belemartottak vizbe.

A titkosirasos levél eléhivasanak elsé 1épése az eldhivo folyadék elkészitése
volt. Az {igyndk porra zazott egy eléhivo pirulat, majd a port egy poharba tette.
Ontétt a poharba két tedskandl vizet, és néhany percig kevergette. Elkésziilt az
eldhivé oldat. Masodik 1épésként az oldatba martott egy palcikara tekert
vattacsomot. Elkezdett egy mérsékelten nedves vattacsomot a titkosirassal készitett
levél felilletén gorgetni, aminek hatisara az {izenet szovege lathatova valt a papiron.
Ahol a szoveg tal halvanyan jelent meg, vagy meg sem jelent, ott jbol
megismételte a milveletet. A biintetéeljarasba bevont beliigyminisztériumi szakérto
megallapitotta, hogy a konténerben talalt lila szinii tablettak alkalmasak voltak a
megfeleld vegyi eljarassal készitett titkositott irdsok el6hivasara és olvashatova
tételére. Azt is megallapitotta, hogy a Belovai lakasaban tartott hazkutatas soran
lefoglalt gyogyszeres fiolaban a szivacsbetét alatt 1évo tablettak vegyi Osszetétele
megegyezett a konténerben talalt lila szinii tablettakéval. Kiilonbséget a bevonat
mindségében ¢€s szinében lehetett felfedezni, ami azonban a titkosiras eléhivasaban
nem jatszott szerepet.

Kilon terv késziilt arra az esetre is, ha Belovai esetleg nyugatra utazik. A
beszervezett tigynok az utazas el6tt elkiildhette a pontos utitervét foglalkoztatdjanak,
amiben javaslatot fogalmaz meg egy talalkozo helyére és idejére. Belovainak a
kiérkezését kovetéen annyi volt a dolga, hogy egy nyilvanos telefonfiilkébdl felhiv
egy megadott frankfurti telefonszamot, és ott angol nyelven ,Joseph” néven
bemutatkozik, és tizenetet hagy Mr. Cox szamara. Az tizenetben megadja a varost,
ahol talalkozni szeretne, és a talalkozo idépontjat. A telefonalastol fliggetleniil el
kellett volna kiildenie a teljes utitervét taviratban is ,,Philip T. Shole”-nak, a
talalkozo helyét és napjat kiemelve. Az amerikai hirszerz6 szolgalat kérése csupan
annyi volt, hogy a talalkozot tervezze legalabb a telefonhivast kovetéen masodik
napra, hogy legyen elegend6 id6 egy ismerds kollégat a helyszinre kiildeni. Ezutan
az tgynok elment a megadott napon 9:30, 15:30, és 21:30 orakkor az altala
megadott varos fopostajanak bejaratahoz, bal kezében egy felgongyolt nem magyar
nyelvii folydirattal és vart 6t percet. Ha nem jott senki 6t percen at, akkor elment a
helyszinr6l és a kovetkez6 idépontban visszatért. Ha viszont az 6sszekotd kolléga
megkdzelitette és megkérdezte tdle: ,, Are you Mr. Cox?”, 6 erre azt valaszolta: ,, No,
I am Joseph.”. Ha a talalkozot nem sikeriilt megszervezni, akkor a procedira ujra
indult elolrél, az iigynoknek ismét telefonalnia Kellett és jabb taviratot kiildenie.

A Kkonténer tanusaga

Ahogy az USA hirszerzé szolgalata a Belovai Istvannak szant levelében
nagyon helyesen ramutatott, egy biztonsagos Osszekottetést fenntartani rendkiviil
idGigényes feladat, amely jo itéloképességet, hidegvért és intelligenciat igényel.

Id6igényes, mert a telepitett hirszerzének a mindennapi életben komoly és
folyamatos figyelmet kell forditania a konspiraciora. A konspiracio kovetelményei
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pedig mind a két félt6] olyan intézkedéseket és eljarasokat kovetel meg, amelyeket
egyrészt mindenki mas el6tt titkoltan lehet csak alkalmazni, masrészt kiilonlegesek,
hiszen az altalanostol eltérd tevékenységeket olelnek fel.

Belovai esetében ez azt jelentette volna, hogy sajat kornyezetében el kellett
rejtenie a hirszerzéshez hasznalt eszkdzeit ugy, hogy 6 barmikor észrevétleniil
hozzaférjen a dolgaihoz, viszont rendkiviili figyelemmel kellett lennie arra, nehogy a
felesége, a fia, netalan egy idegen, plane az elharitas raleljen ezekre a targyakra. Ki
kellett alakitania egy kornyezete altal is elfogadhato 0 életritmust, amely lehet6vé
teszi szamara, hogy hetente 8-10 o6rat elvonultan és zavartalanul foglalatoskodhasson
az érkezd kérések rogzitésével és megfejtésével, valamint az elvégzett feladatokrol
vald tajékoztatassal.

rrrrr

bukasa stlyos kovetkezménnyel jarhat mind a lebukott tigynok, mind a foglalkoztato
hirszerz6 szolgalat, mind pedig a hirszerz6 szolgalat halozataira nézve. A lebukott
ligynok esetében egy konténer tartalma egyértelmii és kozvetlen bizonyitékot
szolgaltat a kémkedés blincselekménye gyanujanak megallapitasihoz, ami, ha
bebizonyosodik, akkor stlyos kovetkezményekkel jar szinte valamennyi allam
jogrendszere szerint. A foglalkoztatd hirszerzé szolgalat esetében a miikodés
lényeges elemeinek a feliilvizsgalatat ¢és atalakitasait eredményezheti. Az
esettanulmanyban bemutatott konténer tartalmanak megismerésével a magyar és a
vele szovetséges orszagok rendkiviil értékes adatokhoz jutottak az amerikai
hirszerzés Osszekottetési modszereirdl, az O6sszekottetéshez hasznalt titkositasi és
rejtjelzési eljarasaikrol. Amellett a szolgalatok azzal is komoly 1épéselénybe
keriiltek, hogy a CIA valdszintlileg csak napokkal, esetleg hetekkel késébb értestilt
Belovai Istvan lebukasar6l, azon id6 alatt pedig gyand nélkiil minden mdasnap
sugaroztak radidadasaikat a magyar szolgalatok altal ismert idépontokban és
frekvencidkon. A magyar szolgalatok ez id6 alatt a radidadas valamennyi
paraméterét képesek lehettek beazonositani, és az adasok helyét pontosan bemérni.
Amig az amerikai hirszerzés nem valtoztatott az iigynoki adasokon, addig a magyar
szolgalatok minden iizenetet képesek voltak rogziteni és megfejteni.

Ezen kiviil a magyar allambiztonsag rendkiviil értékes adatokhoz jutott az
amerikai hirszerzést és elharitast érdekld kérdésekr6l. Egyértelmiivé valt a magyar
allambiztonsagi szolgalatok egyik legfontosabb iigynokének helyzete, és
intézkedhettek az tigynok védelmében. Az is lathatova valt, hogy az USA
hirszerzése magyar katonatisztek tovabbi beszervezését tervezi, amivel a magyar
katonai elharitasnak adott ujabb feladatokat. Nem is beszélve arrdl, hogy akinek
Magyarorszagon 1985-ben volt egy Sony ICD-7600 tipust asztali radidja, az mind
gyanussa valt.

De vajon rendelkezik-e tanulsaggal egy 1985-ben kirakott konténer 2021-ben?
Van-e egyaltalan 1étjogosultsaga a ,konténer” modszerének a XXI. szazad
informacios tarsadalmainak titkosszolgalatainal?

A kérdések megvalaszolasahoz két szempontra szeretném felhivni a figyelmet.
Els6 szempont, hogy vajon a ma miikod6 hirszerz6 szolgélatok és a Kihelyezett
igynokok kozott sziikség lehet-e targyaknak és eszkozoknek egymashoz vald
eljuttatasara, vagyis kell-e egymasnak csomagot kiildeni? Ha a valasz igen, akkor
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vélhetbleg a konténerek kora még nem aldozott le, és nem is fog mindaddig, amig
védett kiildeményekre sziikség van. Masodsorban viszont, ha a konténerek
funkcidjat csupan az informacid tovabbitasara sziikitjiik le, akkor valamelyest
valtozatosabb képet kapunk. Az informacios tarsadalmakban szamos olyan
kommunikacios csatorna all a szolgalatok rendelkezésére, amiken keresztiil legalabb
azonos szintli biztonsag mellett megvaldsithatd az informacidé aramlasa két fél
kozott. Viszont elképzelhetok extrém esetek, és az altalanostol eltéré technologiai
szinvonalon 1év6 teriiletek is. El6fordulhat példaul, hogy a ma informacids
tarsadalmai olyan konfliktusba keverednek, amikor a mindenki szamara szabadon
hozzaférheté elektronikus hirkozlési szolgaltatasok egyaltalan nem, vagy csak
korlatozottan lesznek elérhet6k. Ha ez megtorténik, akkor az internetes platformokat
felhasznald szolgaltatasokra alapozott informacidaramlas akadozhat, vagy teljesen
ellehetetlentilhet. Vagyis ilyen esetekben egyel6re nem lehet kizarni, hogy ismét a
mar egyszer bevalt dsrégi modszerekhez kell nyulni.

Felhasznalt irodalom:

- ABTL - 3.1.9. V-165079/1,2,3,5 Belovai és tarsai iigyben késziilt 10-
58001/85. sz. Vizsgalati Dossziék

—  RIMENANTS, Dirk: The complete guide to secure communications with the
One Time Pad cipher;
http://users.telenet.be/d.rijmenants/papers/one_time_pad.pdf (Letoltés ideje:
2021. 03. 05)
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FORUM

KORE ANDRAS

MAGYARORSZAG TORTENELMI SZEREPVALLALASA AZ ULDOZOTT
KERESZTENYEK VEDELMEBEN, ILLETVE ANNAK NEMZETI ES
KATONAI BIZTONSAGOT EROSITO HATASAI

Bevezetés

Magyarorszag Alaptorvényében rogzitette, hogy a magyar allam szamara a
keresztény hagyomanyok és kultira jelenti azt a szilard alapot, amelyen hossza
tavon és sikeresen megallhat: ,, Biiszkék vagyunk arra, hogy Szent Istvdn kiralyunk
ezer éwvvel ezeldtt szilard alapokra helyezte a magyar dllamot, és hazdnkat a
keresztény Eurdpa részévé tette.”* A torvény alapvetései kozott egyben kimondta a
keresztény hit védelmének alkotmanyos kotelességét is: ,, Magyarorszdg
alkotmdnyos onazonossdganak és keresztény kulturdjanak védelme az dallam minden
szervének kételessége. > Onmagaban az a tény, hogy Magyarorszag Orszaggytilése a
joghierarchia ¢élén allo jogszabalyban fogalmazta meg a keresztény vallas és
hagyomanyok megdrzésének fontossagat, torténelmi erejii dontésnek szamit, Eurdpa
alkotmanyai ugyanis jelenleg nem tartalmaznak hasonl6 rendelkezéseket. Hazank a
torvényalkotason til a gyakorlati, kozpolitikai teriileten is komoly 1épéseket tett az
elmult idészakban, mivel a vilagon egyetlen allamként kormanyzati szintre emelte a
keresztény kozosségek megsegitésének és védelmének az iigyét: 2016-ban 1étrehozta
az Uldozott Keresztények Megsegitéséért Felelds Helyettes Allamtitkarsagot, amely
2018-ban allamtitkarsagi szintre keriilt, és feladatrendszere kiegésziilt hazank 6sszes
nemzetk6zi humanitarius szerepvallalasait magaban foglaldé Hungary Helps
Programmal. 2020 4prilisiban Magyarorszdg Nemzeti Biztonsdgi Stratégiaja® is
megfogalmazta, hogy a vilag barmely részén iildoztetést szenvedd keresztény
kozosségek védelme hazank biztonsagat erdsitd tény. ,, Kiemelt felelosséget érziink a
hataron tuli magyar kozésségek  sziilofoldjiikon  torténé  boldoguldsanak
elémozditisa és az iildozott keresztény kisebbségek védelme irant. Magyarorszdg
...a hataron tuli magyar kozdsségekkel fenntartott kapcsolataival, a magyar
kozdsségek legitim torekvéseinek tamogatdsdaval hozzdajdarul a térség stabilitasdahoz.
A hatdron tuli magyar kozosségek szerzett jogainak csorbitisa az eurdpai és az
euroatlanti értékrenddel ellentétes, ezért nem fogadhaté el..”* A stratégia a
keresztény kozosségek biztonsagi helyzetét szorosan Gsszekapcsolta a hataron tali
magyarsag ¢és az atlanti térség biztonsagaval. Az 1920-as trianoni békeszerz6dés 6ta
a magyar kiilpolitika (a Kadar-korszakot ide nem értve) elsé szamu kérdése a
hatarinkon kiviil, els6sorban a szomszédos orszagokban ¢él6 magyar emberek
életének, jogainak, biztonsaganak, identitisuk megOrzésének garantalasa, és az

Magyarorszag Alaptorvénye, Nemzeti Hitvallas;
https://net.jogtar.hu/jogszabaly?docid=A1100425.ATV (Letoltés ideje: 2021. 04. 23.)

2 Magyarorszag Alaptdrvénye R) cikk (4) pont: Uo.

A Kormany 1163/2020 (IV. 21.) hatdrozata Magyarorszdg Nemzeti Biztonsagi
Stratégiajardl, http:// file:///D:/Andras%20dok/Downloads/MK_20_081.pdf (Letoltés
ideje: 2020. 05. 08.)
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ehhez sziikséges politika kialakitisa. Azt is alapvetésként kezelték a 20 szdzadi
rezsimek (ez alol a kommunizmus idészaka sem kivétel), hogy ezen magyar
kozosségek fizikai tamadasa Magyarorszagra nézve kozvetlen fenyegetést jelent.
Azzal, hogy a stratégia a kiilhoni magyarok biztonsagaval szorosan sszekapcsolta a
keresztény kozosségek biztonsagat, azt a fontos szekularis iizenetet fogalmazta meg,
hogy a keresztény vallas tamadédsa nemzetbiztonsagi kihivast jelent az orszag
szamara. Altaldnossagban is jellemz6 az allamok biztonsagi stratégiaira, hogy az
atalakuld vildgrend hatasara 0j elemeként, helyesebben tjra elemként jelenik meg a
geopolitika és a geodkonomia mellett a geovallas (geo-religions) a
,religeopolitics”.> A vallasi geopolitika az adott kézosség térbeli vallasos kivetiilését
és befolyasolasi képességét jelenti, amely a tomegek tamogatisanak megnyerésére
iranyul, egyben legitimaciot, motivaciot és identitast nytjt az emberek szamara a
k6z6sségit6l a személyes szintig. A posztszekularis korban, amelyhez a nyugat-
eurdpai orszagok jelentds késéssel probalnak, vagy nem is akarnak felzarkozni,
érdemes hangsulyos elemként szamolni a vallasi reneszanszat ¢él6 piinkdsdi,
neoprotestans, evangéliumi kereszténységgel, a muszlim népesség robbanasszerii
novekedésével, a buddhista gyokereit ujra megtalalni igyekvd tavol-keleti
mozgalmakkal ¢és a hindu India lassan 1,4 milliard fol¢ emelked6 lakossagaval. A
vallasi identitasok elStérbe keriilésével természetes modon megné a fundamentalista
szervezetek szama, azonban dnmagaban abbol a ténybdl kovetkezden, hogy a vilag
népességének nagyobb része hatarozza meg Onmagat a vallasi kozosségéhez
tartozassal, mint valamely nemzethez valo kotddéssel, biztonsagi elemként Kell,
hogy feltlinjon szamunkra a vallas, mint biztonsagot alakito tényez6.

Hazank nemzeti biztonsagi stratégidja megismétli a 2012-es dokumentum
megallapitasat, amely rogziti, hogy napjaink konfliktusai nem a hatarainknal
kezdddnek. Azok adott esetben nagy tavolsagokban léteznek, am viharos
gyorsasaggal, el6jel nélkill az orszaghataron beliilre keriilhetnek.® Az allitas
bizonyitéka, hogy a terrortimadasokon tal, a kdoszos, rendezetlen, a tarsadalmi
csoportok kozotti spontan kitoré erészakos cselekmények mar meg is jelentek
kontinensiinkén. A terjedelmi korlatokra tekintettel a jelenlegi tanulmanynak nem
része az eurdpai Konfliktusok bemutatasa, azonban érdemes visszautalnom a
stratégia fent elemzett allitasara, amely szerint a keresztény kozosségek biztonsaga
hatassal van az orszag stabilitasara is. A 2020-as kormanyhatarozat kitér ezen
kozosségek segitésének, védelmének gyakorlati lehetdségére is, amelyhez a
humanitarius ~ segitségnytjtds eszkozét javasolja. ,A4  védelmi  relacioju
egyiittmiikodési feladatok mellett novekvd fontossdggal bir a humanitarius segélyek
kialakitasanak, oOsszedllitasanak és a vdlsagrégiokba torténd eljuttatisanak
koherens rendszerben torténd bonyolitisa. Ez a tevékenység kulcsfontossagu abban
is, hogy Magyarorszig segitséget tudjon mnyiujtani az iildozott keresztény
kisebbségeknek, vilagszerte.””

geopolitikai helye és jelentdsége a keresztény kulttra, értékek és hit védelmében; In:
Ujhazi Lorand (Szerk.): Budapest-jelentés a keresztényiildozésrél 2020. Mondat Kft.
Budapest, 2020.
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Ugyancsak a Karpat-medence stratégiai fekvésének és a magyar nép
civilizacios kiildetésének fontossagat hangstlyozta Orban Viktor, Magyarorszag
miniszterelnokének Ferenc papanak adott ajandéka. A Szentatya 2021. szeptember
12-ei budapesti latogatasan 1V. Béla IV. Ince papahoz irt segitségkérd levelének
masolatat kapta, amelyet a magyar kirdly a masodik tatarjarast megelézéen
fogalmazott meg. A nyugat passzivitisa és a keletr6l jovo pusztitd fenyegetés
egylittes tapasztalata akkor elsé alkalommal jelent meg orszagunk torténetében:
,, .. myugatrol és északrol viszont a németek, akiktél pedig az azonos hitvallas folytdn
valami tdmogatds ill6 gyiimolesét kellene érezze ... iidvisebb lenne nekiink,
valamint egész Eurdpdnak is, ha a Dundt vdrakkal erdsitenénk meg. Mert ez az
ellenallas vize: itt szallt szembe Heraclius Chosroesszal a rémai birodalom
védelmében, s mi magunk is, mindenképpen késziiletleniil és porig sujtva, tiz
honapon keresztiil itt dalltunk ellen a tatdaroknak, akkor, amikor orszdgunkban még
szinte egydltalan nem voltak erdditések és védék. Ha ezt a teriiletet a tatdrok
birtokba vennék, ami be ne kovetkezzék, kitarulna eléttiik a kapu mas katolikus hitii
vidékek felé.

Mindezekbdl kovetkezéen érdemes megvizsgalni és bemutatni, hogy milyen
torténelmi elézményekkel rendelkezik hazank ahhoz a szekularis kiildetéshez,
amelyhez Magyarorszag Kormanya az Uldézott Keresztények Megsegitéséért és a
Hungary Helps Program Megvalésitasaért Felelés Allamtitkarsagot létrehozta.

Magyarorszag torténelmi szerepvallalasa

A 21. szazadi Magyarorszag torekvéseinek gyokereit, hagyomanyait sajat
torténetébdl meriti. A magyar nép allamisaganak megszervezése Szorosan
Osszefonodik a keresztény vallassal. |. (Szent) Istvan a latin ritust, Roma kézponta
katolikus egyhazhoz val6 csatlakozasdval a nomad életmodot folytatd, lazabb
torzsszovetségbe rendez6d6 népet eurdpai szintii 6nallo kiralysagga emelte, amely
egyenrangu orszagként jelent meg a kontinens akkor mar szilard allamalakulatai
mellett. A kelet-k6zép és dél-eurdpai régid misszids tevékenységének kiinduld
pontjava valt a Magyar Kiralysag, és hozzajarult a poganysag felszamolasahoz.
Magyarorszag 1000 éves torténete soran foldrajzi elhelyezkedésébol kdvetkezden —
a Német-Romai Birodalom, a nyugati keresztény kulturalis teriilet és a Balkan-
félsziget kozott — torvényszeriien talalkozott azzal a kiildetésével is, hogy a tamado
ellenséges hatalmakkal szemben a kereszténység védébastyaja, illetve az ildozott
keresztények befogaddja, védelmezbje legyen. Eurdpa is a kelet kapujaként (porta)
tekintett hazankra. Kisebb tdmadasokra, betorésekre a fiatal allam els6 szazadaiban
is sor kerilt, amelyekre a legmaradandobb emlékiink I. (Szent) Laszlo kiraly
legendédja a kun vitézzel vivott parviadalrdl az 1068-as kerlési csatdban. Az els6
nagy pogany birodalom altal inditott hadjaratot az 1241-es tatarjaras jelentette,
amelynek dont6 hatasa volt az orszag népesedésére nézve. Az Oszman Birodalom
balkani térnyerését kovetden a meghoditott Szerb Kiralysagbol menekiilé ortodox
keresztények itt nyertek menedéket, majd a déli végvarvonal Eurdpa elsé szamu
védelmi erédrendszerének szamitott. A kdzépkori kiralysag 1526-0S veresége utan

8 IV. Béla 1250. november 11-én levélben kérte IV. Ince papatél a kereszténység segitségét

a pogany tatarok ellen, In: Nagy Balazs (Szerk.): Tatarjaras; Osiris, Budapest, 2003. pp.
196-198.
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orszagunk teriilete tgynevezett iitk6z6allamma valt, amelynek teriiletén vivott
harcok jelentették a katonai biztonsidgot a kozép-eurdpai allamok, elsésorban a
Német-Romai Birodalom szamara. Ebben az idében hazank harom részre szakadt: a
Magyar Kiralysagra, a magyar allamisag kontinuitasat Gigyszintén megtartdo Erdélyi
Fejedelemségre és a Torok Birodalom altal meghoditott teriiletre. A dél feldl
folyamatosan inditott hadjaratokkal egy id6ben zajl6 eurdpai szintli vallasi haboruk,
majd a Harmincéves Haboru (1618-1648) el6l menekiild protestans felekezetek,
ildozott reformatus, evangélikus emberek menedékhelyévé valt az Erdélyi
Fejedelemség. A Fejedelemségben, Eurdpaban egyediilalldé modon és a vilagon
elséként, az orszaggyiilés altal alkotott térvény biztositotta a korlatozasok nélkiili
vallas- és lelkiismereti szabadsag jogat 1568-ban. A 20. szdzad folyaman az elsé
vilaghdbora soran lezajlott 6rmény népirtdas el6l menekiiléket fogadta be
Magyarorszag, majd a totalitarius naci és kommunista ideologidkkal szembeni
kezdeti ellenallasa jelentette a keresztény orokség védelmét a barbarizmusba
visszahajlo Eurdopaban. Miutan elbuktak azok a politikai er6k és tarsadalmi
szervezetek, amelyek a két ideologianak ellent mertek mondani, az orszag
pusztuldsa kovetkezett be, véres események helyszinévé lett teriilete.

A ,kereszténység védoébastyaja” toposz®, mint a koézépkori allam katonai
biztonsaganak eleméleti bazisa

Ebben a fejezetben arra keresem a valaszt, hogy a kézépkori Magyar Kiralysag
katonai biztonsagat hogyan segitette el a kereszténység védelmének kiildetéstudata,
a korszak idején egyetemes (értsd nyugati) katolikus keresztény wvallas vilagi
vonatkozast ideologiaja, illetve annak a haboruval kapcsolatos elemei. Az orszag
kozép-kelet-eurdpai fekvésébdl kovetkezett, hogy a kelet felél érkez6 kihivasok,
kockazatok, veszélyek és tamadasok els6 iitkoz6allamava valt. Ugyanakkor a téliink
keletre vagy délre fekvo és elbuko keresztény orszagok népei is itt talaltak meg az
elsé olyan allomasukat, ahol menedékre lelhettek. Orszagunk katonai biztonsagat
alapvetden ezen tényezOk veszélyeztették, igy a védelemhez, vagy éppen a
megel6z6 tamadasokhoz, a toborzas és mozgositas eszkozeként a korszakban
uralkodé vilagnézetet, a haborardl alkotott elméleteket (igazsagos habort tana) és az
egyetemes kiildetéstudatot, a kereszténység védelmét kellett hasznalnia az uralkodo
rezsimeknek.

A Magyar Kiralysag, mint a kereszténység Kapuja (porta), mar IV. Béla kiraly
uralkodasa idején feltlint a nyugat-eurépai dokumentumokban. A muhi csatat
elveszté magyarok jelents veszteségeket okoztak a mongol csapatoknak és a nomad
harcmodort hasznal6 pusztai nép a kébol épitett erédoket sem tudta elfoglalni, igy az
orszag elhagyasa mellett dontott. Ezzel a magyar allam megallitotta az Europara toré
mongol invaziot, amely az elsé nagy civilizaciés kihivas volt szamara. A veszélyt
pontosan felismerve, 1238-ban IX. Gergely papa IV. Bélat ,.fortis athleta Christi”-
nek nevezte, amellyel elészor nyerte el egy magyar uralkodé a Krisztus bajnoka

9 Toposz: kozismert, kozkincsé valo, korokon ativeld irodalmi kép, iréi fordulat,

cselekményelem. Lasd: Idegen szavak gyiijteménye; https://idegen-szavak.hu/toposz
(Letoltés ideje: 2021. 05. 07.)
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cimet.’® A papa pontosan fel tudta mérni annak a jelentéségét, hogy IV. Béla
orszaga a mongol hadak utjaban all, és az elleniik valo védekezés egyben eurdpai
védekezést is jelent. Tudhatta ezt azért is, mert a magyar Julianus barat a magyar
eredetmondat felhasznalva az el6-azsiai térségben jelentdés kémtevékenységet
folytatva értesitette a magyar udvart és a romai egyhaz fopapjat is. Tobb tény is azt
engedi feltételezni, hogy a barat valdjaban a keresztény vilagra leselked6 veszélyt
felmérni érkezett Azsiaba, és a magyarok Gseinek felkutatasa csak ,,fedésztori” volt.
Bar nincs okunk feltételezni, hogy valoban talalt magyarul beszéld torzseket,
jelentései bejartdk a nyugati udvarokat, amelyek elsésorban a tatdroknak nevezett
mongolokrol és azok harcmodorarol szoltak. A magyar torténelemben nala
talalkozunk els6ként az idegen népekrdl tuddsitd miifajjal, az ,,Gtleirassal”, amelyek
hiradasként kivaloan felhasznalhatéak voltak és a hadjaratok megtervezésénél a kor
egészében nélkiilozhetetlen felkésziilési segédanyagnak szamitottak. A Julidnusz-
féle leirashoz hasonloval talalkozunk a késébbiekben Il. Ulaszlé diplomatdjanak,
Felix Petanzionak 1502 koriil irodott ,,Milyen tutvonalon kell megtamadni a
torokoket?” cimli miivének esetében is, amely a Torok Birodalomba vezeté hadi
utakat irta le, és a torok sereg tagolasara vonatkozd rovid fejezetek talalhatoak
benne.! A korszak hadvezéreinek Mohacs elStti katonai gondolkodésat Flavius
Vegetius Renatus, Epitome rei militaris cimii négy kotetes munkaja hatarozta meg,
vegyitve a jo vezérrdl alkotott kozépkori képpel és a csatak tapasztalatainak elméleti
feldolgozasaval. Az irasos miifajok koziil Vegetius miive és az ttleirasok voltak
meghatarozoak a hadi események, illetve a harcaszat alakitasaban. A romai hadi ird
az ujoncozasrol és az tjoncok begyakorlasarol, a katonai fegyelemr6l, a haborardl, a
stratégiarol és az ostromokrol sz6l.1?

A Julianus-féle uti jelentés, a mongolok harci jellemzését a kovetkez6képpen
fogalmazza meg: ,,Hanem, hogy a hadviselésiikrél tudésitsalak benneteket, azt
mondjdk, hogy messzebbre nyilaznak, mint mds népek. Az elsé dsszecsapdskor
mintha nem is nyilazndnak, hanem ugy latszik, hogy nyilzapor esik...”*® Bar Muhinal
vereséget szenvedett a magyar haderé, a hadrendet a megszerzett informaciok
alapjan allitottak fel és szervezték meg. A szekerekbdl Osszeallitott tabor alkalmas
lett volna a nagyobb rohamok visszaverésére is, a hid védelme a mongolok
atkelésének megakadalyozasat, a lekiizdhet6 ellenséges erdre csokkentését szolgalta.
A hadvezetés hibaja, hogy a Sajo gazloit nem ismerték, és a satrakat egymashoz
olyan kozel allitottak fel, hogy azok akadalyoztak a katonak menekiilését és
hadrendbe fejlodését. Utobbit mégis sikeriilt annyira felallitani, hogy a kitoréssel a
kiraly életét megmentsék, igy biztositva a kiralysag hosszi tava védekezésének
megszervezését. A tatarjaras soran elsé alkalommal tiint fel a Magyar Kirdlysag a
kereszténység védelmezdjeként és alkalmazott a katonai biztonsag biztositasahoz
kémtevékenységet, amelyekkel megalapozta kés6bbi, sorsszerii szerepét ezen
kiizdelmekben.

10 S7ARAZ Orsolya: A kereszténység véd8bastyaja; STUDIA LITTERARIA 7, Debrecen,
Kiado: Debreceni Egyetem Magyar és Osszehasonlitd Irodalomtudomanyi Intézet,
2012/1-2. pp. 51-67.

11 VEszPREMI Laszl6: A magyar katonai gondolkodas a Moh4cs el6tti latin nyelvii
forrasokban, In: Acs Tibor (Szerk.): A magyar katonai gondolkodés térténete; Budapest,
Zrinyi Kiado, 1995.
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Nem egészen 400 évvel a keresztény magyar allam megalapitisa utdn
veszedelmes ellenség 1épett Eurdpa foldjére, az Oszman Birodalom. Miutan a Szerb
Kiralysag 1389-ben Rigomez6nél dontd vereséget szenvedett, a veszélyt felismerte a
rémai egyhaz f6papja, az eurdpai uralkodok és nemességiik is. A Magyar Kiralysag
ekkor valt — els6 alkalommal — a menekiilé ortodox keresztények menedékévé. Az
els6 szerb ortodox kozosségek még Zsigmond kiraly uralkodasanak idején telepiiltek
Magyarorszagra, a mai Rackevére és a Csepel-szigetre, amelyek a vereség utan
egyre népesebbek lettek, amelyek mellett a Duna vonalan Budan at Esztergomig,
Komaromig, illetve Gyérig is megtelepedtek.’* Az ellenséges hatalom szdndékainak
és a keresztény vilagra jelentett veszély felismerését mutatja Zsigmond magyar,
német és cseh kiraly, német-romai csaszar oklevele, amely 6sszefoglalja az Oszman
Birodalom elleni harc jogossagat. Ez a dokumentum elsé alkalommal fogalmazza
meg a torok elleni védekezés és tdmadas elvi, ideologiai bazisat. A kiraly egyik
oklevele felsorolja azokat a motivumokat, amelyek az ellenallast, illetve a
visszacsapast sziikségszeriivé teszik: 1. a szenvedOk iranti részvét; 2. a védelem
6szinte kotelessége; 3. a keresztények ellen, illetve 4. a Megvalto ellen elkovetett
jogtalansagok. Ekképpen kinyilvanitja, hogy az orszag védelme és a torokok
jogtalansagainak megtorlasa (értsd: a tamado habora) erkélesi, politikai és vallasi
kotelessége az orszag iranyitoinak, elsésorban is a kiralynak. A felvallalt kiildetés
eredményeképpen XXIII. Janos ellenpapa elsé alkalommal (1410) adta meg egy
kiralynak, a magyarnak ,,A kereszténység pajzsa és védofala” (scutum atque murus)
cimet.’® Konstantinapoly 1453-as eleste utan a kontinens tbbi uralkédja is egyre
inkabb tudataba keriilt a délrél érkez6 veszélynek. 1. Frigyes német-romai csaszar
altal 6sszehivott bécstjhelyi birodalmi gytlésen a csaszarhoz intézett beszédében a
magyar Vitéz Janos igy fogalmaz: ,, Miutan leigdzta a keleti birodalmat, célba vette
a romai kirdlysag korondit, megszallta Europa vidékeit egészen a Duna vonaladig, a
mar régota ostromlott Magyarorszag elpusztitisara késziil, ezutin pedig téged
probal majd lerohanni... Hidd el, 6 nem csupdn a kereszténység eqy részének probal
artani, hanem a katolikus vallast alapjaiban akarja megrenditeni. ¢ A két idézet és
a Zsigmonddal kezdéd6 déli védelmi hadjaratok egyértelmiien bizonyitjak, hogy a
kozépkor igazsagos haborarol alkotott nézeteit, filozofigjat is jol ismerték
orszagunkban. Korunkban az 6nvédelmi habortk erkolesi alapjait, legitimizaciojat
nem kérddjelezzilk meg, azonban minden civilizacios kornak sziiksége van arra,
hogy elméleti teriileten is alatimassza azt erkdlcsileg és jogi értelemben egyarant.
Ez kiemelten igy van, ha a tamadoé igazolni tudja, miért jogos az agressziv fellépése.
Tartozik ezzel a magyarazattal els6sorban sajat kozossége szamara, masrészt a maga
mellé szovetségesként behivni kivant hatalom felé is. A haboru inditasanak jogat
(ius ad bellum), a haboraban betartandé normakat (ius in bello) és a haboru utin a
koriilmények rendezésének elveit (ius post bellum) a kézépkorban harom fontos
teologus tamasztotta ala és dolgozta ki: Szent Ambrus, Szent Agoston és Aquinoi
Szent Tamés.!” Szent Ambrus megfogalmazasaban ,, az erd igazsagossag nélkiil csak
az erdszakot szolgdlja, ezért a haboruban azt kell keresni, hogy az vajon jogos vagy
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jogtalan*?®, szamira a béke megvédése vagy helyreallitdisa a fegyveres erd
alkalmazasanak legf6bb oka. Mindharom tudos nagy hangsulyt fektet az 6nvédelem
elvének megfogalmazasara, a teriilet és a kozdsség védelmére. Tamas esetében az
onvédelem a természetjog részét képezi, igy kiilon igazolasra nem szorul, hiszen a
természet adta jogainak birtoklasa minden egyén szamara fenntartott jog. Mélyebb
magyarazatra a tamadé hadjaratok szorultak. A harom szerz6, bar mas-mas
aspektusaira teszik a hangsulyt, de igazsagos haborinak tartja azokat a hadjaratokat,
amelyeket azért inditanak, hogy megbiintessék azon személyeket, akiket az adott
orszag vezet6i gonosz tetteik miatt nem biintettek meg, vagy amely azok ellen indul,
akik valamit jogtalanul raboltak el, és a jogtalanul eltulajdonitott javak
visszaszerzése iranyul. Utobbi szandékok esetén tulajdonképpen igazsdgszolgaltatas
torténik. Az ilyen hadjaratokat az 6nvédelem formdiként értelmezték.®

Magyarorszag Katonai elestével a Német-Romai Birodalom déli tartomanyai (a
mai Ausztria egésze), Csehorszag, Lengyelorszag délvidéke és egész Italia
védtelenné valt volna, ezért a fent emlitett hit és védOpajzs szerep a kiralyrol, egyre
inkabb az orszag egész teriiletét és annak minden lakosat kezdte jelenteni. fgy valt
orszagunk az eurdpaiak szemében IS a kereszténység védbbastyajava
(propugnaculum et antemurale Christianitatis).? Az Oszman Birodalomnak
csaktigy, mint a kortars nyugati orszagoknak, a legnagyobb legitimaciot sajat vallasa
jelentette. A muszlim hit terjesztése és a kereszténység elleni harc adta azt a
mozgodsito erbt, amellyel a soknemzetiségii birodalom minden népét hadba lehetett
allitani a balkani fronton. Pierre Nora az emlékezetet és egy nép kiildetéstudat
kialakulasat akar jelen id6ben jelenik meg, akar a multra vonatkoztatva él egy nép
tudataban, &sszekapcsolta a modern nemzetek létrejottével.’r Minden etnikai és
vallasi csoporttudatnak szerves része az onmagardl és torténelmérdl alkotott kép,
amelynek nemzeti identitasteremté és -formalo szerepe van, amely tgy koti dssze a
tagokat, hogy kozben Ki is jeloli a k6zos cselekvés iranyait. A két nagy civilizacid
Eur6paban és a Kozel-Keleten is tobbszor talalkozott, érdekszférajuk mindkét
kontinensen atfedte a masikét, teriileti béviilésiik csak a masik kéardra torténhetett
meg. Mind a hasonlosaguk, mind a kiilonb6z6ségiik a masik démonizalasat,
ellenségképpé tételét erdsitette. Az iszlam csakigy, mint a kereszténység az egyediil
dvozitd, igaz vallasnak tekintette 6nmagat, ugyanakkor népeik életmoédja jelentdsen
eltért a masikétol. Mig a keresztény népekre a letelepedettség, foldmivelésre
alapozott gazdasag, addig a muszlim vallasi népek tobbsége nomad gazdalkodast
folytatott. Mindkett6 olyan legitimaciés mitoszt teremtett maganak, amely a két
vallas ellentétét és sajat identitasuk védelmének sziikségességét elsddleges helyre
tette. A mitosz megjelent a katonai biztonsag teriiletén is, mint erkoélcsi és
identitasformald erd, hiszen a keresztény hit katonaja/védelmezéje, a miles fidei
Christiane/defensor fidei vagy az athleta Christi és az iszlam szent habort harcosa, a
ghazi allt egymassal szemben a csatatereken. A vallasi-ideoldgiai funkciéo a
szovetségkotések terén is erdsitette a katonai biztonsidgot.?? Mivel a véd8bastya
toposz az egész keresztény Eurdpa torok elleni harcanak eszmei alapjait teremtette
meg, szovetségeseket és kisegitd hader6t, csapatokat toborzott. Az ellenség/barat
ellentétparban a torok nép egésze is megkapta a maga ellenség szerepét, olyan
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jelzokkel, illetve 6ket, mint a vad, pogany, istentelen, a kiraly, az orszag, a
kereszténység fOellensége és lildozbje; az 6s vagy az orok ellenség. Azért tartja
allando rettegésben szomszédait, mert gytildlet és bosszu vezérli cselekedeteit.?

A tatar vagy torok-tatar pogany elnevezéssel a kortars irok és vezérek nem
hagytak kétséget a tatarjarasra elevenen emlékezé magyar népnek afel6l, hogy az
oszman torokoknek az orszag teljes elpusztitasa a célja. A magyar vezetéréteg a
kihivasra a folyamatos és kiméletlen harc meghirdetésével valaszolt. Hunyadi Janos
V. Miklés péapahoz intézett 1448. szeptember 17-i levele nagy kifejez6erdvel
foglalta Gssze ezt a gondolatkort: ,,Ha jol emlékszem, immdr szdz esztendeje
Olalkodnak Eurdpa koriil a torékok Istenre-emberre acsargd fegyverei. Villamgyors
egymdsutdanban igdztak le Gordgorszdagot, Macedoniat, Bulgdridat, Albdnidt...
szolgasdagra taszitva, vallasukbol kiforgatva Jdket, idegen hitet, idegen erkolesot,
idegen torvényt és a hitetlenek nyelvét kényszeritették rdjuk. Sem Isten, sem ember
jogait nem kimélték; ... Innét terjedt el a pusztité vész az dsszes szomszédok
iranydba. Legutobb elhatolt mdr csaknem Eurdpa kézepéig, S most orszagunk S
hazank tészomszédsagdaban vetette meg labdt. ... Tobb mint hatvan esztendeje
csaknem szakadatlanul dlljuk a hdboru perzsels diihét, mégpedig sajdat erénkbdl,
egyetlen nép fegyvereivel. Helytdllunk, pedig kimeritett a SOK vereség, hadakozds és
gyasz. ... Hogy néhany széban mindent dsszefoglaljak: ennyit még egyetlen
ellenségiinktol sem szenvedtiink, és a szabadsag emlékén kiviil egyebiink sem
maradt, mint fegyveriink és batorsdagunk, hiszen sokszor keriiltiink végveszélybe. ...
Mert nincs olyan kegyetlenség, amit el ne kovettek volna rajtunk, és soha nem lesz
vége, akdr gydziink, akar veszitiink: az ellenség allandéan a nyakunkon marad, mert
gyiilolete tiltesz még az erején 1s. Ellenségiink ... most sem gydzelmet: bosszut akar
venni rajtunk. %

A papa, és els6sorban azok az allamok, amelyek a magyar bastya elestével
veszélybe keriiltek volna, abban voltak érdekeltek, hogy meger6sitsék az orszagot
ebben a hivatastudatban, hiszen sajat teriileti épségiik fiiggott téle. A magyarok
mellett mas eurdpai torténetirok is hangsulyoztak a magyarok keresztény allamokat
véd6 szerepét, Piccolomini hangoztatta, hogy Magyarorszag a keresztény hit pajzsa,
ezért Europanak sajat érdekében segitenie kell a magyaroknak. Brodarics Istvan, az
»l0az leirasa a magyaroknak a torokokkel Mohacsnal vivott csatajar6l” cimi
milvének el6szavaban az eurdpai miivelteket akarta megszolitani, amikor
emlékeztetett ra, hogy a magyarok tobb mint 6tszaz éve védelmezik sajat vériikkel a
keresztény orszagokat.”® A hatarteriiletek és orszagok védelme mindkét fel szamara
mitikus magassagokba emelkedett.?8 A torok szaméra Bosznia valt azon allamma,
amely az eurdpai szintéren az utolsé erédnek szamitott, mig a keresztény oldalon a
kozépkortdl kezd6déen, hangsulyosan a kora-ujkorban, egészen a 20. szazadig a
Magyar Kiralysag kapta ezt a megtiszteld, am nehéz és maganyos Szerepet. A
sikeres hadvezérek és a déli végvarrendszer minden egyes gyGztes csatija azt
bizonyitottak, hogy a torok legydzhetd. I. Ulaszlo lengyel-magyar uralkodo 1440-
ben tronra lépésekor ugy fogalmazott, hogy Lengyelorszag és Magyarorszag a
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keresztények kdfala és pajzsa a barbarok ellen. A védébastya-tudat mozgositd erejét,
és igy az orszag katonai biztonsagat is erGsitette, hogy azokat az immar fizikai
bastyaval is rendelkez6 varakat, amelyek sikeresen alltak ellen a térok ostromoknak,
ugyancsak a kereszténység bastyainak nevezték. 1442-ben Szeben kapta IV. Jend
papatol azt a megtiszteld cimet, hogy az , egész kereszténység mentsvara és
véddbastyaja.”?’. Ugyanezen hivatast és cimet Nandorfehérvar is viselte, amelynek
sikeres védelmét a Ill. Callixtus papa altal elrendelt déli harangsz6 a mai napig
hirdeti. Eger az 1552-es, Szigetvar az 1566-0s ostroma utan kapta meg a cimeket.
Zrinyi Miklés hdsies oOnfelaldozasat egész Eurdopa a kereszténység védelme
érdekében vallalt hdsies tettként értékelte. A szigetvari ostromrdl és a hésrél
készitett szoveges és képi dbrazolasok a térok elleni harcra valé mozgositas eszkozei
voltak.® A kereszténység véd8bastyaja” toposz, mind a mitikus, mind a katonai
feladatat betoltotte hossza évszazadokon keresztiil, mint mozgosito, toborzd és a
honvédé haborut igazold ideologia. Ebben nagy szerepet jatszott, hogy a bastya
szerepet a Magyar Kiralysag tarsadalmanak egésze magaénak érezte, amelynek nem
elhanyagolhatdé a mozgdsitasban jatszott szerepe. A torok fenyegetés nem csak az
orszag teriileti épségét fenyegette, hanem a koznép és a jobbagyok vallasat,
mindennapi életvitelét, gazdasagi erejiiket is. A kozépkor végétdl jelentds szerephez
jutottak a keresztes ,,szabadcsapatok™ a népfelkel6k a csatdk folyaman. Vitéz Janos
egyik levelében felhivta arra is a figyelmet, hogy a keresztes (itt mar 6nvédelmi
célu) habortk koltségeinek fedezésére meghirdetett bucsabdl |, senki se rekesztessék
ki neme vagy tdrsadalmi dllasa miatt, ha egyszer hazdja egy, iigye azonos, hite kozés
és hédolata ugyaniigy az Apostoli Székhez lancolja!”?® Bakocz Tamas érsek a szent
keresztet ,,a mi iidviosségiinkre és az égi korona elnyerésére” hozta el Roma
varosabol.3° A torok elleni harc és az iidvoziilés vagy éppen a torok alattvaldva valas
és elkarhozas hozzatartozott a népi keresztes eszmekorhoz. Ennek az eszmekornek
6 elemei a torok, mint apokaliptikus nép, az Antikrisztus népe, a magyar nép, mint
kivalasztott nép, aldott nép, Krisztus katonai, a zsidé és magyar nép sorsanak
egybekapcsolasa. Eppen ezért a kereszténység Katonai védelme minden réteg
kotelessége és rabizott feleldsség is volt egyben, amelyet jol mutat, hogy az 1456.
évi védelmi haboraban és az 1514. évi keresztes haboriban alapvetéen a
chiliasztikus kivalasztottsag-tudat vezérelte a jobbagyokat, magukat ,, Krisztus
katondinak " vallottak.

Az 1526-0s Mohacs melletti csataban, a Kkora-tjkor legnagyobb katonai
hatalmaval szemben végiil alulmaradt kiralysagunk. Ugyanakkor a hdésiesen
megvivott csata (a magyar sereg létszama 27 ezer f6 volt, az oszmanoké 60-70 ezer
f6) egy idére megallitotta |. Szulejman szultan egész Europat meghdditani akard
lendiiletét, majd 1566-ban Szigetvar er6djét védve, a koriilbeliil 2-3 ezer f6s magyar
hader6 feltartoztatta a 100 ezres oszman hadat és végleg megakadalyozta a szultan
Eur6pat meghoditani akard terveit, aki a csata soran életét is elvesztette. Buda
varanak elfoglalasat (1540) kovetden hazank 150 évre harom részre szakadt, és
teriilete a biztonsagi tudomanyok altal koztesdllamnak nevezett {itkdz6zonava valt.3
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Ez id6 alatt teriiletén hét nagyobb haboru folyt, amelyet az Oszman Birodalom mind
azzal a szandékkal inditott, hogy Bécs varat bevegye. Ezeknek a harcoknak allitanak
emléket a mai Magyarorszag kozépsé és északi vidékein talalhatdé varromok,
amelyek megakadalyoztak, hogy a Német-romai Birodalom déli részeit meghoditsa
a rettegett Birodalom.®® Az eredményes védekezéshez és a német-romai csaszar
védelmében megvivott harcok sikeréhez sziikség volt 1j ideoldgiara, Uj
magyarazatokra, és a harc folytatdsanak erkdlcsi igazolasara is. Mindazok, akik arra
a szellemi munkéra vallalkoztak, hogy elfogadhat6 valaszokat fogalmazzanak meg,
szinte a lehetetlent kisérelték meg. A szazad kozepén altalanos volt a débbenet és a
letargia az egykor (nem is olyan régen) dicsséges kiralysag bukasan vegyitve azzal
a vélekedéssel, hogy megannyi véraldozat utan az eurdpai orszagok cserbenhagytak
Magyarorszagot: ,,...Az idétél fogva, amelyben a josdgos Krisztus Isten vezetésével
Szkitiabol kijottiink, és Krisztus hitét folvettiik, a tobbi kereszténynek mindig pajzsa
és bdstydja voltunk, és ... ebben a kereszténységnek tett — véleményiink szerint kitiind
— szolgdlatban elvesztettiink mar két kirdlyt, ... rajtuk kiviil annyi sok rendbeli
féembert, annyi sok nemest és katondt, a koznép megszamlalhatatlan sokasagdt... Mi
azutan is (& mohdcsi vereség ellenére is) azt fogjuk gondolni, hogy a keresztény
tarsadalommal szemben dicséretesen cselekedtiink, ha esetleg talal is olyan mdsik
nemzetet, mely azt a kiilsé ellenségtdl tobb mint étszdz éven keresztiil sajat vérével
és tulajdon koltségén védelmezi” 3 Az orszdg harom részre szakaddsa, a kettds
kiralyvalasztas és a reformacio, majd az ellenreformacié megjelenése utan, az 1550-
as évek végére maga a magyar tarsdalom kialakitott maganak egy olyan ideoldgiat,
amely felekezeteken és 1j hatarokon ativelve minden rendd, rangt, felekezetli és
nemzetiségli ember szamara egységes valaszokat fogalmazott meg a torok kérdéssel
kapcsolatban, és az adott feltételek kozott meghatarozta a kovetendé magatartast is.
Utobbi jelentéségére azzal vilagithatunk ra a leginkabb, ha emlékeztetiink a balkani
népek tomeges iszlamizacidjara, ellentétbe allitva az Alfold népének éppen
megélénkiilé keresztény vallasos buzgalmaval és olyan varak hdsies védelmével,
mint Eger vagy Kdoszeg (vesztes, de jelent6s idoveszteséget okozott a térok hadnak).
Az altalanos felfogas szerint az Oszman Birodalom sikere és teriiletfoglalasa Isten
jogos biintetése, amely feddésnek tanitd célzata van, biinbanatra és megtisztulasra
0sztondz. Az Okori idékben a zsidosagot hasonlod eszkozokkel terelte Isten, amely
valasztott nép végiil elérte a megigért Kanaant. Amennyiben a megleckéztetett nép
megfogadja Istenének tanitasat, a torok ismét legydzheté lesz és kitlizhetd a
hodoltsag teriiletérél. Karolyi Gaspar kivaléan foglalta Ossze ezt az Onképet:
,...ilyen fényes és hatalmas orszagnak és nemes erds nemzetségnek romldsa
Istennek akaratja nélkiil nem lészen. ... Mert Istennek inditasa nélkiil még csak
szivébe is Nem jonne az torok csaszarnak, hogy Magyarorszagot rontassa.
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Az erdélyi tiirelem az eurépai vallashaboruk koézott

A gondolat-, lelkiismereti és vallasszabadsag napjainkban alapveté emberi jog
minden olyan orszagban, amelyeket alkotmanyos allamokként jellemezhetiink. Az
1500-as és az 1600-as évek tragikus eseményeivel terhes Europajaban a reformacio
kibontakozasa soran a vallasi tiirelemnek azt a formajat probaltak megvalositani,
amely az egymas mellett élést tette lehetdvé. A katolikus és a protestans egyhazak
kolesondsen bizalmatlansaggal és nyilt ellenségeskedéssel tekintettek a maésikra,
eretnekséggel, hitetlenséggel és balvanyimadassal vadolva egymast.

Még a 17. szazad végén, John Locke munkajaban, a ,Levél a vallasi
tirelemr6]” cimli miiben is csak elméleti, filozofiai mddon jelenik meg ez a jog, a
gyakorlatba {iltetésér6l nem értekezik. Mindezek ellenére, a vilagon elséként a
magyar allamisagat a harom részre szakadas utan is megtarté Erdélyi Fejedelemség
orszaggyiilési hatarozatban mondta ki a teljes vallasi tiirelmet, minden felekezet
védelmét, és a vallas megvalasztisinak szabadsagat.®® A reformacid térhoditasa
soran a kettészakadt eurdpai kereszténység egymas mellett élését a Német-romai
Birodalomban els6 alkalommal az 1555-6s augsburgi vallasbékével akartak kezelni.
Ez a megegyezés mindossze két vallas, a katolikus és a lutheranus felekezetek
létezését mondta ki, a kozottik vald valasztas jogat csak az orszagoknak,
tartomanyoknak tartotta fenn. A fennhatosaguk ala tartozo személyeknek nem volt
lehetéségiik valasztani, mindossze az elvandorlasi jogukat hatirozta meg. A
vesztfaliai béke mar a reformatus felekezetet is elismeri, a valasztis jogat a
tartomanyurak és foldesurak szintjére szallitja le, de egy-egy teriileten beliil
megmaradt az egy vallas elve. Ezeknek a békéknek koszonhetd, hogy Eurdpaban
kialakultak a nagyobb vallasi tombok. A Spanyol Kiralysag és Italia katolikus
maradt, az északi orszagok protestansok, mig a Német-romai Birodalmat kettészelte
a vallasi torésvonal. Az Erdélyi Fejedelemségben az 1400-as években mar a
huszitizmus is menedékre talalt, a 16. szazadban a reformacié valamennyi aga
megjelent. A vallasok diverzitasat elésegitette, hogy az orszag tobbnemzetiségii
volt: a magyarok katolikusok ¢és reformatusok, a jelentés német lakossag
evangélikus, a romanok ortodoxok voltak. A nemzetiségek és a felekezetek ilyen
valtozatossaga a kiilpolitikai szorongatottsaggal egylitt eredményezte, hogy a
vilagon els6ként 1568-ban, a Tordan tartott orszaggytilés kimondta, hogy nincs
allamvallas, nem alkalmazzak a teriileti elvet sem, igy a varosokban és a falvakban
minden személy maga dontheti el, melyik felekezet tanitasait koveti. A papok
gyalazasa, ellizése és barmely er8szakos cselekedet elleniik tiltott volt: ,, minden
helyiségben a prédikdatorok az evangéliumot hirdethetik, mindenki az § értelmezése
szerint, és ha ezt egy kozosség elfogadja az jo, ha pedig nem akkor senki se legyen
kényszeritve azt elfogadni. ... Mindenki olyan prédikdtort tarthat, akinek a tanitdasdt
el tudja fogadni...Ezért pedig senki a prédikdatort ne badnthassa, ne szidhassa
felekezete miatt, senkit fogsaggal nem fenyegetheti, vagy el nem iizheti, mivel a hit
Isten ajandéka, mivel a hit hallasbol van, és a hallas Isten igéje daltal.” (a széveg a
szerzé atirata az eredeti, 16. szazadi magyar nyelvezetrdl).%

% FAZEKAS Zoltin Jozsef: Az erdélyi fejedelemség nemzetkdzi elismertsége,

kiilpolitikajanak f&bb iranyai; lustum Aequum Salutare, 2008/2. p. 125. old.
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A tordai orszaggyiilés hatarozata a kovetez6é évszazadban is érvényben maradt,
abban a korban, amikor az eurdpai szinti 30 éves habori soran éppen a vallasi
fundamentalizmust hasznalta fel minden hadviselé fél ©nmaga hatalmanak
érvényesitéséhez. Tragikus példaja a kor felekezeti gyiilletének a ,,magdeburgi
véres eskiiv6”, amelynek soran 1631-ben a protestantizmusbdl semmit sem engedé
Magdeburg lakossagat a csaszari zsoldos seregek kiirtottak. Az ostromot kovet6en a
szabadrablas és biintetés jegyében a 35 ezres polgari lakossagbol 5-6 ezren maradtak
életben. A zsoldosok kegyetlenségére jellemz6, hogy az evangélikus templomok
eldtt halomba raktak a meggyalazott nék holttesteit. Mikozben ddlt a vallashabora,
és a csaszari csapatok az eretnek fészek pusztulasat iinnepelték, Bethlen Istvan
Erdélyi Fejedelemségében a vallasi politika a négy bevett vallas (katolikus,
reformatus, evangélikus, unitarius) egyenrangusigan szilardan allt, és a tobbi
felekezetek tagjai (példaul az ortodoxok) is szabadon gyakorolhattdk a hitiiket.%
Bethlen Istvan vallasi tiirelmének tobb oka is volt. Edesapja utan a kalvini tanitas
szerint keresztény, ugyanakkor édesanyja, Lazar Druzsina katolikus volt. Fiatalkora
Erdély viharos éveire esett, és tanara az a Lazar Andras reformatus prédikator volt,
aki fanatizmusarol hirhedt el, a katolikus papokat eliizte, a templomokban
elpusztitotta az oltarokat és a szentképeket. Az atélt torténetek megtanitottak
Bethlennek, hogy a vallasi fanatizmus nem vezethet békére. Tapasztalatai és
édesanyja irant érzett szeretete inditotta ara, hogy a protestans tobbségii orszagban a
katolicizmust erdsitette és tamogatta. Tisztviseldinek kivalasztasakor nem vette
figyelembe a felekezeti hovatartozast, csak az allam iigyeinek eredményes kezelését
tartotta fontosnak.®

Vilagégések és totalitarius ideoldgiak szoritasaban

1915. aprilis 24-én az Oszman Birodalomban a torténelem soran els6, az
eurdpai kontinensen addig ismeretlen jelenség vette kezdetét, az 6rmény nép ellen
elkovetett tomeges gyilkossagok sorozata, az érmény genocidium. Ezen a napon
Osszegyijtotték Isztambul 6rmény lakossaganak értelmiségét és vezet6it, majd
egyszeriien kivégezték 6ket. Hasonld pogromokra keriilt sor a tobbi varosban is, az
anatoliai fennsik keleti felében €16 6rménységet pedig elkezdték deportalni a Kozel-
Kelet belsé sivataga (a mai Sziria teriilete) felé minden, a taléléshez
nélkiilozhetetlen felszerelés nélkiil. Etel, viz és szallitojarmiivek hijan hamar a
végelgyengiiléshez értek az oregek, a nok és a gyerekek. Barmely lakott telepiilésre
értek, kozonnyel és megvetéssel talalkoztak, a felhergelt lakossag nem akart, de
szigoruan tilos is volt segiteni @ menet tagjain. A férfiakra mas sors vart. Tovabbi
gyilkossagokra 6sztonozte a birodalom lakosait az a rendelkezés, amely szerint az
ormények értékeit biintetleniil el lehet venni, ami teljesen kiszolgaltatott helyzetbe
hozta a sivatag felé hajtott tomeget.

ilésszakan. In:  Erdélyi Muzeum -  56.  kotet, 1994,  3-4.  flizet
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A Magyar Kiralysagnak az Osztrak-Magyar Monarchidn beliil nem létezett
onalld kiilpolitikaja, mivel azt az 1867-es kiegyezés Ggynevezett kozos ligyként
fogalmazta meg, igy kozvetleniil a csaszar és kiraly hataskorét alkotta, egyben a
birodalom kiilpolitikaért felelés személye, a kiiliigyminiszter is az uralkod6 és a
nagyobb, birodalmi érdek szolgalataban allt. Ebbdl kovetkezGen a diplomaciai kar is
Osszbirodalmi jelleget 6ltott, els6sorban a k6zos érdekek képviseletét lattak el. Az
els6é vilaghabori soran orszagunk a Monarchia részeként a kozponti hatalmak
szOvetségi rendszerében az Oszman Birodalom szovetségese is volt. A katonai
szOvetség és az onallo kiilpolitika hianyabol kévetkez6en Magyarorszag nem tudott
diplomaciai 1épéseket tenni az 6rmény nép védelmében, sbt, a népirtas tényérdl is
késve értesiilt a magyar allami vezetés. A politikusok is, és az orszag tarsadalma is
csak kozvetetten talalkozott az Ormény genocidium kovetkezményeivel. A
menekiilthullim, ami elérte a magyar allamot, meggy6zte a kozvéleményt a
torténtek sulyossagarol és valodisagarol. A haborat kovetéen az onallo Magyar
Kirdlysag diplomatai kozvetleniil talalkozhattak az oOrmény genocidium
bizonyitékaival és kovetkezményeivel, a mind a Kozel-Keleten, mind Eurépaban és
hazankban is megjelené menekiiltekkel. Ekkor mar aktivan tudtak tenni a
menekiiltek sorsanak jobba tételéért. Megemlitendd fontos tény, hogy a Monarchia
képviseletét Isztambulban ellaté Pallavicini érgrof csaszari és kiralyi nagykovet, a
szOvetségi rendszerhez tartozd nagykovetek koziil a legaktivabban tiltakozo
diplomata volt, aki felismerte a folyamatok tomeggyilkossag jellegét és azt nem csak
jelentette Bécs felé, hanem a térok vezetés minisztereit is annak leallitasara
szolitotta fel, tobb alkalommal személyesen is személyes meghallgatast kérve a
korméany tagjaitol.

Pallavicini 6rgrof és az isztanbuli diplomaciai testiilet tagjai, konzuljai
felismerték a helyzet sulyossagat, a torok vezetés valodi szandékat. Jelentéseikben a
Jajmegsemmisités politikdja”, ,,az egész ormény faj megsemmisitése”, , az
ormények teljes kiirtasa” kifejezések, sz60sszetételek dominalnak. A torok kormany
ideiglenesen sikeres dezinformalasara példa 1915. aprilis 29-én Pallavicini els6
hiradasa a torténésekrol: ,, Mdr tobb hete zavargasokat jelentenek Kis-Azsia ormény
kozpontjaibol, mint pl. Vanbol, Erzerumbdl, Erzinghanbdl stb. .... ezen események
sordn ormény banddak tamadtik meg a tordk lakossdgot, mdsrészt a kurdok
erdszakos cselekedeteire is sor keriilt az drmények ellen.”® A ,zavargisokrol”
hamar kideriiltek a tények, és egyértelmiivé valt a Monarchia tisztvisel6i el6tt, hogy
valdjaban az ormények iildozésérdl és mészarlasrol szélnak az események. Az
ujonnan hatalomra keriilt ifjatorokok rémtetteit 1915. janius 24-én Pallavicini az
alabbi modon kifogasolta: ,, Nem férhet kétség ahhoz, hogy a kormdny érményekkel
szembeni eljdrasmédja helytelen. Bdr ez utébbiak mindig ellenséges érzelmiiek
voltak a torokokkel szemben. De nem voltak az oroszok bardtai sem. ... Az iigyetlen
torok politika miatt viszont az ormények arra kényszeriiltek, hogy két rossz koziil a
kisebbiket vdlasszak és igy kozvetleniil az oroszok karjaiba iizték Sket.”* 1915.
junius 27-én pedig ezt irta: ,,... Masfelél hallom, hogy a hazdjabol eliizétt Grmény
lakossagot nemcsak nagy nyomornak szolgdltattak ki, hanem a rdjuk vaddszo kurd

40 OHANDJANIAN, Artem: Az elsé vilaghabort és az 5rmény népirtés a térokorszagi osztrak-

magyar diplomaciai levelezés szemszdgébdl; Bécs, 2015. aprilis,
https://www.metegyhaz.hu/files/Artem-O.becsi-prof.oermeny-beszede-magyarul.2015.pdf
(Letdltés ideje: 2021. 05. 07.)
4 Uo.
165


https://www.metegyhaz.hu/files/Artem-O.becsi-prof.oermeny-beszede-magyarul.2015.pdf

bandak miatt a teljes kiirtas var rdajuk.”* 1915. julius 8-an Pallavicini egyik
tudositasaban kommentalta az 6rmény iildozést és annak hatasait Toérokorszagra: ,, 4
torok részrdél ormények ellen elkovetett szornyii tetteket nem lehet tartosan eltitkolni,
ezek a torok iigy kardra az orszdagon kiviil is ismertté valnak ... Szemmel ldathatélag
az volt a szdndék, hogy az egyszer mdr gyaniissa valt ormény tényezét egyszer s
mindenkorra drtalmatlannd tegyék.”® A katonai személyzet 1915. oktober 8-i
jelentésében egyértelmiien fogalmaz a jelentést tevd, amelyben le is irja a sz6ryt
tényt, amely szerint a nép kiirtasat hajtjak végre a torokok: ,, Ugy tinik, hogy ezt a
torvényt csupan csak azért alkottik, hogy az 6rmények gyokeres kiirtasat torvénytdl
védve vihessék véghez. Egész tdjakat néptelenitettek el ily médon, sok telepiilésen
temetetleniil fekszenek a lemészdrolt Grmények.”* Azt, hogy milyen reménytelen
volt az 6rmények helyzete, a csaszari és kiralyi hadsereg nyilvantartasi irodajanak
1915. szeptember 12-i tudositisa irja le: ,, A4 térdkorszagi ormények helyzete
kétségbeejté. A torok kormdnynak ugy tinik, hogy az a szdndéka, hogy
megsemmisitse a teljes ormény fajt.”* Ezek a rémtettek végiil arra késztették
Pallavicini-t, hogy meglatogassa a torok nagyvezért, Halil béget, és baratsagos
modon felhivja figyelmét az 6rményiildozés negativ kihatasaira. 1915. hovember 7-
én Pallavicini azt jelentette Bécsben, hogy beszélt a nagyvezérrel az
orményiildozésrdl és hogy a nagyvezér: ,, Kijelentéseiben teljesen nyiltan beszélt
Talaat bég idevonatkozé szdandékairol és elismerte, hogy miniszter kollégdja arra
torekszik, hogy az 6rmény kérdést még a haboru alatt a maga maodjan megoldja és a
hatalmakat kész tények elé dllitsa. "*® A osztrak-magyar nagykovet igéretet kapott az
ormények helyzetének javitasara, amely helyett a tomeggyilkossagok felgyorsitasara
kertilt sor. 1916. marcius 3-an Nadamlenzki konzul azt jelentette, hogy a
deportalasok még brutalisabban mennek végbe: , 4 parancsok, melyek ebben az
tigyben eziittal Konstantindpolybdl érkeztek, még szigorubbnak tiinnek. Nincs
kivétel: csak az isziamra valo dttérés mentheti meg a kaukdzusi balsiker
sajndlatramélto dldozatait a szamiizetést6l, azaz a biztos haldltdl. ... Végteleniil
szomoru latvany volt, amikor tegnap a félelemtsl félig megdriilt emberek egy
csoportja megjelent Konakban, hogy atydik hitét eskiivel megtagadjak. ™

Az 6nallé magyar kiralysag 1étrejotte utan az ujraszervez6dé allami vezetésnek
immar lehetdsége nyilt az 6nallo kiilpolitika kialakitasara, igy a diplomaciai kar
felallitasara is. Az 0j hatarok kozé kényszeriilt ezeréves magyar allam sziik
mozgasteret kapott ezen a téren, de idegen érdekek befolyasatol mentesen
szervezhette meg a kilkapcsolatait. Az O6rmény nép ellen elkovetett
tomeggyilkossdgok és brutalitas hirével a haborG alatt is talalkozott a magyar
tarsadalom, illetve jelent6s O6rménység élt mar a kozépkortdl kezdve az orszag
teriiletén. A két tény és a diplomatak jelentései meggy6zték a politikai vezetést az
gy stlyossagarol. A trieszti magyar konzul kozvetleniil lathatta, amint az 1zmirbe
bevonuld torok katonak szandékosan okoznak tiizet az 6rmények és a gorogok altal
lakott varosrészben, amelynek kovetkeztében az elpusztult hazak szama 10.000
koriil volt, 75.000 embert hajléktalanna téve. Ez, és a véres etnikai alapt
tisztogatasok, pogromok eredményeképpen a varosbol elmenekiilt az 6rménység és a
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gorogség jelentds része. Banffy Miklos kiiliigyminiszter részére a Magyar Kiralyi
Konzulatus 1922 oktoberében részletes jelentést tett a torténtekr6l: ,, 4 borzalmas
tiizvész keletkezésének elsé okai ugyan ismeretlenek, bizonyos azonban, hogy a
keresztény vdrosnegyedek pusztulisa a torokoknek nem volt kedviik ellenére. Az
ormeény és gorog lakossag eqgy része az irregularisok gardzdalkodasanak és a
tiizvésznek esett dldozatul, akik tehették elmenekiiltek, az ottmaradottak koziil pedig
a férfiakat a torékok kényszermunkara deportaljak Anatdlia belsejébe dllitolag a
gorog csapatok dltal okozott kdrok helyredllitisdra. Igy a nemzetiségi kérdés, mely
Kis-Azsidban a torck részére oly veszély volt, radikdlis megolddst nyert. A nem
muzulman torck dllampolgarsagu, tehat az ugynevezett ,,raya” lakossag egésze
Anatdliabdl eltiint. ”*® Tovabbi, 1927-es isztambuli konzuli jelentés erdsiti meg a
kormény felé a genocidium sulyossagat: ,,4 haboru folyaman az ifjutérok
orménymészarldsainak legalabb 1.000.000 ormény esett dldozatiul. Ezek koziil
orménykatholikus csak vagy 25.000 volt. "

Az 6rmény menekiiltek jelensége nem volt Gj a magyar tarsadalom szadmara.
Erdélyben és Pest-Budan a kora-ujkortdl kezdve éltek jelentés szamban 6rmények.
Sikeres beilleszkedésiiket, identitisuk megdrzését és a magyarokkal kialakitott
kivalo kapcsolatokat és egyiittélést mi sem bizonyitja jobban, mint az, hogy az 1848-
49-es szabadsagharc tobb tabornoka is 6rmény szarmazasu volt. A két vilaghabort
kozotti Magyarorszag is otthont adott az 6rmények ujabb menekiilthullamaban
érkez6knek, korantsem idegen érkezokként kezelve Gket. A vesztes els vilaghabora
utan az erdélyi 6rmények nagy része is atkoltozott az anyaorszagba, Budapestre, igy
az 1920-as 30-as évek egy ujabb szinfoltjaként az 6rmény negyed az évezredes
erdélyi 6rmény-magyar egyiittélés kontinuitasat biztositotta. A hatésagok szerint az
egész korszakban hozzavet6leg 200-an érkeztek, mindazonaltal az egyik — G6dollén
letelepedett — menekiilt visszaemlékezése szerint egyszerre egy adott id6szakban 80-
90 f6nél nem tartozkodtak tobben az orszagban. Azt, hogy Magyarorszagra, mint az
0j hazajukra tekintettek, mutatja, hogy aktiv kozosségi életet éltek. A Maszisz
Egyesiilet folyoiratot inditott Nor Tar (Uj Vilag) cimen, amely 6rmény és magyar
nyelven tudositotta az 6rményeket a magyarorszagi és kiilfoldi 6rmény diaszpora
életérol. 1922-ben sajat lelkészséget, majd 1924-ben sajat kapolnat alapitottak,
amely 1932-ben megkapta a hercegprimasi hozzajarulast is, igy megalakulhatott a
Budapesti Ormény Katolikus Egyhazkozosség. Késébb az egyhazkozosség az Orlay
utca 6. szam alatt létesitett kapolnat, s az emeleten kiallitotermet, amely ma is
latogathat6.%°

Az ifju torokok vezetése alatt az Oszman Birodalomban elkovetett népirtasnak
egész Eurdpara kihato eredménye volt. Komoly nemzetk6zi kihivasként jelentkezett
az 6rmény menekiiltek elhelyezésének és eltartasanak kérdése, amelynek kezelése a
Népszovetségre vart. Hasonld eurdpai kihivassa valt az oroszorszagi bolsevik
forradalom és az annak nyoman megalakuld6 kommunista Szovjet-Oroszorszagbol
elmenekiilt orosz menekiiltek kérdése. A két népcsoport esetében nem lehetett sz6 az
anyaorszag tamogatasar6l, az oda vald menekiilésr6l, illetve az oda vald
visszatelepitésr6l sem. A Torokorszag teriiletérdl menekiildé bolgaroknak és

48 KRANITZ Péter Pal: Ormény menekiiltek Konstantindpolytol Budapestig. A humanitarius
politika korlatai a két vilaghaboru ko6zott, kiilonds tekintettel Délkelet-Eurdpara és
Magyarorszagra; Szazadok, Magyar Torténelmi Tarsulat, Budapest, 2018/1.
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g6rogoknek lehetdsége volt a szomszédos nemzet allamaiba koltozni, Erdélybol
pedig a magyaroknak, németeknek nyujtott biztos menedéket Magyarorszag. A
Népszovetség erre valo tekintettel az els6 vilaghaborut kovetd évtizedben mindéssze
ezt a két menekiiltcsoportot, az oroszokat és az 6rményeket ismerte el menekiiltként,
és részilkre dolgozta ki a menekiiltjog kezdetleges formajat.>! A Szovetség,
alapitodokumentumaval ellentétben, foként a Parizs kornyéki békékben foglaltak
betartatasaval akarta a békét megOrizni, mig a rend megérzésének jelszava, a
gyarmati rendszer j formajat hivatott konzervalni. Ugyanakkor az emberiesség
érdekében is tett jelentSs 1épéseket, tobb olyan eurdpai teriileti és nemzetiségi
kérdésben probalt megoldast talalni, amelyet a felek nem tudtak a békerendszer
ellenére sem megoldani. A ,,Szovetség alapvetd kotelezettségei a béke és
igazsagossag érdekében” cimii részben elsé helyen Orményorszag védelme
szerepelt, majd a tobbi pont a lengyelorszagi, ausztriai, és az egykori Oszman
Birodalom teriiletérél elmenekiilt kisebbségek védelmét, a litvan—lengyel teriileti
konfliktust, és négy egyéb kérdéskort érintett. A megoldasokra tett kisérletek
hatékonysagukat tekintve csekély eredményt hoztak, ugyanakkor az orosz és 6rmény
menekiiltek tigyében jelent6sebb 1épéseket is szamontarthatunk. Ilyen volt az Orosz
Menekiiltek ~ Fobiztossaganak  felallitasa, majd az orosz  menekiiltek
személyazonossagi igazolvanyainak életre hivasa, az ugynevezett Nansen-utlevelek
rendszerének kialakitasa. Hasonloan jelentds 1épés volt az ,utlevelek” az 6rmény
menekiiltek részére torténd kiterjesztése, amelyet az ugyancsak a torokok eldl
menekiild asszir, kaldeus-asszir, a szir és kurd menekiiltekre is alkalmaztak.>?

A Népszovetség konferenciain a két vilaghabora kozott alakuld és viszonylag
1j magyar diplomacia aktivan vett részt, és nyilvanitotta ki véleményét. Egyértelmii
timogatasban részesiilt részikkr6l a Nansen-ttlevelek rendszere és annak
kiterjesztése tobb menekiiltcsoportra is, valamint érvényességi és tartalmi hatalyuk
szélesitése is. A népszovetség 1926-ban tartott konferencidgjan Magyarorszag
képviseletében Baranyai Zoltan vett részt, aki a kovetkezd jelentést irta a
kiiliigyminiszternek: ,, Kivdnatos lenne ha minden menekiilt orosz és ormény
egyarant, tekintet nélkiil arra, hogy mikor érkezett, utlevél birtokdban legyen. [...]
elfogadhatonak tartanék egy olyan megdllapodast, hogy minden dllam azon
menekiilteket, kiknek & adllitott Ki , Nansen-féle” utlevelet, bdrmikor ismét
bebocsassa sajat dllama teriiletére. Csak ilyen mddon lehetne megkéonnyiteni a
menekiiltek elhelyezésének lehetéségér.” Mindezekben a magyar diplomacia,
Magyarorszag a két vilaghaboru kozott aktivan részt vett, a nemzetkdzi szerzédések
hatarozatain feliil a magyar adminisztraciéo a menekiiltek szamara — tobbek kozott —
kedvezményes csoportos vasuthasznalatot is biztositott. Meglehetésen éleslatd
diplomataként foglalta Gssze az 6rmények helyzetét Baranyai, amikor 1924-ben
Daruvary Géza kiiliigyminiszternek az alabbiakat irta: ,, Miutdn ezt a jobb sorsra
érdemes ormény népet az entente beugratta a tordkellenes mozgalomba, sét, a
vilaghaboru sordn, nyiltan maga mellett szerezte meg, s utdna cinikusan féldaldozta a
lausanne-i békeszerzédésben, a Nemzetek Szovetsége dsszes tagallamaival szeretné
megfizettetni a menekiiltek ellatasat. >
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A 20. szdzad két vilaghabortija és két totalitarius, ordas eszméje, a nacizmus és
a kommunizmus sem kimélte Magyarorszagot. Az elvesztett elsé vilaghaboru utan
egy rovid ideig (1919. augusztus 1-ig) a vords diktatara rendezkedett be, amelynek
terrorja 590 aldozatot kovetelt. Az 1930-as években egyre er6sodott a Németorszag
tamogatta szélsdjobboldal. Bethlen Istvan miniszterelnok Sikerrel haritotta el a
fasiszta Olaszorszagbol érkez6 politikai eszmék alapjan szervez6d6 szervezetek és
politikusok jelentette veszélyt, ugyanakkor Gombos Gyula és az utana kovetkezd
kormanyfék vezetése alatt elkezd6dott az egyértelmit németorientélt kiilpolitika és a
politikai élet széls6jobbra tolodasa is. A magyar tarsadalom keresztény alapt
ellenallasat az 1938-ban Budapesten rendezett Eucharisztikus Vilagkongresszus
nacizmus és kommunizmus elleni allasfoglalasa pontosan tiikrozi. Az Gjpogany
bolsevizmius ¢és naci fertézés ellen. Nemcsak az allasfoglalas, hanem maga
Kongresszus helyszine, Budapest is a két totalitarius eszmével szembeni keresztény
kiallast szimbolizalta: Magyarorszag ismét két pogany vilag kozott bastyaként
helyezkedett el. A 20. szazadban ismét el6térbe keriil a kozépkor és a kora-ujkor
mozgositd erejlii toposza, az orszag torténelmi véddbastya-kiildetése. A naci és
fasiszta, alapvetGen ateista és Oskultusszal rendelkezd eszmékt6l sorozatosan
belpolitikai vereséget szenvedé nyugati allamokkal szemben Magyarorszag a Szent
Istvan-orokségen és a Szent Korona-tanon alapulé alkotmany véddje, szilard vara. A
reformatus Nagy Ferenc, a késébbi miniszterelnok, aki ekkor a Fiiggetlen
Kisgazdapart politikusa volt, hatarozottan fogalmazta meg ezt a kiildetést: JEn a
(kommunista) gyiilolettel ma is a kereszténységet dllitom szembe. A politikai és
tarsadalmi torvények mellett az isteni torvényeket. A mindenkori életnek ez a szildard
bdzisa. Szerintem nem a gyiildlet a végsé mozgaté erd, hanem a josdg, a felebarati
szeretet, ezeknek kell minden taktika és stratégia folott érvényesiilniiik a politikaban
és a tarsadalomszervezésben. A végsé sz6 az Isten és az O akarata.”

Bethlen Istvan, a Horthy-korszak legtehetségesebb miniszterelnoke, a 30-as
évek végének fasisztaellenes politikat folytatd politikusanak eszméi is a totalis
ideologiak fékentartasara és feltartoztatasara épiiltek. Konzervativizmusa alapvetéen
keresztény identitasti, az altala létrehozott part neve is ezt mutatja: Keresztény-
Keresztyén Foldmives- Kisgazda- és Polgari Part. A 1épésr6l-lépésre haladas
eszméje, a torténelem szerepébe Vetett hit tetten érhet6 a ,,Hagyomany és forradalom
a politikaban” cimi irasaban. , Mindnydjan Keressiik a vdlaszt az életszemlélet, a
tudomany, az irodalom és miivészet, a kozgazdasag és a szocidlis élet terén, de a
megvalto szo csak egy magasabb drhelyrél johet, olyan helyrdl, ahonnan az emberi
élet részjelenségeinek egésze dtpillanthaté, ahonnan ennek az életnek és
torvényeinek torténeti fejlodése, 1j iranyok sziiletése, gydzelme vagy pusztuldsa
dttekinthetd. Ez az drhely a torténetfilozdfiai vizsgdalati modszer drhelye, melyet
azonban a praktikus politikai gyakorlatok pillantisinak kell a megtargyalando
teriilten irdanyitania és magyardznia.” Bethlen Istvan ezen sorai egyértelmiien hitet
tesznek a torténelmi latasmod mellett. Bar minden teriilet képvisel6je valaszt keres
nemcsak az adott politikai, de a tarsadalom Osszes szegmensének kérdéseire, a
valaszt mégis csak egyetlen nézépontbol lehet megtalalni. Ez pedig kizardlag a
torténelem torvényszeriiségeinek, tanulsagainak nézOpontjabol lehetséges, amely
sziikségszeriien parosul a gyakorlati élet tapasztalataival. A fent ismertetett
angolszasz torténelmi latasmod filozofidjanak megvaldsulasat és az amellett torténd
hitvallast érhetjiik tetten Bethlen ezen irasaban. Ami jo, azt érizzik meg, és csak
azzal foglalkozzunk, ami az élet ,,jo megélésének” akadalya.
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A hagyomanyok sziikségszerségét a kommunista és fasiszta forradalmakkal
kapcsolatban fejti ki. Ezek a berendezkedések a vilagnak nem azon a felén
keletkeztek, amelyek a haladasban élen jarnak, és a problémakra a hagyomanyok
alapjan valaszt tudnak adni, hanem a fejletlenebb, periférikus régidkban. Itt az
aktualis problémakra a fejletlenség miatt nem tudtak megfeleld valaszt adni,
minddssze egy indulattal reagaltak. Kovetkezésképpen nem is lehetett hossza életiik.
Magyarorszagnak egyértelmiien nemet kell mondani ezekre a példakra. A fejtegetés
soran hitet tesz a parlamentarizmus és a korlatozott kormanyzat mellett. A
forradalom a tarsadalom teljes vagy részleges, hirtelen, egy-egy radikalis elv szerinti
atalakitasat jelenti. A konkluzi6 egyértelmii: a forradalmi tapasztalatbol kiindulva, a
hagyomanyok talajan allva, azokat megtartva kell valtoztatni. Az egalitarius
tarsadalomképnek ténylegesen a versenyre épiilé kozosség az ellenpdlusa, amelyet a
konzervativ ugyancsak nem hagyhat kiméletlenné valni: ,, ha ezt sikeriil elérni, uigy
ez sok nép szamdra megvaltdst, életiikben felbecsiilhetetlen értékii haladast fog
jelenteni. De itt csak ugy, ha a liberdlis-demokratikus kor nagy vivmanyai, a polgari
egyenldség, a személyes szabadsdg, a lelkiismeret szabadsdga és elsésorban a népek
onrendelkezési joga, nem fognak egyesek diktaturdjanak onkénye alatt elpusztulni.
Hagyomanynak és forradalomnak itt is szintézissé kell dsszeolvadniuk, mert csak a
szabad verseny és a szolidaris egyiittmiikodés otvozete jelentheti szdmunkra az
egyetlen, emberileg elfogadhaté megolddast.”

Amennyiben kitekintiink egy pillanatra a keresztény vilagszemléletb6l, s6t, az
azzal ellentétes baloldali eszmék dioptriajan szeretnénk megvizsgalni Magyarorszag
Hkulturalis bastya” szerepét, akkor is meglepden fedezhetjiik fel, mennyire erds
meggy0dz6dése a magyar emlékezetnek a fenti, Europat védé sorsszerliség tudata.
Németh Laszl6, a korszak befolyasos baloldali és parasztparti irdja a bolsevizmussal
szembeni ellenallasban és a mindenkori nyugathoz tartozasban latta Magyarorszag
,bastya” szerepét: ,, Magyarorszdg a Nyugathoz tartozik, s végvdra volt nemcsak a
torok, de az egész bizanci civilizacio ellen, amidta all. Legnagyobb biiszkeségiink,
hogy a sivatagban terjeszkedd torok kulturdju népek koziil egyediil mi lehettiink a
Nyugat alkoto kedvének az egész masodik millenniumban részesei” A 20. szazad
végén, magunk mogott hagyva és legybzve megannyi poganysagot, immar majdnem
800 évvel a tatarjaras utan, a magyarok kollektiv torténeti tudataban még mindig
elevenen él civilizacios kiildetéstudata. Eppen a szdzad utolso évében, 2000-ben egy
Gallup-felmérés alapjan a tarsadalom 71%-a értett egyet azzal a kijelentéssel, hogy
., Magyarorszag volt ezer éven at a Nyugat véddbastydja”.>*

A 21. szazad Magyarorszaga

Magyarorszag kormanya a 2015-6s év tragikus tényeinek és eseményeinek
ismeretében 2016-ban, nemzetkozi viszonylatban is torténelmi kormanyzati
kezdeményezésként dontdtt ugy, hogy létrehozza az Uldozott Keresztények
Megsegitésért Felelos Helyettes Allamtitkarsagot. A megel6z6 évben a keresztény
hitiik miatt kivégzett keresztények szama 7100-ra emelkedett (2014-es adat: 4344).
2406 esetben kovettek el bombatamadast, gyujtogatast templomok, imahazak és
egyéb keresztény intézmények ellen. Az Iszlam Allam tovabb novelte a meggyilkolt

54 SzARAZ i. m. 51-67.
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keresztények szamat, a legtobbjiiket lefejezéssel olték meg.>® Ugyancsak 2015-ben
érte el cstespontjat a terrorszervezet keresztények ellen folytatott népirtasa,
amelynek brutalitasait a vilag dobbenten nézhette végig a terrorpropaganda
gépezetének koszonhet6en: a vilaghalon mindenki szamara elérhetévé tették a
tunéziai tengerparton kivégzett 21 egyiptomi kopt vendégmunkas lefejezésének a
felvételét.® Az El Shabab és a Boko Haram Nigéridban, Kenyédban, Libidban hajtott
végre Sikeres merényleteket. Legbrutalisabb tettilk 2015 nagycsiitortokén a kenyai
Garissa egyetemén kivégzett 147 keresztény egyetemista volt.’” A Kormany
felismerte a veszélyt, amely hazank és Eurdpa biztonsagat is fenyegette: a vallasi
okokbol elkovetett agressziv tdmadasok és terrorcselekmények a vilag, és igy
Magyarorszag torténelmi és vallasi hagyomanyait veszélyeztetik. Orban Viktor,
Magyarorszag miniszterelnoke az olaszorszagi Frascatiban talalkozott a kozel-keleti
egyhazi vezetékkel, akik kozvetleniil beszamoltak egyhazuk tildoztetésér6l, és
hazank segitségét kérték. Ezt kovetden az Orszaggyiilés Otparti hatarozatot fogadott
el ,,A keresztényiildozés és a kozel-keleti és afrikai népirtas elitélésérdl és az
lildozottek tAmogatasardl” cimmel.%® Szintén a frascati talalkozé hatdsara a magyar
kormany létrehozta® az iildozott keresztények megsegitésére létrehozott
allamtitkarsagot, amely két alapvetl teriiletre Osszpontosit. Egyrészt a Kozel-
Keleten és Afrikdban az {ild6zott és hatranyosan megkiilonboztetett keresztény
kozosségek humanitarius megsegitésére, igazodva azon igényiikkhéz, hogy
sziil6foldjiikon tudjanak maradni, ahol évszazadokon, évezredeken keresztiil éltek;
masrészt az er6sddé  keresztényiildozés  jelenségének  elemzésére  é€s
kovetkezményeinek kdzvélemény elé tarasasara Nyugaton, keresztényiildozés elleni
fellépésre 6sztonozve a kiilfoldi kormanyokat és nemzetkozi szervezeteket.

Hazank az Europai Unidé és a fejlett vilag tagjaként a posztmodern
biztonsagfelfogas ¢és érdekérvényesités eszkozrendszerével rendelkezik, igy
humanitarius politikajaval 6sszhangban a békeépitésben kozvetlen szerepet is vallal.
Ugyanakkor a habors konfliktusok hatasai az allami feladattobbleteknél
jelentkeznek, hiszen hazanknak tudnia kell segiteni a konfliktusbol éppen kilabald
orszagoknak, térségeknek, és a lakossagnak visszatérni a hétkdznapokhoz, allami
létiik fenntartdsdban, miikodéképessé tételében.®® A békemiiveletek (preventiv

55 The 2016 World Watch List; https://www.opendoorsusa.org/christian-
persecution/stories/the-2016-world-watch-list/ (Letoltés ideje: 2021.04.15.)

5 UinAzi Lorand: Az egyiptomi keresztények biztonsagi helyzete; In: RESPERGER Istvan —
UJHAzI Lorand (Szerk.): A vallasi elemek jelentdsége napjaink fegyveres konfliktusaiban
és biztonsagi kihivasaiban; Dialég Campus Kiado-Nordex Kft, Wolters Kluwer,
Budapest, 2019. pp. 79-104.

57 KORE Andras: A kelet-afrikai keresztény kozosségek helyzete az egyre fokozodd
civilizacios szembenallas kontextusaban; In: UiHAzI Lorand (Szerk.): Budapest-jelentés a
kereszténytildozésrdl 2020.; Mondat Kht. Budapest, 2020.

58 Az Orszaggytilés 36/2016. (XIL 19.) szamu hatérozat a keresztényiildozés és a kozel-keleti és
afrikai népirtas elitélésérol és az iildozottek tamogatasarol.
https://mkogy.jogtar.hu/jogszabaly?docid=A16H0036.0GY (Letoltés ideje: 2021. 04. 23.)

5 A Kormaény 1513/2016. (IX. 22.) szdmu hatérozata az {ildozott keresztények segitéséért
felelés  helyettes  allamtitkar  feladatellatasdhoz  sziikséges  intézkedésekrol.
http://www.kozlonyok.hu/nkonline/MKPDF/hiteles/MK16143.pdf (Letoltés ideje: 2021.
04.23.)
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diplomécia, béketeremtés, békefenntartas, békeépités, békekikényszerités) koziil
Magyarorszag a Hungary Helps Program elinditasaval a békeépitésben kozvetlen és
egyre nagyobb szerepet vallal. A Program szerves része, hogy a keresztény
kisebbségeket segitse visszavezetni a normalis, miikodé hétkdznapokba, az
életfeltételek elérhetdvé valjanak szamukra és elGsegitse a tartos és kiegyensulyozott
vallaskozi parbeszédet.®! Magyarorszag a polgarhaborik kovetkezményeire, illetve a
konfliktuszonak jelenségeire — a béketimogaté milveleteken és humanitarius
tevékenységén t1%? — aktivan is reagal a nemzetkozi térben. Hazank részt vett a
2018-as és a 2019-es ,,Vallasszabadsag Eldmozditasarol” szol6 miniszteri talalkozon
Washingtonban, és csatlakozott hiarom fontos felhivashoz: Allasfoglalds a
Blaszfémia-torvények ellen (Statement on Blasphemy/Apostasy —Laws)®,
Allasfoglalds a hit és a vallas tiszteletben tartisarél (Statement on Respect for
Religion or Belief)® és Allasfoglalas az Istentiszteleti és szenthelyek védelmérél
(Statement on Respect for Religion or Belief).5

Osszegzés

Egy orszag katonai biztonsaganak veszélyeztetettségét az adja meg, hogy a
veszélyeztetd tényezok elleni fellépéshez mennyire sziikséges katonai potencial,
valamint a veszélytényezék tobbsége mekkora aranyban katonai jellegii.5 A
tanulmanyomban vizsgalt négy nagyobb korszak koziil haromban — a kdzépkorban,
a kora-ujkorban és a 20. szazadban — a keresztény identitasu népek allamaival és
népeivel fenntartott kapcsolataink minésége, illetve az a tény, hogy Magyarorszagot
is keresztény Onazonossagi nemzetiségek laktik, meghatarozé jelentéségii volt
katonai szempontbo6l is. Jelen korunkban alapvetéen a nemzeti biztonsagunkkal
kapcsolja 0ssze Magyarorszag Nemzeti Biztonsagi Stratégidja az ild6zott
keresztények helyzetét. A kozépkorban kiemelkedd volt a keresztény vallas
identitasformalo, cselekvést és magatartast szabalyozd szerepe a katonai biztonsag
terén, hiszen mind az énvédelmi, mind a tdmadé haborik esetén a mozgositod ereje
és erkolcsi magyarazata nélkiilozhetetlen volt, illetve az allamok kozotti
szovetségeket is vallasi Osszetartozas alapjan kototték meg. Az ujkor hajnalan
kezd6d6 egyhazi reform megosztotta Eurdpa orszagait, akik a romai katolikus
egyhaz és a reformalt felekezetek érveivel, vilagnézeteivel vonultak hadba egymas
ellen. A vallasi haboruk soran az Erdélyi Fejedelemség a béke orszaganak szamitott,
mivel a személyes szintre is Kiterjesztett lelkiismereti szabadsag, amely mara mar

kapcsan; In: Talas Péter (Szerk.): Magyarorszag és a 2015-0s eurdpai migracios valsag;
Dialoég Campus Kiado, Budapest, 2017. pp. 159-177.
61 TOROK Csaba: Vallaskdzi parbeszéd és tarsadalmi béke; In: KALO Jozsef — UiHAzr Lorand
(Szerk.): Budapest-jelentés a keresztényiildozésrél 2018. Budapest, Dialog Campus
Kiado, 2018. pp. 203-211.
RESPERGER Istvan: Biztonsagi kihivasok, kockazatok, fenyegetések és ezek hatasa
Magyarorszagra 2030-ig; Szakmai Szemle, 2013/3. pp. 5-37.
63 Statement on Blasphemy/Apostasy Laws. https://www.state.gov/2018/statement-on-
blasphemy/Apostasy-laws/ (Letoltés ideje: 2021.04.15.)
& Uo.
85 Statement on Protecting Places of Worship. https://www.state.gov/statement-on-
protecting-places-of-worship/ (Let6ltés ideje: 2021.04.15.)
DRr. VIDA Csaba: A biztonsag és a biztonsagpolitika katonai elemei; Nemzetbiztonsagi
Szemle 2013/1.
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alapvet6, els6 generacios alapjog, a vilagon el6szor itt fogalmazodott meg
orszaggytlési hatarozatként (torvényként). A 20. szazad elsd népirtasara valaszul
hazank menedéket adott a hontalannd valt keresztény Orményeknek, majd a
keresztény orokségre hivatkozva akarta elutasitani a két totalitarius ideologiat.
Utobbi sikertelensége vezetett oda, hogy az orszag és lakossiga el6bb a nemzeti
szocialista nyilasok rémtetteinek, majd a kommunizmus hosszu pusztitasanak esett
aldozatul. Magyarorszag Kormanya a 21. szazadban a fenti gyokerekb6l taplalkozva
ismerte fel, hogy az atalakulé vilagrendben a ,,religeopolitics” kialakulasaval ismét
biztonsagi tényezOvé valnak a vallasok. A keresztény kozosségek ellen elkovetett
er6szakos cselekmények nemzetbiztonsigi fenyegetést jelentenek szamunkra, mig
megsegitésiik, allasfoglalast és szovetséges keresést is jelent egyben. Magyarorszag
torténelmének folyaman, rovid idészakoktol eltekintve, folyamatosan szerepet
vallalt az 1ldozott keresztények védelmében, amelynek koszonhetéen az orszag
allamisaga a 21. szazadban is valosag, nem pedig torténelmi tény.
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A Katonai Nemzetbiztonsagi  Szolgalat Tudomanyos TanAcsanak
rendezésében, egylittmiikodve a Nemzeti Kozszolgalati Egyetem Hadtudomanyi és
Honvédtisztképzé Kar Katonai Nemzetbiztonsagi Tanszékével és a Felderit6k
Tarsasagaval, 2021. majus 28-an ,,Kibertér — kihivasok és lehetdségek” tudomanyos
konferencia keriilt megrendezésre on-line keretek kozott. A konferencia védndke
Oroszi Zsolt vezér6rnagy, a Katonai Nemzetbiztonsagi Szolgalat féigazgato-
helyettese volt.

Dr. Kenedli Tamas ezredes, Katonai Nemzetbiztonsagi Szolgalat Tudomanyos
Tandcs titkdra koszont6jében elmondta, hogy a rendezvényen a témaban jartas
szakértdk, eléadok felkérésével attekintésre keriilnek a kibertér egyes iddszerii
kérdései, hozzatette tovabba, hogy a konferencia eldkésziilete a 2021 oktoberére
tervezett, az Eurdpai Halozatbiztonsagi Ugyndkség (ENISA) kiberbiztonsagi honap
»Katonai Kibertér 2021. Tudomanyos — Szakmai Konferencia” tagabb meghivotti
kort feldlelé eseményének.

Dr. Farkas Adam PhD! A kibertér jogi aspektusai, kiilonds tekintettel az
eurazsiai kihivasokra” cim{i el6adasaban a kibertér ujszeriségének, tagabb
kontextusainak allami és jogi vonatkozasait torekedett 1j megvilagitasba helyezni,
kiiléndsen az Eurdzsiara vonatkozé geopolitikai kitekintés révén.? A kibertér mér
ismert Ujszeriségei, sajatossagai korébol a jog oldalardl nézve azt emelte ki, hogy a
kibertér a valddi €s valos idejii globalitas zaloga, hiszen elszakad a fizikai tértdl és
annak klasszikus kotottségeitdl. Ezt a tulajdonsdgot egyben az allam és jog
szempontjabodl a kibertér legfontosabb jellemzdjeként ragadta meg, hiszen az allam
miikddése €s jogi szabalyozottsaga is alapjaiban kotodik a fizikai térhez.

Az eléado ramutatott, hogy a szuverenitas, mint az allam hatalmi jellemzdjének
fo ismérve fogalmilag is az allamteriilethez, a fizikai térhez kotott, akarcsak a
jogszabalyok alkalmazhatosaga (hatalya) és az allami szervek fellépési lehetdsége,
amelyek miatt rendkiviil jelentds, korszakvaltd kihivasként értelmezi jogi
szempontbol a kibertér jelenségeit, illetve a biztonsag kibertérben vald
szavatolasanak jogallami keretrendszerbe foglalasat. Szazados Ur a probléma jogi és
technikai vonatkozasainak 6sszekapcsolodasa soran kitért a specialis esetekre, mint
példaul a teriileten kiviili allami fellépés jogszeri modozatai, és azok elmult
évtizedekben tapasztalhaté valtozasai, illetve ravilagitott a kibertérrel kapcsolatos
jogi jellegli megoldasi iranyokra, eddigi torekvésekre is.

1 A Nemzeti K6zszolgalati Egyetem Hadutodmanyi és Honvédtisztképzé Kar Honvédelmi

Jogi és Igazgatasi Tanszékének tudomanyos munkatarsa.
A téma kapcsan korabbi kutatasaira is utalt, ezek kapcsan példaként 1asd: FARKAS Adam:
A kibertér miiveleti képességek kialakitasanak és fejlesztésének egyes szabalyozasi és
allamszervezési alapvonalai; Jog Allam Politika, 2019/2. pp. 63-79.; KELEMEN Roland —
FARKAS Adam: To the Margin of the Theory of a New Type of Warfare: Examinining
Certain Aspects of Cyber Warfare; In: SzaBO Marcel — GYENEY Laura — LANCOS Petra
(Eds.): Hungarian Yearbook of International law and European law (2019). Den Haag,
Eleven International Publishing, 2020, pp. 203-226.; FARKAS Adam: Komplex biztonsag,
hibrid konfliktusok, sszetett valaszok; Honvédségi Szemle 2020/4. pp. 11-23.; FARKAS
Adam: Biztonsig — Geopolitika — Digitalizacio, avagy Amael Cattaruzza , A digitalis
adatok geopolitikdja” cimii kotetének fobb iizentei; SmartLaw Research Group Working
Paper, 2021/1.; FARKAS Adam: A kortars technologia-fejlédés és innovécio viszonya a
honvédelmi szabalyozassal; MTA Law Working Papers, 2021/4.
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El6adasanak kulcselemeként azonban az 4llami és jogi keretrendszer
fejlesztése kapcsan rairanyitotta a figyelmet a geopolitikai dimenzidra és ezen beliil
is az Eurazsia-gondolat jelentdségére,® kiemelve, hogy az allami és jogi fejlédés nem
lehet fliggetlen a tdgabb kornyezett6l, igy a technologiai mellett a geopolitikai
kornyezettél sem. Hangsulyozta, hogy az élénkiild azsiai technologiai fejlédés, az
azsiai hatalmak geopolitikai torekvései, a kibertérben végzett cselekmények fizikai
kiilonallast erodalo hatasa, illetve az Eurépa és Azsia szoros kolcsonhatasara
iranyuld korabbi geopolitikai felfogdsok reneszansza kimagasld hatdssal van az
allamfejlédés kérdésére is. Ennek okaként azt jelolte meg, hogy a vilaghatalmi és
vilaggazdasagi valtozasok, és ebben az azsiai szereplok térnyerése miatt egyértelmd,
hogy mar nem csak a nyugati gondolkoddsmoddal és igényekkel kell szamolni,
hanem alkalmazkodni kell az eltéré kultardju és gondolkodasu azsiai szereplék
cselekvéseihez is, akik a hatalmi versengésben is mas szemléletet mutatnak.
Fontosnak tartja, hogy a kiberbiztonsagot érinté képesség-, szervezet- ¢és
szabalyozasfejlesztésiink kapcsan fokozott mértékben probaljuk feldolgozni és
beépiteni az azsiai szereplék megismert gyakorlatabol levonhatd tapasztalatokat
mind az allami, mind pedig a nem allami szerepldk tekintetében, hiszen a kibertér
jelentds kihivasai innen is érkeznek, vagyis csak akkor tudunk korszerii és mégis
jogallami valaszokat adni, ha adaptaljuk ezeknek a szemléleti sajatossagait a
reagalast meghatarozo fejlesztéseinkben.

Farkas Adam az el6adasaban arra is kitért, hogy a kiberbiztonsag és az
Eurazsia-jelenség egyiittes értelmezését egy nagyobb keretbe kell foglalni, hiszen ez
atfogoan érinti a védelmi és biztonsagi rendszeriink fejlesztésérdl valé gondolkodas
kérdéseit és iranyait, amiben ha csak egy teriiletre fokuszalunk, akkor az
egyensulyvesztést okozhat. Kiemelte, hogy a kiberbiztonsag erésitését szolgald
fejlesztésekkel szinkronban kell lennie a hagyomanyos védelmi és biztonsagi
fejlesztéseinknek is, méghozza 6sszkormanyzati értelemben.

Dr. Kassai Karoly PhD ,,A kibertér térnyerése” cimii eldadasanak cime azt a
folyamatot tiikkrozi, ami technikai, jogi, diplomaciai, fejlesztési, oktatasi,
védelempolitikai vagy honvédelmi és nemzetbiztonsadgi szempontbol mas-mas
sulyozassal mutatja, hogy napjainkban a kibertérrel kapcsolatos iligyek rendezése
mar nem a fantasztikus irodalom szintje, hanem napjaink gyakorlati tevékenységi
korébe tartozik.

A téma kapcsan kialakitott allaspontjardl bévebben lasd:

FARKAS Adam: Az Eurazisa gondolat, mint a nyugati szemléletmod Snreflexiojanak
alapja? Gondolatok Robert D. Kaplan ,,Marco Polo vilaga visszatért” cim{i munkaja
kapcsan; Szakami Szemle 2020/2. pp. 178-193.;

FARKAS Adam: Babeli ziirzavar? Avagy a védelmi és biztonsagi kihivasok jogallami
Allam Politika 2021/3. pp. 37-52.;

FARKAS Adam: A t6bb siki megkdzelités jelentésége a védelem és biztonsag
szabalyozasanak és szervezésének komplex kutatasaiba, kiilonds tekintettel az Eurazsia-
gondolatra; Védelmi-Biztonsagi Szabalyozasi és Kormanyzastani Miihelytanulmanyok
2031/9.;

FARKAS Adam: Bruno Macaes Eurazsia-felfogasa védelmi és biztonsagi megvilagitasban;
Szakmai Szemle 2021/2. pp. 176-191.
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A korébbi, sziikebben értelmezett ,technikai” szemlélet lassan megszinében
van, helyette agazati, sszkormanyzati és nemzeti szempontok keriilnek fokuszba,
tovabba a fliggdségek, ellenalld képesség és beszallitoi lanc biztonsag kérdései
mozgatjak a fantaziat.

A NATO, EU és nemzeti szabalyozasi kérdések stratégiai, miiveleti és
technikai sikokra rendezddnek, és e szerint alakulnak az egyiittmiikodési keretek és
feleldsségek békeiddszakban és kiilonleges jogrend iddszakdban egyarant.

E keretrendszer szerint hazankban is megkezd6dott a honvédelmi és katonai
nemzetbiztonsagi szakfeladatok megfogalmazasa, a sziikséges folyamatok
kialakitasa.

Kiemelt figyelmet kell forditani a katonai miivelettervezési hattér kialakitasara,
a kibertérrel kapcsolatos oktatasra, képzésre és gyakoroltatasra, a civil-katonai
egylittmikodés fejlesztésére, segitségként az atfogd megkozelités (comprehensive
approach) szempontrendszerét alkalmazva. A technikai képességek ezek alapjan
(pld. eszkoz- és logelemzés, karoskod-vizsgalat) megerdsddnek
fenyegetéselemzéssel, kiilonboz6 hatasvizsgalatokkal, illetve sziikségszeriien meg
kell oldani a tajékoztatasi feladatokat (média és stratégiai kommunikacio), a jogi
tanacsadast, illetve a védelempolitikai és védelemigazgatési kérdések menedzselését
IS.

A kibertér miiveleti gondolkodas 0j szakmai kultura kialakulasat eredményezi,
ahol kulcsfontossagli szerepet jatszik az informacidcsere és a tapasztalatmegosztas.
A szervezeti gondolkodas és tudatosan lehatarolt mozgastér nem biztosithatja a
szervezetek kozotti, az agazati vagy nemzeti szintli karos kibertér-események
hatékony kezelését, illetve a gordiillékeny nemzetkozi vagy szovetségi
egylittmikodést.

A kibertér szolgaltatasainak bdviilése folyamatosan érzékelhetd, igy az ezzel
kapcsolatos megbizhatosagi vagy kiberbiztonsagi szemlélet erdsitése torvényszerii
feladat kell, hogy legyen a tarsadalmi szerepl6k szamara, ahol — gyakran kevésbé
lathatban — Osszetett honvédelmi és katonai nemzetbiztonsagi szakfeladatok
megoldasa jelent egyre komolyabb kihivasokat.

Knapp Gabor cléadasa a ,Katondk a kibertérben” cimet kapta. A katonai
kibertér, a katonai nemzetbiztonsag informacidbiztonsaga a honvédelmi agazati
szabalyozas, illetve a NATO ¢és EU szovetségesi kotelezettségvallalasbol adodo
kovetelmények megfeleld értelmezést, kellé mélységii kozos gondolkodast
kovetelnek meg. Emiatt sziikséges egyes alapkérdések tisztazasa is, amely talan a
szakmai forum részére az evidens informdacidkat mutatja be, ugyanakkor segiti
meggérteni a teriiletet a téma irant érdeklddok szamara is.

Az elb6adas igy témakorein keresztiil bemutatta, hogy a szerz6 felfogasaban kik
a katonak, mi a kibertér egy lehetséges értelmezésben, esetleg melyek lehetnek a
kibertérben alkalmazhat6 fegyverek. Ezen feliil az el6adas kitért ezen részteriiletek
talalkozasabol adodoan a katonai kibertérben felmeriilé feladatok, illetve a kibertér
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muveleti erdk lehetséges helyének, illetve szerepének hadszinterek és szervezetek
szervezetében torténd elhelyezésére.

Végiil, de nem utolsésorban a katonai miiveletek alapjat biztosito
miivelettervezés kérdéseit vizsgalta meg, a nemzeti, NATO bevalt gyakorlat, igy a
katonai mivelettervezési eljarasok alkalmazott bemutatasaval. Az eldadas atfogo
megkozelitést alkalmazott, igy minden témakdrben tobb, a késobbi kutatasi
teriiletekre kitekintd kérdést is megfogalmazott. Ezen kérdések a kibertér folyamatos
fejlodésén és formalddasan, a tapasztalatszerzésen alapulnak, amelyek feldolgozasa
nélkil a szakteriilet megfeleld szabalyozéasa sem biztosithato.

Dr. Magyar Sandor PhD el6adasat az ,,Elektronikus Informacids rendszerek a
kibertérben” cimmel tartotta. A mindennapi élet egyre nagyobb részét tamogatjak
mar elektronikus informacids rendszerek, ezért kiemelésre keriilt, hogy a feleldsség
is jelentdsen noOvekszik a teriilettel kapcsolatban. Mivel ezen rendszerek a
versenyképességet, az eredményességet, a szervezeti célok és alaprendeltetési
feladatok ellatasat tdmogatjak, ezért a feltételek kockazatardnyos biztositasa a
kibertamadasok hatékony megel6zése szempontjabol mind a hardverek és
szoftverek, mind a megfelelé szamu és képzettségli human eréforras tekintetében
kiemelten fontosak. A rendszerszemléletli gondolkodas esetében a technikai
eszk0zok biztositasa, a képzett személyzet megléte ugyanolyan hangsulyos, egyiket
sem célszerti alulpozicionalni.

Az cléadasban elhangzott, hogy a kibertér mar a legmagasabb szint{i
szabalyzokban is jelen van Magyarorszagon, igy a stratégiak* is ramutatnak az
informaciotechnoldgia rohamos fejléddésére, és az azzal egyiitt ndvekvd szamu és
hatasti tendenciat mutatd fenyegetések kockazataira. Kihangstlyozasra keriilt a
katonai, katonai nemzetbiztonsagi kibertér fejlddése is, amit Honvédelmi Agazati
szinten is kovetni kell, kiilondsen a felforgatd (diszruptiv) technoldgidk esetében.
Ezen teriileten a kutatasi irdnyoknak folyamatosan a nemzetkdzi trendek aktualis
fejlodési iranyaiban kell megjelennie.

Atfogo stratégiai gondolkodas sziikséges tovabba a rendszerek teljes
életciklusa teriiletén. A kutatds, fejlesztés esetében tovabbra is folyamatosan
biztositani sziikséges a megfelel6 kapacitasokat.

Az elektronikus rendszerek szerepkorei tekintetében a feladatok elhatarolasa
kiemelt, ezzel kapcsolatban Magyar Sandor elmondta, hogy ha barmely teriilet
(tizemeltetd, fejlesztd, eseménykezeld, sériilékenységvizsgald, hatdsagi személy
stb.) nem kapja meg a megfeleld tamogatottsagot, akkor az negativ hatassal lehet a
tobbi érintett szamara is.

4 1139/2013. (III. 21.) Korm. hatdrozat Magyarorszdg Nemzeti Kiberbiztonsagi
Stratégiajarol; 1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag haldzati és
informacids rendszerek biztonsagara vonatkozo Stratégiaja; 1163/2020. (IV. 21.) Korm.
hatarozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol; 1393/2021. (VI. 24.) Korm.
hatarozata Magyarorszag Nemzeti Katonai Stratégiajarol
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Osszeségében az online térben lefolytatott konferencia az eldadasai
soksziniiségével széles spektrumot tudott lefogni a teriilet kihivasainak
bemutatasaval. Az eléadok — akik koziil harman a Nemzeti Kézszolgalati Egyetem
Hadtudomanyi és Honvédtisztképz6 Kar Katonai Nemzetbiztonsagi Tanszékén beliil
mitkodé Katonai Nemzetbiztonsagi Kibertér Miveleti Szakcsoport kutatoéi — szamos
visszajelzést kaptak, amelyek hasznos alapot nyQjtanak a tovabbi kutatasok
folytatasahoz.
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E SZAMUNK TARTALMA

NEUSPILLER FERENC

ROKA FOGTA CSUKA? A MAGYAR HIRSZERZES ES AZ OLASZ
ELHARITAS EGYIK JATSZMAJA AZ 1950-ES EVEKBEN

A magyar hirszerzés rémai rezidentiraja az 1950-es évek elejétdl probalt olasz
rendéroket beszervezni. A kisérletek koziil az egyik legigéretesebb az 6tvenes évek
végén, hatvanas évek elején adddott. Az 1958 nyardn beszervezett olasz rendor,
Callisto Ozzi a Kozbiztonsagi Szolgalat (Pubblica Sicurezza) kozpontjaban
dolgozott, raadasul még ebben az évben elkezdett egy harom honapos tanfolyamot,
aminek elvégzésével lehetdsége volt bekeriilni az olasz Beliigyminisztérium
Politikai Osztalyara. A , Marcello” fedénevet viseld torzsérmester két éven keresztiil
szallitotta az informacidkat az olasz rendérség vezetdirdl, felépitésérol, az elharitast
végzb szervekrol és modszereikrdl, illetve tobb szolgalati fegyvert is atadott a romai
rezidenturanak. Ko6zben azonban Ozzi, ¢és rajta keresztil az olasz elharitas
megismerhette a magyar hirszerzés érdeklodési koreit, telepitési modszereit, és az
olasz rendér személyesen is talalkozott a rezidentira tobb tisztjével. Ezek alapjan
joggal meriilhet fel a kérdés, hogy a rezidentira és a rendér kozotti kapcsolattal a
magyar hirszerzés vagy az olasz elharitas jart-e jobban?

Kulcsszavak: hirszerzés, Olaszorszag, olasz elharitas, olasz rendérség, rdémai
rezidentlra

OZE ZOLTAN
TOMEGPUSZTITO FEGYVEREK ES TITKOSSZOLGALATOK

Az ABV-fegyverek jelentette fenyegetés évek ota novekszik a technologiai fejlodés
és a valtozo6 politikai kornyezet hatasara. Ezek a fegyverek foként elrettentd erejiik
miatt vonzoak az allamok szdmara, a nem allami szereplok, foként terrorista
csoportok pedig az oridsi pszicholdgiai hatasuk miatt alkalmazhatjak. A veszély
sokszinfiségét noveli a kozelmiltban, Eurdpaban és Azsiaban, allami szereplok altal,
ABV-fegyverekkel végrehajtott merényletek merdben szokatlan trendje. Hogyan
kezeljék ezt az 0j veszélyforrast az allamok? Jelent-e ez 0j feladatrendszert az ABV-
védelem szamara?

Kulcsszavak: titkosszolgalatok, ABV-fegyverek, ABV-védelem
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WAS IT A HUNGARIAN-ITALIAN INTELLIGENCE BRAIN TWISTER?
ONE OF THE GAMES OF HUNGARIAN INTELLIGENCE AND THE
ITALIAN COUNTER INTELLIGENCE IN THE 1950°S

The legal residency of the Hungarian (civilian foreign) intelligence in Rome tried to
recruit Italian police officers since the early 1950°s. One of the most promising
experiments took place in the late fifties and early sixties. The Italian police officer
Callisto Ozzi, recruited in the summer of 1958, worked at the headquarters of Public
Security Service (Pubblica Sicurezza) and began a three-month course that year,
giving him the opportunity to enter the Political Department of the Italian Ministry
of the Interior. The staff sergeant, nicknamed “Marcello” provided information on
the leaders of the lItalian police, its structure, the counter intelligence bodies and
their methods and handed over several service weapons to the legal residency in
Rome for over two years. In the meantime, however, Ozzi and, through him, the
Italian counter intelligence could learn about the interests and deployment methods
of Hungarian intelligence. The Italian police officer also met several officers of the
residency personally. Based on this, the question may rightly arise as to whether the
relationship between the residency and the police was better served by Hungarian
intelligence or by their Italian countermeasures.

Keywords: intelligence, Italy, Italian counterintelligence, Italian police, Roman
residency

ZOLTAN OZE
WEAPONS OF MASS DESTRUCTION AND THE SECRET SERVICES

The threat posed by CBRN weapons has been increasing for years as technology
advances and the global security environment is changing. These weapons are
attractive to states mainly because of their deterrent power, and non-state actors
mainly terrorist groups can use them because of their enormous psychological
impact. The diversity of the threat is exacerbated by the recent unusual trend of
assassinations with CBRN weapons carried out by state actors in Europe and Asia.
How should states deal with this new threat? Does this mean a new task for CBRN
protection?

Keywords: Secret Services, CBRN weapons, CBRN defence
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PROF. DR. RESPERGER ISTVAN
A JOVO BIZTONSAGI PROBLEMALI

A megfeleld elérejelzés minden orszag stratégiajanak kialakitasdhoz sziikséges. Ha
stratégiat készitiink, a veszélyek kategorizalasa, elemzése elengedhetetleniil
sziikséges. A tanulmany kett6 részben bemutatja és elemzi a varhato biztonsagi
problémakat, amelyekkel most és a jovoben szembe kell nézniink. A biztonsagot

cres

értékelem.

Kulcsszavak: veszély, stratégia, kihivasok, kockazatok, fenyegetések, elérejelzések

PETHO-JUHASZ ANITA
AZ EUROPAI UNIO KIBERBIZTONSAGI POLITIKAJA

Olyan technologiai fejlédés idGszakaban éliink, amely szamos lehetdséget hordoz
magaban, de egyuttal kihatassal van tarsadalmunkra, gazdasagunkra, az élet minden
teriiletére. A pandémia kdvetkeztében pedig csak fokozodott az informacios és
kommunikéciés technologiai (IKT) eszkdzok és rendszerek mindennapi életiinkben
betoltott szerepe. Ennek a fejlodésnek a hatdsdra a kibertdmadasok és a
kiberblincselekmények szama is megnovekedett Eurdpaban, ezzel fokozva az
emberek sebezhetdségét, kiszolgaltatottsagat a kiberbiztonsagi fenyegetésekkel
szemben. Eurdpai Unié prioritasként kezeli a kiberbiztonsag megteremtését és
fenntartasat, amit szakpolitikak és jogszabalyok ttjan, koherens nemzetkdzi politika
keretében valdsit meg.

Kulcsszavak: kiberbiztonsag, Europai Unio, stratégia

INANCSI MATYAS

ATP-CSOPORTOK, MINT AZ ALLAM BIZTONSAGAT
VESZELYEZTETO TENYEZOK

Allami és magéanszektor kiberbiztonsagat kiemelten veszélyeztetik az Advanced
Persistent Threat csoportok. Kifinomult, kitarté és Osszetett akcidkon keresztiil
hajtjak végre tevékenységeiket és érik el céljaikat. A céljaik Osszefiiggésben allnak
az adott allam céljainak elésegitésével. Az APT-csoportok komoly allami hattérrel
rendelkeznek. A csoportok gyakorlati tevékenysége erésen valtozatos és orszagtol
fiiggd. Jelen van gazdasagi haszonszerzés, informacidszerzés belsé rendszerekrol,
illetve rendszerek megbénitasa is. Tevékenységiik soran kiemelt szerepet jatszik a
kozosségi média jelenléte. A kozosségi médian keresztiil gylijtenek informaciét a
human gyenge pontjar6l az adott szervezetnek, de megjelenik a dezinformalas és
félrevezetés, illetve zavarkeltés szerepe is. Tamadasaik 91%-a e-mailen keresztiil
torténik, és a felhasznald bizalman keresztill juttatjak be a kartékony tartalmat. A
védelem eldsegitése érdekében igy kiemelten fontos névelni az adott szervezet
kiberhigiéniajat.

Kulcsszavak: APT-csoportok, biztonsag, kiberbiztonsag
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PROF ISTVAN RESPERGER PHD
SECURITY PROBLEMS OF THE FUTURE

Proper forecasting is needed to develop a strategy for each country. If we create a
strategy, it is essential to categorize and analyze the dangers. The study presents and
analyzes the expected security issues we will face now and in the future in two parts.
| assess security dangers in the category of challenges, risks, and threats.

Keywords: danger, strategy, challenges, risks, threats, forecasts

ANITA PETHO-JUHASZ
CYBER SECURITY POLICY OF THE EUROPEAN UNION

We are living in a time when technological development has lot of potential, but at
the same time has an impact on our society, our economy, as well as on all areas of
life. The role of information and communication technology (ICT) tools and systems
on a daily basis has even intensified with the pandemic. As a result of these
developments, the number of cyber-attacks and cybercrimes has increased in
Europe, amplifying people’s vulnerability against cyber security threats. The
European Union gives high priority to establish and maintain cyber security through
policies and legislation in the framework of a coherent international policy.

Keywords: cybersecurity, European Union, strategy

MATYAS INANCSI
APT GROUPS, AS A THREAT TO NATIONAL SECURITY

Advanced Persistent Threat groups threaten the cyber-security of both the public and
private sector. They operate by a sophisticated, persistent and well-organized actions
to achieve their goals. The APT groups have a strong state actor as a backing point.
However, their activity differentiates in each nation. Goals include gaining
economical advantage, information gathering about internal systems, and paralyzing
internal systems. In their activity social media has a great role. They gather large
sum of information via social media about the human weak point of the target,
additionally disinformation, and confusion making also takes place there. 91% of
their attacks start via e-mail, and they ingest the malicious content by using the trust
of a user. To increase the cyber-security of an organization it is a key element to
increase the cyber-hygiene.

Keywords: apt groups, security, cyber-security
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DR. FURJES JANOS — DR. KORONDI PETER

UAV-ESZKOZOK FELDERITESERE SZOLGALO, MIKRO-DOPPLER-
JELENSEGEN ALAPULO RADARSZENZOR BEMUTATASA

Ebben a publikacioban egy konkrét radarberendezést mutatunk be, amely része egy
tobb szenzorbdl allo, adatfuzidt alkalmazd, mini és kisméretli (maximum 150 kg,
legnagyobb kiterjedésében 10 méter), pilota nélkiili eszkdzok felderitésére,
palyakovetésére és osztalyozasara szolgald rendszernek. A teljes rendszerrdl egy
atfogo attekintés a Korondi Péter — Fiirjes Janos: UAV-eszkdzéket felderité
szenzorok adatainak gytijtése, sziirése MI algoritmusokkal és a sziirt adatok fuzioja;
Szakmai Szemle 2020/2. pp. 108-125. irodalomban talalhatd; a jelen munkaban a
radarmérés alapelvét és néhany megvalositasi kérdését targyaljuk.

Kulcsszavak: drondetektalas, mikro-Doppler jelenség, radarszenzor

DR. BOTZHEIM JANOS — DR- FURJES JANOS — DR. KENEDLI TAMAS —
KOVACS SZILARD

DRONMEGKULONBOZTETES MESTERSEGES INTELLIGENCIA
MODSZEREIVEL RADIOSPEKTRUM ES -IRANYMERES ADATAIBOL

Ebben a tanulmanyban a drénok radiokommunikacié-alapa
megkiilonboztethetdségét  vizsgaljuk.  Roviden  Osszefoglaljuk a  radios
helymeghatarozas modszereit és a mesterséges intelligencia alapjait. A radios
helymeghatarozasnak fontos szerepe van mentési, polgarvédelmi és felderitési
gyakorlatokban. A helymeghatarozas mellett a kommunikacié jellemzdit is fel lehet
hasznalni. Egyszertibb jellemzOok alapjan mar képesek lehetiink a kommunikalod
eszk6z beazonositasara is. A mesterséges intelligencia modszereivel automatikusan
képesek vagyunk a radidkommunikacios jellemzok hatékony kiértékelésére és a
kommunikal6é eszk6z meghatarozasara. A publikacioban a radidkommunikacios
jellemzoket kiilonbozo tipusu dronok megkiilonbdztetésére hasznaljuk fel.

Kulcsszavak: dron, szamitasi intelligencia, neuralis halézatok
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JANOS FURJES DR. — PETER KORONDI DR.

DEMONSTRATION OF A RADAR SENSOR BASED ON THE MICRO-
DOPPLER PHENOMENON FOR THE DETECTION OF UAV DEVICES

In this paper, we present a specific radar equipment that is part of a multi-sensor,
data-fusion system for the detection, tracing, and classification of unmanned, small
and small (up to 150 kg, 10 m in maximum) devices. A comprehensive overview of
the entire system can be found in Péter Korondi Dr. — Janos Fiirjes Dr.: Data
acquisition, pre-processing by IA algorithms and data fusion of sensors using for
UAV detection; Szakmai Szemle 2020/2. pp. 108-125.; in the present work, we
discuss the principle of radar measurement and some implementation issues.

Keywords: drone detection, micro-Doppler phenomenon, radar sensor

JANOS BOTZHEIM DR. — JANOS FURJES DR. - TAMAS KENEDLI DR. —
SZILARD KOVACS

DRONE CLASSIFICATION BY ARTIFICIAL INTELLIGENCE METHODS
FROM RADIO SPECTRUM AND DIRECTION-FINDING DATA

In this article, the radio communication-based distinguishability of drones can be
examined. The methods of radio positioning and the basics of artificial intelligence
are briefly summarized. Radio positioning plays an essential role in rescue missions,
civil protection, and surveillance. In addition to locational information,
communication features can also be used. It is possible to identify the
communication device by simple features. The methods of artificial intelligence
provide efficient processing of radio communication data and the determination of
the communication device. In this paper, we use radio communication features to
distinguish between different types of drones.

Keywords: drone, computational intelligence, neural networks
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DR. SOLTI ISTVAN
EGY KONTENER TANUSAGA

A tanulmanyban a szerzd egy 1985 nyardn kihelyezett és az allambiztonsagi
szolgalatokhoz keriilt konténer tartalmat nézi meg. A konténer tartalma alapjan
szamba veszi, hogy az USA hirszerz6 szolgalata milyen 6sszekdttetési modszereket
alkalmazott a Ko6zép-Europaba kihelyezett iigyndkeivel, az 0Osszekottetésekhez
milyen miszaki berendezéseket biztositott a szamukra. A konténer tartalmazott
rejtjelzéshez ¢és titkositashoz sziikséges eszkozoket és hasznalati leirasokat is,
amiknek segitségével képet kaphatunk a 80-as évek rejtjelzési és titkositasi
modszereirdl, illetve ezek szinvonalarol.

Emellett a konténer tantskodik a hirszerz6 szolgalatok 80-as években meglévd
kommunikéciés lehetdségeir6l, az {igynokeik vezetésérdl, kiképzésérdl és
szamonkérésérél. A szerzd az esettanulmany végén tanulsigokat von le a
konténernek, mint hagyomanyosnak tekinthet titkosszolgalati eszkoznek az
informacios tarsadalmak titkosszolgalatainal betdlthetd szerepére.

Kulcsszavak: hirszerzés, CIA, titkositas, rejtjelzés, konténer, telepitett tigyndk,
beszervezett iigynok, radidfelderités, radidelharitas

KORE ANDRAS
MAGYARORSZAG TORTENELMI SZEREPVALLALASA AZ ULDOZOTT

KERESZTENYEK VEDELMEBEN, ILLETVE ANNAK NEMZETI ES
KATONAI BIZTONSAGOT EROSITO HATASAI

Magyarorszdg korminya 2016-ban létrehozta az Uldozott Keresztények
Megsegitéséért Felelés Allamtitkarsagot, amely dontéssel a viligon az egyediili
orszagként emelte kozpolitikai szintre a diszkriminacidt, terrortimadasokat és
népirtasokat elszenvedd keresztény kozosségek és emberek {ligyét. A magyar
kormany ezzel a 2015-6s kozel-keleti erdszakos eseményekre és a nyomaban
kialakuld humanitarius veszélyhelyzetekre kivant reagalni. Ugyanakkor fontos
felismerni azt a tényt is, hogy a nemzetkdzi biztonsagi elméletekben és stratégiakban
ujra megjelenik az identitas, mint a biztonsagot befolyasold kérdéskor, amelynek
sziikségszerli velejardja a vallasi identitasok elemzése, tekintve, hogy a Fold
népességeének 80%-a ma is eszerint hatarozza meg csoport hovatartozasat. A magyar
allam altal elinditott Hungary Helps Programnak azonban nem csak aktualpolitikai
vonatkozasa van, a torténelem soran a kdzépkor egészében, a kora-tjkor jelentds
részében és a 20. szdzadban is a kereszténység védelmének elsé szamu szereplojéve
valt az orszag. Tanulmanyomban arra keresem a valaszt, hogy az el6z6ekben
felsorolt dontések és tények miként befolyasoltdk Magyarorszag nemzeti €s katonai
értelemben vett biztonsagat.

Kulcsszavak: kereszténység, Magyarorszag, vallasbiztonsag, 1ildozott, katonai
biztonsag, nemzeti biztonsag
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ISTVAN SOLTI DR.
LESSONS LEARNED OF A CONTAINER

In this essay the author scrutinizes the content of a container placed in the summer
of 1985 and took possession thereof by the state security services. CIA, the
intelligence agency of United States of America, emplaced this container for its
agent Mr. Istvan BELOVAI to provide support to his intelligence activity in
Hungary. Based on the content of the container, the author reviews the
communication methods applied by the US intelligence agency with its agents in
Middle Europe and the tools and technical equipment of the communications
methods which were provided thereto. The container held equipment for encryption,
coding and an instruction manual on the basis of which we can have a picture of the
methods of encryption and coding and the standards thereof in the 1980s.

In addition, the container testifies about the communications options of the
intelligence agencies from the middle of the 1980s, and the methods of direction,
training and reporting of the agents.

At the end of the essay, the author draws conclusions to the potential function of the
containers — which are traditional equipment of secret services — in the application
of national security services of information societies.

Keywords: intelligence, CIA, encryption, coding, container, placed-out agent,
recruited agent, signal intelligence, counter signal intelligence, national security,
state security

ANDRAS KORE

HUNGARY'S HISTORICAL ROLE IN THE PROTECTION OF THE
PERSECUTED CHRISTIANS AND ITS EFFECTS TO STRENGTHEN
NATIONAL AND MILITARY SECURITY

In 2016, the Hungarian government established the State Secretariat for Assisting
Persecuted Christians, thus becoming the only country in the world to raise the issue
of Christian communities and people suffering from discrimination, terrorist attacks
and genocide to the level of public policy. With this, the Hungarian government
wanted to respond to the violent events in the Middle East in 2015 and the
humanitarian emergencies that followed. At the same time, it is important to
recognize the fact that identity is re-emerging in international security theories and
strategies as an issue affecting security, which necessarily involves the analysis of
religious identities, given that 80% of the Earth’s population still defines it as a
group affiliation. However, the Hungary Helps Program launched by the Hungarian
state has not only current political implications, Hungary has been the number one
actor in the protection of Christianity throughout history since the Middle Ages,
through a significant part of the Early Modern Age and the 20th century. In my
study, | am looking for the answer to how the decisions and facts listed above
affected the security of Hungary in the national and military sense.

Keywords: Christianity, Hungary, geo-religions, displaced persons, military security,
national security
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DsC, Budapesti Miiszaki és Gazdasagtudomanyi
Egyetem, GK Mechatronika Optika és Gépészeti
linformatika Tanszék, egyetemi tanar, az MTA
doktora

Budapesti Miiszaki ¢és Gazdasagtudomanyi
Egyetem, Gépészmérndki Kar, Mechatronika,
Optika és Gépészeti Informatika Tanszék

ezredes, PhD, a KNBSZ munkatdrsa, Obudai
Egyetem, Biztonsagtudomanyi Doktori Iskola

Eo6tvos Lorand Tudomanyegyetem,
Torténelemtudomanyi Doktori Iskola,
doktorandusz

Nemzeti Kozszolgalati Egyetem Hadtudomanyi
és Honvédtisztképz6 Kar, Katonai
Tanfolyamszervezo Intézet, foreferens

Nemzeti Kozszolgalati Egyetem, Hadtudomanyi
Doktori Iskola, doktorandusz

ezredes, PhD, Nemzeti Kozszolgalati Egyetem,
Katonai Nemzetbiztonsagi Tanszék vezetdje,
egyetemi tanar

PhD, hadtudomanyok doktora



E SZAMUNKAT LEKTORALTAK

Dr. Kassai Karoly
Dr. Kenedli Tamas
Dr. Kis-Benedek Jézsef

Dr. Krasznay Csaba

Dr. Kovacs Tamas

Dr. Pavo Jozsef

Dr. Puskas Béla
Svigruha Gyula
Téth-Csaba Mihaly

Dr. Tomésvary Zsigmond

Dr. Ujhazy Lérand

ezredes, PhD, a KNBSZ munkatarsa
ezredes, PhD, a KNBSZ munkatarsa

nya. ezredes, DSc, Nemzeti Kozszolgalati
Egyetem, c. egyetemi tanar

PhD, Nemzeti Kozszolgalati Egyetem, E6tvos
Jozsef Kutatokdzpont Kiberbiztonsagi
Kutatéintézet, intézetvezeto

PhD, Nemzeti K6zszolgalati Egyetem,
Rendészeti Vezetéstudomanyi Tanszék,
egyetemi docens

DsC, Budapesti Miiszaki Egyetem,
Villamosmérnoki és Informatikai Kar,
Szélessavu Hirkozlés és Villamossagtan
Tanszék, egyetemi tanar

ezredes, PhD, a KNBSZ munkatérsa
ezredes, a KNBSZ munkatarsa

alezredes, a KNBSZ munkatarsa

ny. dandartabornok, PhD, a Felderiték
Tarsasaga Egyesiilet elndke

PhD, Nemzeti Ko6zszolgalati Egyetem
Hadtudomanyi és Honvédtisztképzé Kar
Honvédelmi Jogi és Igazgatasi Tanszék,
tudomanyos fémunkatars
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A SZAKMAI SZEMLEBEN
TORTENO PUBLIKALAS FELTETELEI

Az irasmiivekkel szemben timasztott kovetelmények

Etikai kovetelmények:

az irasmi mashol, ebben a formajaban még nem jelent meg;

a szerz6(k) kizardlagos szellemi tulajdona, melyet szerz6i nyilatkozat
alairasaval igazol(nak);

korrekt, visszakereshet6 hivatkozasokkal ellatott;

bibliografiaval ellatott (amely tartalmazza a hivatkozott irodalom jegyzékét,
az internetes anyagok jegyzékét a letoltés idejével egyiitt);

a szerz6(k) sajat véleményét is titkkrozheti, mely értelemszertien nem mindig
egyezik meg a Szolgalat allaspontjaval.

Tartalmi kévetelmények:

a folyoiratokban — jellegével 6sszhangban — a honvédelemmel, azon beliil
elsésorban a hadtudomannyal, nemzetbiztonsaggal, hirszerzéssel,
felderitéssel, katonai biztonsaggal és a biztonsagpolitikaval kapcsolatos
tudomanyos igény(i kérdéseket feldolgozo és elemz6 irdsokat — tanulmanyokat,
cikkeket és mas tudomanyos teriiletektémait, anyagait — jelentejitk meg;

az irasm legyen logikus, attekinthetd, tartalmilag 6sszefiiggd és jol tagolt;
a témaval kapcsolatos sajat koncepcié megfogalmazasa legyen érthetd, a
kovetkeztetések pedig megalapozottak, érvekkel, adatokkal aldtamasztottak
legyenek.

Formai kévetelmények (és a kapcsolodo informaciok):
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a szerz6i kéziratok terjedelme lehet6leg ne haladja meg az egy szerzéi ivet
(40 ezer karakter, illetve 20-21 gépelt oldal); a kéziratot elektronikus
formaban Times New Roman 12 pontos betiikkel, masfeles sortavolsaggal
irva, a képeket és abrakat feldolgozhato (.jpg vagy .tif) formatumban kérjiik
megkiildeni;

lehetéség van a Kkézirat interneten torténé megkiildésére is, a
szakmaiszemle.kontakt@gmail.com e-mail-cimen. A kézirathoz kérjiikk
mellékelni a szerz6 vagy szerzok nevét, rendfokozatat, beosztasat vagy
munkakorét, allando lakcimét, telefonon és interneten torténé elérhetéségét;
a kozlésre elfogadott irasokért — a szerz6i nyilatkozattal Iétrejott
megallapodas figyelembe vételével — szerz6i honorarium fizetheto;

a kéziratokat a SzerkesztObizottsig minden esetben lektoraltatja. A
kiadvanyban megjelentetni kivant irasokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkez6 munkatarsai vagy mas szakért6k
lektoraljak;

a Szerkeszt6bizottsag — a lektori vélemények figyelembevételével — fenntartja a
jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat — indokolas
nélkiil — nem kozli. Az ilyen irasokat nem kiildi vissza és nem 6rzi meg;


mailto:szakmaiszemle.kontakt@gmail.com

e a kiadvanyban barki publikalhat, akinek az irasat a Szerkeszt6bizottsag az
etikai, tartalmi és formai kovetelmények alapjan, kiadvanyban torténd
megjelentetésre, valamint az interneten torténé kozzétételre alkalmasnak
tartja. A kozlésre nem Keriilt kéziratot csak az adott naptari év végéig
Orizziik meg, de a szerz6 kérésére azt visszaadjuk;

e a kozleményhez ,,Absztraktot/Reziimét” kell mellékelni, maximum 10-12
sorban, magyar és angol nyelven;

e a kozleményhez 3-5 kulcsszo6 megadasa sziikséges, magyar és angol
nyelven;

e az iras angol nyelvili cimét is kérjiik megkiildeni.

Tudomdnyos kozleményekkel szemben tamasztott formai kévetelmények

A folyoirat kizardlag az MSZ 1SO 960 szabvany alapjan készitett
hivatkozasokkal ellatott tanulmanyt, cikket jelentet meg.

A kozleményhez sziikséges megadni, mellékelni:

A SZERZO, SZERZOK NEVE (rendfokozata)
AZ IRAS CIME (magyarul, angolul)
ABSZTRAKT/REZUME (magyarul, angolul)
KULCSSZAVAK (magyarul, angolul)
SZERZOI NYILATKOZAT

Bibliogrdfiai hivatkozas

A tarsadalomtudomanyokban a megszokott szamozott hivatkozast az idézések
jegyzetben® moédszerrel kérjiik alkalmazni.

Abban az esetben, ha a szerz6 nem ezt a mddszert alkalmazza, a kéziratot
lektoralas nélkiil visszakiildjiik atdolgozasra!

Idézések jegyzetben

A szovegen beliili idézést kovetden felsé indexként megadott sorszamok
jegyzetekre utalnak, melyeket a szovegbeli megjelenésiik sorrendjében kell kozolni.
Ezek a jegyzetek tartalmazhatjak az idézéseket.

Els¢ idézés

Ha az idézések jegyzetben vannak megadva, egy dokumentumra vonatkozé elsé
idézésnek tartalmaznia kell az idézés és a bibliogrdfiai hivatkozdsok kiilon
Jegyzékében levd kapcsolodo tétel pontos megfeleltetéséhez sziikséges adatokat.
Az elsd idézésnek tartalmazni kell: legalabb a szerzd(k) nevét és a teljes cimet
ugy, ahogy azok a bibliogrdfiai hivatkozdsokban meg vannak adva, fovabba az
idézett rész oldalszamat, ha az sziikséges.

! Bibliografiai hivatkozdsok. Magyar Szabvany, MSZ ISO 690. pp. 19-20.
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Példak:
TARJAN G. Gabor: A terrorizmus, p. 4.
KECSKEMETI Klara: A mediterran térség és az Eurépai Unié, Eurépai Tiikor,
2010. majus XV. évfolyam 5. szam p. 38.
J. Nagy Laszl6: Mit kell tudni Algériar6l?, Kossuth Kiado, Budapest, 1987. p.
46-47.
PRYCE, Paul: France’s Long  War: Operation Barkhane,
http://natoconcil.ca/frances-long-war-operation-barkhane/  (Letoltés  ideje:
2015.02.24.),
Global Trend 2020: Mappingthe Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Bibliografiai hivatkozdsok jegyzéke

A bibliografiai hivatkozasok jegyzékében a hivatkozasokat az elsé adatelem
betlirendjében kérjiik megadni.?
Példak:
ACS Tibor: A reformkor hadikultarajarol, Budapest, 2005, Zrinyi Kiadé. 1SBN
963 9276 45 6
BEREK Lajos: A hadtudoményi kutatomunka alapjai, In: SZILAGYI Tivadar
(szerk.): Szemelvények, Budapest, 1994, Zrinyi Miklos Katonai Akadémia. pp.
31-50.
KOVACS Jené: Az j magyar hadtudomany gyokerei, fejlodésének szemléleti
problémai, In: Uj Honvédségi Szemle, 1993. 47. évf. 6. sz. pp. 1-7. ISSN
1216-7436
Global Trend 2020: Mappingthe  Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Let6ltés ideje: 2012.08.21.),

Abra, vizlat, térkép, diagram, egyéb melléklettel szembeni kovetelmények:

az abra, vazlat cime;

az abra, vazlat forras (vagy: Szerkesztette: ...);

az abra, vazlat sorszama (pld. 1. abra.);

idegen nyelvii abra, vazlat esetén lehet6ség Szerint magyar nyelvil
jelmagyarazat.

Roviditések, idegen kifejezésekkel kapcsolatos kiovetelmények:

e az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen nyelven
kell az irasmiiben az els6 alkalommal feloldani labjegyzetben;

Példa:

o WFP — (World Food Program — ENSZ Vilagélelmezési Programja).

SZERKESZTOBIZOTTSAG

2 Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. p. 18.
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